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Nr. 3344/878/111-5/2016

sesizdm cu

nr.506/2004, m

furnizorii de
servicii de

entei existér%te

{@r al acestein
la, L

s solicitdrile procurorilor de
autorizare a transmiterii datelor stocate de furnizorii de retele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii electronice
destinate publicului, formulate ulterior modificdrilor legislative intervenite prin
Legea nr.235/2015, considerand incident art.12! din Legea nr.506/2004, modificat,
coroborat cu art.152 din Codul de proceduri penald (anexele 1-662).
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Aplicabilitatea dispozitiilor legale anterior mentionate a fost retinuti
in contextul in care Curtea de Justitie a Uniunii Europene, prin hotirirea din
8 aprilie 2014 pronuntatd in cauzele conexate C-293/12 si C-594/12 - Digital Rights
Ireland si. Seitlinger s.a., a declarat nevalidd Directiva nr.2006/24/CE a
Parlamentului European si a Consiliului din 15 martie 2006 privind péstrarea

cd art.152 din
1 noi legi care

%

pqnalé ¥

Codul de proc ﬁra;

17 octombrie
atd, accesul la

yidu] Iog

date al autoritifilor i

Y
rréntarea felevgt

:pa intrarea In
ons;derat mdldeni

erie dispozitiile
de procedurd penald
care a redevenit functional; -a i’ autorizatd transmiterea
datelor stocate de furnizori e comunicatii electronice sau
furnizorii de servicii de comumcai;n electronice destinate publicului fiind admise.

Aceastd orientare jurisprudentiald a fost identificati si la nivelul
Sectiei Penale a Inaltei Curti de Casatie si Justitie in cuprinsul incheierii nr.63 din
18 februarie 2016, pronuniatd in dosarul nr.16/2016 (anexa 1). '
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IL Intr-o alti opinie, instantele au respins cererile de tipul celor de mai
sus pe considerentul ci Legea nr.506/2004 are o alti sferd de reglementare, iar
inserarea art.12!in cuprinsul ei contravine celor statuate de Curtea Constitutionald

prin decizia nr.440/2014, precum gi hotirarii din 8 aprilie 2014 a Cur;u de Justitie a
Uniunii Europene (anexele 663 - 697),

: comunicatiilor,
sunt admisib ‘de drepturi si

libertiti.

metode speciale de suprave

()

j) obtinerea datelor generate ‘sétl prelucrate de catre furnizorii de retele
publice de comunicatii electronice ori furnizorii de servicii de comunicatii
electronice destinate publicului, altele decit continutul comunicatiilor, retinute de
cdtre acegtia in temeiul legii speciale privind refinerea datelor generate sau
prelucrate de furnizorii de refele publice de comunicatii electronice i de furnizorii
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de servicii de comunicatii electronice destinate publicului.

Art152 din Codul de procedurd penald reglementeazd procedura
obtinerii datelor generate sau prelucrate de catre furnizorii de retele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii electronice
inute de cétre

comunicatii
dest:inate pub

tii electronice
N care exista o
xistd temeiuri
categoriile de
prelucrate de
de servicii de

pentru a se
infractiuni pr
furnizorii de

n de 48 de ore
a datelor, prin

ncheiere mo
B i furnizorii de
gservicii de olaboreazd cu

Tunii efectuate.

vopean si a Consilinlui din
sau prelucrate in legdturd cu
furnizarea serviciilor de comunicatii electronice ¢ accesibile publicului sau de retele
de comunicatii publice $i de modificare a Directivei 2002/58/CE,

Aceastd directiva a urmarit si armonizeze dispozitiile statelor membre
privind obligatiile furnizorilor de servicii de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice cu privire la pdstrarea anumitor
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date generate sau prelucrate de citre acestia, pentru a se asigura ci datele sunt
disponibile in vederea cercetirii, depistirii §i urmaririi penale a infractiunilor
grave, astfel cum sunt definite de fiecare stat membru in dreptul sdu intern
(art.1 alin.1).

Directiva se aplica datelor de trafic i localizare, at
juridice, cit . i
identificarea

t pentru entitdfi
esare pentru
aplica pentru

3, If iMateria pastrarii
dnicatii electronice

3.
pronuntatd in
Seitlinger s.a.

Prin aceastd
invalidat Directiva 2006/24/C
15 martie 2006, constatind ci obliga mizorilor de servicii de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice de a pistra
datele enumerate la art.5 al directivei in scopul de a le pune, daci este cazul, la
dispozitia autorititilor nationale competente ridici probleme cu privire la protectia
viefli private si a comunicatiilor consacrati la art” din Carta drepturilor

'izunii Europene
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fundamentale a Uniunii Europene, referitor la protectia datelor cu caracter
personal prevazutd la art.8 din cartd, precum si cu privire la respectarea libertitii
de exprimare garantata de art.11 din cartd (paragraful 25 al hotérarii)*.

Astfel, s-a ardtat cé datele care trebuie pastrate permit sd se cunoasca
persoana cu care a comunicat un abonat sau un utilizator inregistrat si prin ce

ey R %?&@,ﬁ};‘a

mljloace, 53 se: ot

Inregistrat cu
hotararii).

persoanelor al : Ggr : atégﬁf r
locurile de sed '_.;}_?gfxn‘ian?él};:

deplaséri, acti
(paragraful 27
te si permitand
reprezintd o
ya vietii private
art.8 din Carta
ale hotararii).
ctuate fird ca
anelor vizate

Totodata, fap
abonatul sau

heri constante

justificatd din
datelor impus
esential al dreptu
datelor cu caracter pe

1 Art,7 - Respectarea vietii private si de familje
Orice persoani are dreptul la respectarea vietii private §i de familie, a domiciliului §i a secretulyi comunicatiilor.
Arxt.8 - Protectia datelor cu caracter personal

(1) Orice persoani are dreptul la protectia datelor cu caracter personal care o privesc,

(2) Asemenea date trebuie tratate in mod corect, In scopurile precizate §i pe baza consimtdmantului persoanei
interesate sau in temeiul unui alt motiv legitim prevazut de iege. Orice persoand are dreptul de acces la datele colectate care o
privesc, precum si dreptul de a obtine rectificarca acestora.

(3) Respectarea acestor norme se supune controlului unei autorititi independente.
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confinutul comunicatiilor electronice, iar pistrarea acestor date in vederea
transmiterii lor autorititilor nationale competente rispunde unui obiectiv de
interes general, si anume combaterea criminalititii grave si sigurantei publice
(paragrafele 39, 41).

Curtea a constatat, Insd, ci prin aceastd directivd s-au depégit limitele
impuse de res

A
fundamentale-
sd se garamtezé:zi

D

) ‘de'riscurile de abuz gi fat3
de orice accesare i utilizare ilicita‘a’: aragrafele 66, 67).

In consecintd, din considérentele deciziei reiese ci Directiva
2006/24/CE  nu instituie criterii suficiente pentru a asigura principiul
proportionalitatii ingerintei statului In exercitiul drepturilor previzute de art.7 si
art.8 din Carta drepturilor fundamentale a Uniunii Europene, lsind astfel in marja
de apreciere a statelor posibilitatea de a ifstitui mésuri interne care, la randul lor,
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si contraving dispozitiilor art.52 din Carta.

4. Legea nr.82 din 13 iunie 2012, republicatd, privind refinerea datelor
generate sau prelucrate de furnizorii de refele publice de comunicatii electronice si
de furnizorii de servicii de comunicatii electronice destinate publicului?.

civel 2006/24/CE a

121 anrde
a,eeasta ;décf i exceptii de
ra

2/2012  sunt

neconstitution ;;emteme&i@t exceptia de
neconstitution rqgggéuf ‘penald, aratand ca

01'1;g d‘é‘ w; formulate in

td din doud

perspective.,

omparativa a
din urmi act

a Directivei
eciziei n1.1258

prevederilor
normativ rep
2006/24/CE. A
din 8 octombr
neconstitution,

i
retinerii date
comunicatii el

rneazi materia
2le publice de
‘atii electronice
stitutionalitate constatate

prin decizia anterior mentioch

2 publicati tn Monitorul Oficial nr.406 din 18 iunie 2012, republicaté fn temeiul art.107 alin.3 din Legea nr.255/2013 in
Monitorul Oficial nr.211 din 23 martie 2014

% publicata tn Monitorul Oficial nr.653 din 4 septembrie 2014

* Legea nr.298/2008 privind refinerea datelor generate de furnizorii de servicii de comunicatii electronice destinate
publicului §i pentru  modificarea Legii nr.506/2004, publicatii in Monitorul Oficial nr. 780 din 21 noiembrie 2008

* publicati in Monitorul Oficial nr.798 din 23 noiembrie 2009
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Pe de altd parte, constitu{ionalitatea Legii nr.82/2012 a fost examinata
si din perspectiva considerentelor hotdrarii Curtii de Justitie a Uniunii Europene
din 8 aprilie 2014 prin care Directiva 2006/24/CE a fost invalidaté.

in raport de aspectele statuate prin cele doud hotdriri la care s-a

raportat, Curtea a constatat mai multe vicii de neconshtutlonahtate a Legii
nr. 82/2012 astfe

tului cu privire
saragraful 55 al

date necesare
nt definite de

fost pastrate
eficientd impot

cf

14 lege implicd
s-a doua, aceea

i specificului
a viata intima,
4, fard o ocazie
anume a datel itutie si nici de
jurisprudenta {
‘cea de-a doua
and <} legea nu
a, familiald ¢i privatd, a
e ale persoanelor ale ciror date

etapi, aceea a acce
oferd garantiile necesare proi
secretului corespondentei si a lib
sunt accesate (paragraful 61).
Astfel, in ceea ce priveste organele care au acces la acest tip de date se
precizeazi ci in afara instantelor de judecatd si a organelor de urmarire penalé (al
ciror acces este conditionat de autorizarea prealabild a judecédtorului de drepturi si
libertiiti), mai pot obtine astfel de date si organele de stat cu atributii In domeniul
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sigurantei nationale. in cazul acestora solicitirile de acces nu sunt supuse
autorizdrii sau aprobarii instantei, lipsind garantia unei protectii eficiente a datelor
péstrate impotriva riscurilor de abuz, precum si impotriva oricirui acces si a
oricdrei utilizari ilicite a acestora (paragraful 63).

- De asemenea, Curtea a constatat lipsa unui mecamsm autentic de
i efectivd a

nationale nu mai au acce 1ute gi stocate deja in baza
Directivei 2006/24/CE si a Legii: “vederea utilizirii lor in cadrul
activitéfilor definite de art.1 alin.1 din Leged nr.82/2012,

De asemenea, organele judiciare §i cele cu atributii in domeniul
siguraniei nationale nu au temei legal si constitutional nici pentru accesarea si
utilizarea datelor refinute de citre furnizori pentru facturare, plati pentru
interconectare ori in alte scopuri comerciale, pe care si le foloseasc) in cadrul
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activitatilor de prevenire, de cercetare, de descoperire si de urmrire penald a
infractiunilor grave sau pentru rezolvarea cauzelor cu persoane dispirute ori
pentru punerea in executare a unui mandat de arestare sau de executare a
pedepsei, tocmai datoritd caracterului, naturii si scopului diferit al acestora, asa

cum este prevdzut de Directiva 2002/58/CE (paragraful 79
: e

s-a constatat ¢
datelor, dispo
judecitoresc

durd penald,
etii si stocarii
gure controlul .
olicabilitate practicd urmand a
r?ffe;ﬂtoar a'relinerea datelor

potrivit legii,
i furnizorii de
de Indata, dar
chipamentului
otectia datelor

din Legea nr.506/2004 si a art.152

examinati este relevanti succesiunea

Pentru ldmurirea inci
din Codul de procedurs penali in m
actelor normative enumerate anterior.
‘O prim3 concluzie ce se desprinde din aceasty prezentare este c§ de la
data publicérii deciziei nr.440 din 8 julie 2014 a Curtii Constitutionale in Monitorul

¢ publicatii in Monitorul Oficial nr.767 din 14 octombrie 2015
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Oficial (4 septembrie 2014) si pand la adoptarea modificarilor legislative intervenite
prin Legea nr.235 din 12 octombrie 2015 (17 octombrie 2015), in aceasti materie a
existat un vid legislativ, astfel cum rezultd din con51derentele deciziei de
neconstitutionalitate.

Totodatd, prin aceeasi decizie instanta de contencios constltutlonal a
respins excep de procedurd
penald, consta

nr.440/2014 a
in Codul' de

cu inlocuirea

cces la datele
in care a avut

aracterul unet

ui, In vederea

"’Vé ﬁe consta

/2015 nu are
- de%mg«stﬁtatoare,

ormativ care
or cu caracter

personal si protectia
obiect reglementarea atcesi
comunicatii  electronice, : ‘ formulate de Curtea
Constitutionala. Prin acest act normatx -a urmadrit inlocuirea Legii nr.82/2012
intrucat aceasta asigura transpunerea unei directive europene in dreptul intern,
directivd invalidatd ulterior de Curtea de Justitie a Unjunii Europene, ci statuarea
unor garantii gi conditii de legalitate prin instituirea obligatiei de obtinere a
~aprobérii judecidtorului competent anterior accesdrii respectivelor date de orice

furnizorii de servicii de
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autoritati si institutii publice (Expunerea de motive a Legii nr.235/2015)".

' Prin aceastd modalitate dispozitiile art.152 din Codul de procedur3
penald au redevenit aplicabile, sistindu-se vidul legislativ produs In materia
accesarii datelor.

Faptul cd functionarea dispozitiei legale mai sus mentionate a fost
asigurat¥ prinfrio mo It act normativ
si nu printr
reprezenta un

ii nr.506/2004,

completiri, int
a fost clara.

gii nr.235/2015

itinutului art.1
pentru a fi
2 de aplicare a

jcuiasca pe cel
legiuitoare ca
noua lege ca structura celei
anterioare.

Sub aspe
prin modificarea unui aé
completarea acestuia pentru a fi'¢o

necesara adoptarea unei legi noi.

ég;s;lﬁﬁir poate fi sistat
general deja existent ori prin
¢de neconstitutfionalitate, fara a fi

7

www.cdep.ro .
® in forma initialdi a legii aceastd excludere era justificaty de faptul ¢4 domeniile mai sus mentionate erau legiferate prin
acte normative de-sine-stitfitoare.

13
ROMANIA, Bucuresti, Bvd. Libertifii, nr.12-14, Sector 5
Tel.021.319.39.14. Fax 021,319.39.39
www.mpublic.ro




_ MINISTERUL PUBLIC ~
PARCHETUL DE PE LANGA INALTA CURTE DE CASATIE $1 JUSTITIE

CABINET PROCUROR GENERAL

Din aceastd perspectiva se observa ca art.12! din Legea nr.506/2004 are
caracter derogator in raport de art4 din lege, care garanteazd confidentialitatea
comunicirilor. Or, referitor la reglementirile speciale si derogatorii, art.15 din
Legea nr.24/2000 privind normele de tehnic3 legislativa folosegte termenul “pot fi
cuprinse mtr—un alt act normativ”, ceea ce inseamnd, per a contrario, ci ele pot fi
inserate si In a¢ h materie.
din Codul de

art,152.

. prin decizia

nr.440/2014 turate prin
-modificarea/c -iar confinutul
art.152 din

reprezintd un

argument in s 3 aphdab litat
De ltfiel,z aﬁcea&gﬁﬁéﬁg&f . ulterior prin
Legea nr.76/2 R

P ' in vigoare a
Legii nr.235/2 atelor de trafic,
datelor de id au admisibile,

existand cadry
nr.506/2004.

12! din Legea

Suportt
nr.506/2004 privind prehic
private In sectorul comunicati
obligatorie. :
Dintr-o alti perspectiva trebuie mentionat c3, urmare a hotirarii Curtii
de Justitie a Uniunii Europene din 8 aprilie 2014, normele europene din aceast#
materie au revenit la status quo-ul anterior anului 2005. Directiva privind retentia
datelor a fost acceptatéd incd de la adoptarea sa ca fiind o derogare de la alte acte
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unionale, in special de la Directiva 2002/58/CE privind prelucrarea datelor
personale si protejarea confidentialititii in sectorul comunicatiilor publice si
Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

otul c8 statele

membre pot % de aplicare a
drepturilor fidentialitatea
comunicatiilor lul-6-(d | rezentarea si
restrictionarea:jdentifi 31 pelurilor/sfa’ lin & fonectard) siart9 (datele de

restrangerea
cadrul unei
area, siguranta
penala a unor
lectronice, in

i problematica
, care pand la
nalititii, a fost
: competenta

pastrare a datelor este o decizie nationald®si, avind in vedere ci nu intenjioneazd a -

°Dr. Gyula Fabian, Accesul la datele stocate de fumizorii serviciilor de comunicatii electronice gi influenta
Jurisprudentei Curtii de Justitie a Uniunii Europene, adoptat in cazul “Digital Rights”, th aplicarea dreptului national
in acest domeniu, Dreptul nr.5/2016, p.163

10 hitp://europa.cwrapid/press-release STATEMENT -15-5654_en.htm
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initia o noud directivd, datoritd sensibilita{ii subiectului, nici nu se opune si nici nu
pledeazd in favoarea promovdrii unor legi nationale in acest domeniu.

Examinarea Legii nr.235/2015 din perspectiva constitutionalititii ei,
respectiv daci aceasta respecti exigentele mentionate In cuprinsul deciziei
nr440/2014 a Curtii Constitutionale, nu poate fi realizatd decit de autoritatea
competenti 1 . '
nefiind perm
fundamentate

aluare a legii
a unei cereri

opene, nu se
d se raporteze
r legislativa,
bre nu trebuie

fd sau sarcind
lite de tratate

antele, iIn mod
terii cum sunt

_ Pénd la aparifia Legi Judecdtorii puteau aplica nemijlocit
Conventia europeand a drepturilor omilti si s§ cenzureze aceste solicitiri din
perspectiva art.8 al acesteia, verificind respectarea unei proportionalititi intre
ingerinfa produsd in dreptul fundamental al persoanei la viatd privati si scopul

' Pr.Gynla Fabian, op.cit. p.163
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legitim urmarit $i anume existenta unei nevoi sociale imperioase care si impuni
interventia statului prin autorititile sale.

Modificérile legislative intervenite prin Legea nr.75 din 28 aprilie
2016 nu rezolvd problema de drept analizats, astfel, prezentul demers de
unificare a praCtICII judiciare indeplineste condmlle de pertmenta chiar daca

e retele publice

ail electronice

tabilita sfera
tinerii datelor
deosebire de

care trebuie
cate doud noi
?: ar presupune

dificultiti deosebit aj
persoanelor s: _hnor b url‘*dg , nasura, sd. fie
.restrangerea d _tu :':lg)r gertitilor nddments ste - fintl particularititile

i %,
'ﬁagnhg 2016 e
3 Art. 138 alin.1 lit const Veghere sau cerceiﬁfé

j) obti nerea datelor de trafic si de 16cali;

de servicii de comunicatii electronice de
M Art.152 din Codul de proceduri penali 5

Obtinerea datelor de trafic si de localizare prelucrate de’citrd,

de servieii de comunicatii electronice destinate publicului

(1) Organele de urmilrire penaly, cu autorizarea prealabili a judeciitorului de drepturi si fibertiti, pot solicita date de trafic §i
localizare prelucrate de céitre fizrnizorii de refele publice de comunicatii electronice ori furnizorii de servicii de comunicaii
electronice destinate publicului daci sunt Indeplinite, cumulativ, urmatoarele condiit:

a) exist4 o suspiciune rezonabili cu privire la sdvirgires unei infractiuni dintre cele previizute la art. 139 alin. (2) sau a unei
infractiuni de concurentlt neloiald, de evadare, de fals To tnscrisuri, infracjiuni privind nerespectarea regimului armelor,
munitiilor, materialelor nucleare §i al materiilor explozive, a unei infracfiuni privind nerespectarea dispozitfilor privind
introducerea in tari de deseuri §i reziduuri, a unei infractiuni privind organizarea si exploatarca jocurilor de noroc ori a unei
infractiuni privind regimul juridic al precursorilor de droguri, si infractiuni referitoare fa operatiuni cu produse susceptibile de a

omunicatii electronice ori furnizorii

il de refele publice de comunicatii electronice ori furnizorii
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_ MINISTERUL PUBLIC *
'PARCHETUL DE PE LANGA INALTA CURTE DE CASATIE SIJUSTITIE

CABINET PROCUROR GENERAL

Avind in vedere cele expuse, vi solicitim s constatati ci problema
in partea instantelor judecitoresti si,

S i )

hsfaritele si produsele stupefiante sau psihotrope;

b} existil temeiuri justificate pentru a se crede ca datele solicitaté Constituie probe;

c} probele nu ar putea fi obinute in alt mod sau obiinerea lor ar presupune dificulta#i deosebite ce ar prejudicia ancheta ori existd
un pericol pentry siguranta persoanelor sau a unor bunuri de valoare;

d) maisura este proportionald cu restrdngerea drepturilor i libertatilor fundamentale, date fiind particularitiitile cauzei, importanta
informatiilor ori a probelor ce urmeazi a fi ob{inute sau gravitatea infractivnii.

(2) Judeciitorul de drepturi i libertifi se pronungd in termen de 48 de ore cu privire la solicitarea organelor de urmirire penali de
transmitere a datelor, prin incheiere motivatii, tn camera de consiliu.

(3) Furnizorii de rejele publice de comunicatii electronice si furnizorii de servicil de comunicatii electronice destinate publicului
care colaboreazii cu organele de urmarire penali au obligatia de a plistra secreful operatiunii efectuate )
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