ROMANIA
INALTA CURTE DE CASATIE SI JUSTITIE
CABINET PRESEDINTE

Nr. 1314 din 14 august 2020

RAPORT

privind verificarea efectuatii de presedintele inaltei Curti de Casatie si Justitie
n temeiul art.30! din Legea nr. 304/2004 privind organizarea judiciara,
republicata, cu modificarile si completarile ulterioare

A. CADRUL LEGAL AL VERIFICARII

O.U.G. nr.6/2016 privind unele masuri pentru punerea in executare a mandatelor de
supraveghere tehnica dispuse in procesul penal, Legea nr.304/2004 privind organiza-
rea judiciara, Legea nr.14/1992 privind organizarea §i functionarea Serviciului Ro-
mdn de Informatii, Legea nr.135/2010 privind Codul de procedurd penala, Decizia
Curtii Constitutionale nr.51/16.02.2016.

Prin O.U.G. nr.6/2016, a fost modificata si completata Legea nr.14/1992 privind orga-
nizarea si functionarea Serviciului Romdn de Informatii.

Astfel, la articolul 8, dupa alineatul 1, au fost introduse doua noi alineate, dupa cum
urmeaza:

»(2) Pentru relatia cu furnizorii de comunicatii electronice destinate publicului,
Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului Romdn de
Informatii este desemnat cu rolul de a obtine, prelucra si stoca informatii in domeniul
securitatii nationale. La cererea organelor de urmarire penala, Centrul asigura
accesul nemijlocit si independent al acestora la sistemele tehnice in scopul executarii
supravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de procedura
penala. Verificarea modului de punere in aplicare in cadrul Centrului National de
Interceptare a Comunicatiilor a executarii acestor supravegheri tehnice se realizeaza
potrivit art. 30! din Legea nr. 304/2004 privind organizarea judiciara, republicatd, cu
modificarile si completarile ulterioare.
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(3) Conditiile concrete de acces la sistemele tehnice al organelor judiciare se stabilesc
prin protocoale de cooperare incheiate de Serviciul Roman de Informatii cu Ministerul
Public, Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul carora isi
desfasoara activitatea, in conditiile art. 57 alin. (2) din Codul de procedura penala,
organe de cercetare penala speciale.”

De asemenea, prin aceeasi ordonanta de urgenta, a fost modificata si completata Legea
nr. 304/2004 privind organizarea judiciard, in sensul ca a fost introdus art. 30! care
dispune:

., (1) Semestrial sau ori de cdte ori este nevoie, presedintele Inaltei Curti de Casatie si
Justitie sau unul dintre judecatorii anume desemnati de catre acesta verifica modul de
punere in aplicare in cadrul Centrului National de Interceptare a Comunicatiilor pre-
vazut de art.8 alin.(2) din Legea nr. 14/1992 privind organizarea si functionarea Ser-
viciului Romdn de Informatii, cu modificarile si completarile ulterioare, a supraveghe-
rilor tehnice realizate de organele de urmarire penala.

(2) Verificarea prevazuta la alin. (1) se face in conditiile prevazute prin Regulamentul
privind organizarea si functionarea administrativd a Inaltei Curti de Casatie si
Justitie. Raportul intocmit cu ocazia verificarilor va fi facut public, prin afisare pe site-
ul oficial al Inaltei Curti de Casatie si Justitie.”

In fine, potrivit art.138 alin.(1) lit.a) din Codul de procedura penali: ,,Constituie metode
speciale de supraveghere sau cercetare urmatoarele: a) interceptarea comunicatiilor
ori a oricarui tip de comunicare la distantd”, iar, potrivit art.142 alin.(1!) din Codul
de procedura penala: ,, Pentru realizarea activitatilor prevazute la art. 138 alin.(1) lit.
a)-d), procurorul, organele de cercetare penala sau lucratorii specializati din cadrul
politiei folosesc nemijlocit sistemele tehnice §i proceduri adecvate, de natura sa
asigure integritatea §i confidentialitatea datelor §i informatiilor colectate."

B. LIMITELE SI OBIECTIVELE VERIFICARII

Din interpretarea coroboratd a dispozitiilor art.30! din Legea nr.304/2004 si art.8
alin.(2) din Legea nr.14/1992, rezulta ca legiuitorul a stabilit in sarcina presedintelui
Tnaltei Curti de Casatie si Justitie atributia de verificare a cadrului operational si tehnic
menit a asigura accesul nemijlocit si independent al organelor de urmarire penala la
sistemele tehnice ale Centrului National de Interceptare a Comunicatiilor din cadrul
Serviciului Roméan de Informatii, in scopul executarii, in conditii de legalitate, a Su-
pravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de procedura penala.

Asadar, activitatea de verificare reglementata prin Legea nr.304/2004 vizeaza exclusiv
masurile generale care au ca scop respectarea dispozitiilor legale privind accesul orga-
nelor de urmarire penala la sistemele tehnice ale Centrului National de Interceptare a
Comunicatiilor, Tn scopul punerii in aplicare a dispozitiilor art.138 alin.(1) lit.a) din
Codul de proceduri penald, nefiind rolul presedintelui Inaltei Curti de Casatie si Jus-
titie de a verifica legalitatea procedurilor sau a probelor obtinute prin mijloace tehnice
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de supraveghere, atribut exclusiv al judecatorului de camera preliminara sau, dupa caz,
al instantei de judecata.

C. CONSTATARILE PRECEDENTE

Raportul precedent a fost publicat pe pagina de internet a inaltei Curti de Casatie
si Justitie la data de 08.01.2020, fiind formulate urmitoarele concluzii:

Serviciul Roméan de Informatii, in calitate de administrator unic al Centrului National
de Interceptare a Comunicatiilor, asigura cadrul tehnic necesar accesului nemijlocit si
independent al organelor de urmarire penala la sistemele tehnice in scopul executarii
supravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de procedura
penald, in conditiile in care, in urma verificarilor efectuate, presedintele Inaltei Curti
de Casatie si Justitie a constatat urmatoarele aspecte:

- punerea in aplicare a masurilor de supraveghere dispuse in procesul penal se
realizeazd de fiecare autoritate judiciard in mod autonom, exclusiv prin personal
propriu, direct, nemijlocit si independent, prin intermediul echipamentelor tehnice
terminale pe care le detin si le utilizeaza in sediile proprii;

- organele judiciare nu desfasoara niciun fel de activitate specificd procedurii de punere
in aplicare a masurilor de interceptare a comunicatiilor la sediul Centrului National de
Interceptare a Comunicatiilor;

- In baza datelor continute in actul de autorizare a interceptarii pe care autoritatea
judiciard le introduce in aplicatiile informatice, continutul brut al comunicatiei este
inregistrat, extras si transferat, in mod automatizat de la operatorul de comunicatii in
sistemul de stocare administrat de Centrul National de Interceptare a Comunicatiilor,
respectiv catre beneficiari, fard posibilitatea vreunei interventii umane din partea
personalului Centrului pe fluxul de interceptare;

- comunicatiile sunt interceptate in conditiile si limitele cuprinse in actul de autorizare,
astfel cum acestea au fost introduse in aplicatiile informatice de cétre autoritatea
judiciard, careia 11 revine competenta exclusiva de punere in aplicare a masurilor de
supraveghere; datele se stocheaza pe serverul general in forma criptata, pentru o
perioada limitatd de timp, sunt expediate, in sistem complet automatizat, organului
judiciar beneficiar, apoi sunt distruse automat;

- tehnic nu exista posibilitatea inregistrarii peste durata mandatului emis de judecator
pentru ca sistemul se inchide automat la implinirea termenului limita dispuse prin actul
de autorizare. In ipoteza in care a existat o eroare la introducerea datelor in retea, exista
un sistem automat de corectare a datelor, conform mandatului emis;

- sistemul informatic este conceput de asa naturd incat sa asigure stergerea automata
si ireversibila a interceptarilor, ce sunt transmise in format criptat pe echipamentele
proprii ale autoritatilor judiciare beneficiare;

- sistemul este configurat astfel incat sia asigure pornirea si oprirea automatd a
interceptarilor la data si ora indicate in actul de autorizare, precum si imposibilitatea
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stergerii sau modificarii de catre operatorii de redare a continutului unei convorbiri
Interceptate sau a altor date aferente acestora;

- Centrului National de Interceptare a Comunicatiilor din cadrul Serviciului Roman de
Informatii ii revin exclusiv atributii specifice administratorului unic al sistemului, in
sensul ca: (i) stabileste procedurile si politicile de securitate ale retelei locale instalate
in spatiile proprii ale Ministerului Public si acorda sprijin si suport tehnic pentru buna
functionare a acestuia; (i1) oferd suport tehnic pentru instalarea si exploatarea
echipamentelor tehnice si aplicatiilor informatice dedicate, precum si pentru
solutionarea dificultatilor tehnice ivite in aceasta procedura total automatizata,

- personalul Centrului National de Interceptare a Comunicatiilor: (i) nu interfereaza pe
fondul activitatii autoritdtilor judiciare de operare si gestionare a masurilor de
interceptare a comunicatiilor dispuse prin actele de autorizare emise in conditiile legii;
(1) nu are acces la continutul comunicatiilor transferate automat de la operatorii de
comunicatii in sistemul de stocare administrat de Centrul National de Interceptare a
Comunicatiilor; (ii1) nu are acces pe fluxul de interceptare in procesul tehnic de
extragere si transferare catre autoritatea judiciara beneficiara a traficului de voce si date
interceptat;

- legaturile de comunicatii dintre Centrul National de Interceptare a Comunicatiilor din
cadrul Serviciului Roman de Informatii si Parchetul de pe langa Inalta Curte de Casatie
si Justitie, Directia Nationala Anticoruptie, respectiv Directia de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism, pe fondul accesului nemijlocit
st independent la sistemele tehnice de interceptare, se desfasoara in limitele stabilite
prin Protocolul nr.9331/2440/C/2016, incheiat in baza art. 8 alin.(3) din Legea nr.
14/1992;

eqe v, o

atributiilor celor doua parti semnatare ale Protocolului nr.9331/2440/C/2016, de natura
a afecta dreptul de acces direct si independent al organelor de urmarire penala la
sistemele tehnice in scopul executarii supravegherii tehnice prevazute la art.138 alin.
(1) lit. @) din Codul de procedura penala.

Totodati, prin raportul sus-mentionat, presedintele inaltei Curti de Casatie si
Justitie a formulat urmatoarele recomandiri:

(1) acordarea unei atentii deosebite atat pregatirii profesionale a personalului specializat
din cadrul celor trei autoritati judiciare, cat si procedurilor operationale menite a limita
pe cat posibil erorile umane ce pot surveni in gestionarea aplicatiei;

(1) efectuarea unei auditari periodice a modului in care sunt respectate instrumentele
automatizate de limitare a greselilor/derapajelor ce pot surveni in procesul de
exploatare a aplicatiei informatice;

(111) mentinerea unor inalte standarde de securitate informatica la nivelul Centrului
National de Interceptare a Comunicatiilor, inclusiv prin efectuarea unor operatiuni de
auditare internd permanenta a sistemului;
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(iv) evaluarea permanentd a modului de functionare a compartimentelor specializate
prin raportare la cele mai inalte standarde de rigoare impuse de exploatarea si
actualizarea aplicatiei informatice.

D. DEFASURAREA VERIFICARII

Tn raport cu concluziile si recomandarile formulate prin raportul precedent, la data de
30.07.2020, s-au transmis Parchetului de pe langa Inalta Curte de Casatie si Justitie,
Directiei Nationale Anticoruptie, Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism si Serviciului Roman de Informatii solicitari
privind transmiterea datelor relevante legate de perioada de referinta 01.01.2020-
30.06.2020, privind, in special, monitorizarea si auditarea procedurile operationale
erori umane in gestionarea aplicatiilor informatice folosite, daca au fost constatate
astfel de incidente in activitatea Centrului si, in caz afirmativ, modul in care acestea au
fost gestionate si dacd s-au implementat masurile necesare pentru evitarea recurentei
acestora; evaluarea eficientei instrumentelor automatizate de limitare a erorilor in
procesul de utilizare a aplicatiei informatice si daca s-a constatat ca acestea sunt efectiv
apte sd prevind astfel de incidente; asigurarea securitatii informatice a sistemelor
utilizate in activitatea Centrului National pentru Interceptarea Comunicatiilor; masurile
luate in perioada de referintd sau cu caracter permanent pentru formarea profesionala
continua a personalului implicat in activitatea Centrului, precum si privind instruirea
personalului (lucratori de politie judiciard) din cadrul structurilor special create in
cadrul PICCJ, DNA si DIICOT; modul de desfasurare a relatiilor institutionale dintre
organele de urmarire penald si Centru si eventualele dificultati intampinate; daca
protocoalele prevazute la art.8 alin.(3) din Legea nr.14/1992 (strict cu referinta la
organele judiciare) au suferit revizuiri n perioada de referinta si, in caz afirmativ, o
scurta descriere a motivelor care au impus modificarea acestora; aprecierea organelor
de urmarire penald beneficiare cu privire la modul de functionare a sistemelor si
procedurilor care asigurd punerea in executare a masurilor de supraveghere tehnica si
daca este asigurata cerinta impusa de Curtea Constitutionald ca administrarea probelor
sd fie asiguratd exclusiv de persoane care au calitatea de organe de urmarire sau de
cercetare penald; orice alte chestiuni relevante din perspectiva obiectului verificarilor
prevazute de lege.

Pentru a se asigura contextul complementar si non-repetitiv al verificarilor efectuate de
citre presedintele Inaltei Curti si, avand in vedere si contextul creat de pandemia de
COVID-19, prezentele verificari au avut drept obiective principale evaluarea modului
de functionare in concret a aplicatiilor informatice folosite in legatura cu activitatea
Centrului National pentru Interceptarea Comunicatiilor, separarea si administrarea
autonoma de catre organele de urmarire penala a fluxurilor de date generate de punerea
in aplicare a unor masuri de supraveghere tehnica si asigurarea securitatii acestuia (din
punct de vedere al garantarii securitatii informatice a sistemelor, a prevenirii
posibilitatii intervenirii unor erori umane in gestionarea acestora, a folosirii unor
mecanisme informatice automatizate de preventie si din perspectiva formarii continue
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a personalului implicat), precum si stabilitatea si respectarea cadrului legal, primar si
derivat, care reglementeaza organizarea generala a acestor activitati tehnico-judiciare.
In cadrul verificarilor care vor privi semestrul al doilea 2020 urmeazi a se reexamina
in mod direct modul de organizare si de functionare a structurilor specializate si a
Centrului, care au facut obiectul raportului precedent, prin vizite desfasurate la sediul
Centrului si la sediile celor trei mari unitati de parchet mentionate.

E. CONSTATARILE VERIFICARII

Avand n vedere aspectele constatate anterior, datele furnizate prin chestionarele
transmise Parchetului de pe 1anga Inalta Curte de Casatie si Justitie, Directiei Nationale
Anticoruptie, Directiei de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism si Serviciului Roman de Informatii, din cadrul caruia isi desfasoara activitatea
Centrul National de Interceptare a Comunicatiilor, precum si dispozitiile legale
incidente Tn materie, au rezultat urmatoarele:

1. Cadrul legal si procedurile operationale

Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului Roméan de
Informatii este desemnat prin lege cu rolul de a obtine, prelucra si stoca informatii in
domeniul sigurantei nationale in cadrul relatiei cu furnizorii de comunicatii electronice
destinate publicului (art.8 alin.(2) teza | din Legea nr.14/1992).

La cererea organelor de urmarire penald, Centrul National de Interceptare a Comuni-
catiilor asigura accesul nemijlocit si independent al acestora la sistemele tehnice pro-
prii in scopul executdrii supravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din
Codul de procedura penala (art.8 alin.(2) teza a I1-a din Legea nr.14/1992).

Conditiile concrete de acces ale organelor de urmarire penala la sistemele tehnice ale
Centrului National de Interceptare a Comunicatiilor se stabilesc prin protocoale de
cooperare incheiate intre Serviciul Roman de Informatii si Ministerul Public,
Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul carora isi desfasoara
activitatea organele de cercetare penala.(art.8 alin.(3) din Legea nr.14/1992).

Tn luna decembrie 2016 a fost incheiat Protocolul privind cooperarea intre Serviciul
Romadn de Informatii si Ministerul Public pentru stabilirea conditiilor concrete de
acces la sistemele tehnice ale Centrului National de Interceptare a Comunicatiilor,
Tnregistrat sub nr.9331 din 7 decembrie 2016, respectiv nr.2440/C din 8 decembrie
2016 (,,Protocolul™).

Protocolul stabileste, in baza Legii nr.14/1992, modalitatea tehnica de cooperare intre
institutiile anterior mentionate si asigura, potrivit dispozitiilor art.12 din respectivul
act, si accesul Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism la sistemele tehnice ale Centrului
National de Interceptare a Comunicatiilor in aceleasi conditii stabilite conventional
intre cele douad institutii sSemnatare.
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Tn perioada de referinta, 01.01.2010-30.06.2020, Protocolul nu a suferit modificari si
se afld in vigoare.

In acord cu dispozitiile art.8 alin.(3) din Legea nr.14/1992, Protocolul este un
document public, fara regim de confidentialitate.

Potrivit art.3 din Protocol, accesul Parchetului de pe langi Inalta Curte de Casatie si
Justitie, al Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism din cadrul Ministerului Public,
(denumite in continuare, in cuprinsul prezentului raport, ,,autoritati judiciare”) la
sistemele tehnice se realizeaza direct, nemijlocit si independent prin: (i) utilizarea
aplicatiilor informatice de interceptare specifice; (ii) managementul tintelor, al
mandatelor de supraveghere tehnica si al utilizatorilor conectati la sistem din cadrul
structurii; (i) directionarea semnalului interceptat si/sau receptionarea acestuia
catre/de catre structuri stabilite de Ministerul Public; (iv) exportarea produselor
interceptarii prin intermediul aplicatiilor informatice specifice; (v) exploatarea
traficului interceptat exclusiv din locatiile proprii si prin intermediul personalului
specializat desemnat la nivelul fiecdrei autoritati judiciare.

Tn exercitarea acestor operatiuni, autorititile judiciare, dupa publicarea in Monitorul
oficial al Romaniei a Deciziei Curtii Constitutionale nr.51/2016, au luat urmatoarele
masuri de natura logistica:

- si-au constituit Tn sediile proprii, structuri specializate pentru punerea in executare a
masurilor de supraveghere tehnica avand ca obiect interceptarea comunicatiilor; prin
aceste structuri, autoritatile judiciare au devenit in mod treptat apte de a proceda in mod
autonom, direct, nemijlocit si independent la punerea in executare in concret a
masurilor de supraveghere din locatiile proprii, separate din punct de vedere fizic de
Centrul National de Interceptare a Comunicatiilor;

- si-au achizitionat, instalat si configurat echipamentele tehnice terminale necesare
pentru punerea in executare a masurilor de supraveghere, fiind, sub acest aspect,
complet autonome si independente de Centrul National de Interceptare a
Comunicatiilor;

- au alocat personal tehnic specializat pentru desfasurarea operatiunilor specifice
procedurilor tehnice de punere 1n executarea a masurilor de interceptare a
comunicatiilor ori a oricarui tip de comunicare la distanta;

- prin echipamentele achizitionate cele trei autoritati judiciare si-au asigurat un acces
separat si autonom la fluxul de informatii supus interceptarii si realizeaza in mod
exclusiv punerea in aplicare a masurilor de supraveghere in cauzele pe care le
instrumenteaza, avand posibilitatea tehnica sa acceseze doar continutul sesiunilor
interceptate apartinand tintelor proprii.

Toate aceste masuri au conferit fiecarei autoritati judiciare posibilitatea ca, in mod
complet autonom, sa isi marcheze in sistemul informatic centralizat tintele proprii si sa
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aibd propriul administrator in aplicatia de exploatare a continutului sesiunilor
Interceptate.

Potrivit Protocolului incheiat, Centrul National de Interceptare a Comunicatiilor are
atributii limitate, care vizeaza:

- administrarea sistemului tehnic de stocare a continutului comunicatiilor transferate
de operatorii de comunicatii in conditiile din actul de autorizare, introdus in sistem de
autoritatea judiciara beneficiare;

- acordarea de suport tehnic autoritatilor judiciare atat in vederea instalarii, configurarii
si exploatarii echipamentelor si aplicatiilor informatice, cat si pentru rezolvarea
disfunctionalitatilor ivite in procesul de utilizare a acestora, in conditii de anonimizare,
si fard riscul alterdrii continutul comunicatiilor;

- implementarea politicii s1 masurilor de securitate informatica, precum si a unor
mecanisme de autentificare, autorizare si criptare a conexiunilor de date intre utilizatori
si servere.

Procesele tehnice de interceptare a comunicatiilor sunt realizate in centrele operatorilor
de telecomunicatii, iar continutul comunicatiilor interceptate este transferat in mod
complet automatizat catre sistemul de stocare administrat de Centrul National de
Interceptare a Comunicatiilor, fara vreo interventie umana din partea personalului
Serviciului Roman de Informatii.

Sistemul administrat de Centrul National de Interceptare a Comunicatiilor asigura
accesul simultan, autonom si independent a patru autoritdti de interceptare, trei fiind
administrate si utilizate de catre autoritatile judiciare, si cea de-a patra de catre
Serviciul Roman de Informatii.

Fiecare autoritate judiciara este complet autonoma in gestionarea si utilizarea
propriului flux de acces la sistemul tehnic al Centrului National de Interceptare a
Comunicatiilor.

Niciuna dintre cele trei autoritati judiciare si nici Serviciul Roman de Informatii nu
poate sa vizualizeze ori sd acceseze operatiunile efectuate de una dintre celelalte
autoritati.

Accesul la continutul comunicatiei interceptate se realizeaza de fiecare autoritate
judiciara, conform principiului necesitatii de a cunoaste, prin introducerea datelor in
aplicatiile informatice instalate pe terminalele proprii, care asigurd securitatea
sistemului si accesul utilizatorilor autorizati la fluxul de comunicatii ce formeaza
obiectul masurii de supraveghere.

2. Asigurarea securitatii sistemelor, atat cu privire la amenintari informatice
specifice, cat si pentru prevenirea posibilitatii intervenirii unor erori umane

In perioada de referintd nu au fost semnalate incidente generate de erori umane
in gestionarea aplicatiilor informatice destinate punerii in executare a activitatii de
interceptare si inregistrare a comunicatiilor, nici la nivelul Centrului National de
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Interceptare a Comunicatiilor si nici la nivelul institutiilor de parchet beneficiare.
Conform informatiilor furnizate de marile parchete, procedurile operationale aplicabile
sunt permanent monitorizate, in vederea prevenirii aparitiei erorilor umane.

De altfel, riscul aparitiei unor erori umane in gestionarea aplicatiilor informatice
utilizate a fost diminuat ca urmare a upgrade-urile hardware/software aplicate unor
componente ale Sistemului National de Interceptare a Comunicatiilor, integrarea unor
noi solutii tehnice puse la dispozitie de operatorii de telecomunicatii abonatilor lor si
actualizarea procedurilor operationale instituite la nivelul CNIC. Astfel, a fost
modificatd si simplificatd procedura de marcare a criteriilor de interceptare in
centralele unui furnizor de servicii de telefonie mobila, avand ca efect reducerea
timpului alocat acestui proces si cresterea sigurantei in utilizarea aplicatiei. La
solicitarea beneficiarilor, CNIC deruleaza un proiect care va permite simplificarea
considerabila a procesului de marcare in sistemul integrat de interceptare si inregistrare
voce-date.

Pe de altd parte, in procesul de utilizare curentd a aplicatiilor informatice
specifice s-a constatat ca instrumentele automate de limitare a erorilor, completate cu
masuri procedurale, sunt apte sa previna producerea unor incidente pe zona restrangerii
drepturilor si libertdtilor cetatenesti (astfel, aplicatia a semnalat eventuale
neconcordante cuprinse in actul de autorizare, precum cele referitoare la necorelarea
duratei pentru care s-a emis mandatul si data indicata ca fiind ultima zi de interceptarea
sau erori materiale privind numarul de cifre dintr-un numar de telefon — suplimentarea
sau lipsa uneia dintre acestea — PICCJ) . In cadrul unitatilor de parchet, mecanismele
automatizate sunt dublate de proceduri operationale care sa prevind posibilitatea
aparitiei erorilor umane, existand, spre exemplu, procedeul dublei verificari a datelor
introduse 1n sistemul informatic (DIICOT). Aplicatia informatica folosita pentru
punerea in executare a actelor de autorizare a folosirii masurilor de supraveghere
tehnica presupune etapizarea procesului, participarea mai multor persoane la
implementarea datelor, unele avand rolul verificarii introducerii datelor de catre
operatorul anterior si avertizeaza utilizatorul in situatiile in care apar erori (PICCJ).
Aplicatia nu permite efectuarea interceptarii comunicatiilor peste durata prevazuta in
mandat, sistemul oprindu-se automat la expirarea duratei acestora, nu accepta intervale
mai mari decat durata maxima prevazutd in Codul de procedurd penald si genereaza
asa-numite coduri de integritate pentru a preveni interventia asupra continutului unei
comunicari, intreg fluxul de date fiind criptat.

Niciuna dintre marile unitati de parchet nu a semnalat cazuri de eroare umana
in gestionarea aplicatiilor informatice specifice in perioada de referinta.

In perioada de referinti a fost asiguratd securitatea si integritate sistemelor
informatice folosite n raport cu amenintarile informatice specifice, nefiind inregistrate
incidente de securitate informaticd. CNIC a asigurat actualizarea politicilor si a
procedurilor de securitate si protectic ce trebuie implementate pe terminalele si
echipamentele din compunerea retelelor locale constituite in spatiile organelor
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judiciare care pun n aplicare mandate de supraveghere tehnica, conectate la CNIC, iar
la data de 02.06.2020 au fost transmise tuturor institutiilor beneficiare Procedurile de
securitate si protectie, continand regulile de securitate privind retelele informatice si
de comunicatii si reguli de securitate privind statiile de lucru. Punerea in aplicare
efectiva a acestor reguli de securitate informatica si tehnica s-a realizat prin analize
comune CNIC-institutii beneficiare, in care a fost evaluat nivelul de conformare la
aceste reguli si au fost stabilite masurile care sunt necesare in continuare.

in cadrul compartimentelor constituite in cadrul marilor unitati de parchet s-au
luat masuri de securizare a sistemelor fata de orice intruziune sau accesare neautorizate,
fiind monitorizate spatiile de lucru si folosite solutii informatice corespunzatoare. Se
utilizeaza o infrastructura folositd cu respectarea principiilor de separare a retelelor si
resurselor de calcul si de stocare existente, existenta unor reguli de acces ferme si clare,
se asigurd inspectia traficului prin sisteme de prevenire si detectare a intruziunilor,
protectie la vulnerabilitdti, scanare anti-malware si acordarea de permisiuni de operare
avand ca setare implicita principiul celor mai mici drepturi.

3. Asigurarea pregitirii continue a personalului implicat si respectarea
limitelor impuse de lege si de continutul autorizatiei care sta la baza
interceptarii

In perioada de referinti s-a asigurat formarea si perfectionarea personalului implicat
in administrarea sistemelor informatice si utilizarea aplicatiilor informatice specifice,
in vederea asigurarii de cunostinte tehnice si operationale actualizate, care s permita
buna functionare a sistemelor si asigurarea securitatii fluxurilor de date. Acestea s-au
materializat Tn activitdti de instruire a personalului, la sediile structurilor de urmarire
penald, cu privire la utilizarea noilor aplicatii software implementate, furnizarea
documentatiilor necesare pregatirii continue, organizarea unui curs online (webinar)
pentru instruirea cu privire la unele facilitati tehnice nou implementate, in luna mai
2020 si acordarea de asistentd tehnica de catre CNIC la solicitarea beneficiarilor. De
asemenea, in luna iunie 2020 s-a desfasurat o reuniune la sediul PICCJ avénd ca obiect
implementarea si dezvoltare procedurilor de securitate informatica.

4. Buna desfasurare a relatiilor interinstitutionale si asigurarea punerii in
executare, in mod prompt si eficient, a autorizatiilor de interceptare emise,
dupa caz, de procuror (in mod provizoriu), judecitorul de drepturi si
libertati sau de instanta de judecata

Relatia interinstitutionala dintre unitatile de parchet beneficiare si CNIC s-a derulat
cu respectarea limitelor de competenta si a cerintei de asigurare a confidentialitatii
operatiunilor efectuate (PICCJ).Nu au fost semnalate dificultiti sau disfunctii in ceea
ce priveste punerea in aplicare a solicitarilor formulate, in conformitate cu legea, de
catre organele judiciare. Conform datelor comunicate de catre institutiile beneficiare,
asistenta tehnica pentru remedierea deranjamentelor tehnice a fost acordata cu
operativitate, iar organele judiciare au fost anuntate in prealabil in situatiile care au
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necesitat oprirea temporard a unor echipamente sau aplicatii pentru operatiuni de
upgrade sau mentenanta.

Relatiile interinstitutionale cu CNIC au fost apreciate pozitiv si de marile unitati de
parchet Dbeneficiare, acestea aratand ca a existat o preocupare permanentd a
personalului Centrului in ceea ce priveste rezolvarea dificultatilor de ordin tehnic
aparute si asigurarea exploatarii optime a echipamentelor disponibile. De asemenea,
solutiile tehnice implementate si dezvoltate au creat posibilitatea ca, In mod complet
autonom, autoritatea judiciard sa gestioneze si sa utilizeze un flux propriu de acces la
sistemul tehnic de interceptare.

In cadrul unitatilor de parchet au fost constituite compartimente specializate,
incadrate cu lucrdtori de politie judiciard detasati, iar activitatea se efectueaza prin
intermediul echipamentelor tehnice terminale, care sunt independente de CNIC,
permitand accesul autonom la fluxul de informatii supusi interceptarii. Lucratorii de
politie judiciara sunt delegati de catre organul de urmarire penald pentru a pune in
executare masurile de supraveghere tehnica, prin introducerea datelor necesare, cu
respectarea limitelor trasate Tn mandatul de interceptare emis de judecator, in aplicatiile
informatice dedicate. Lucratorii de politie judiciara intocmesc procesul verbal ce
constituie mijloc de proba si demonstreaza efectiv punerea in executare a masurii de
supraveghere tehnica prevazuta de art.138 alin.(1) lit.a C.p.p.. Continutul brut al datelor
ce au fost colectate ca urmare a masurii tehnice autorizate de judecator este primit in
format criptat, pe echipamentele proprii ale unitatilor de parchet, iar activitatea de
fixare a traficului (sesiuni voce/date) este realizata tot de lucrdtori de politie judiciara
din cadrul structurilor specializate ale parchetelor. Toate unitatile de parchet consultate
au apreciat ca procedurile tehnico-operationale actuale exclud posibilitatea participarii
vreunor persoane care nu au calitatea de organe de urmarire penald, iar accesul la datele
colectate este autonom si actualizat.

F. CONCLUZIILE VERIFICARII

In urma verificirilor efectuate, presedintele Inaltei Curti de Casatie si Justitie
constatidi cd, in perioada de referintd 01.06.2020-30.06.2020, nu au intervenit
elemente noi care sa conducd la reconsiderarea concluziilor din raportul dat
publicitatii in luna ianuarie 2020.

Cadrul legislativ si tehnic actual asigura accesul direct si nemijlocit al
organelor de urmdrire penald la comunicatiile interceptate, iar activititile specifice
de urmadarire penald se deruleazd doar de citre personal din cadrul organelor
judiciare.

A fost asigurata securitatea informatica a sistemelor si aplicatiilor informatice
folosite, iar personalul Centrului National de Interceptare a Comunicatiilor si
persoanele care isi desfasoara activitatea in cadrul structurilor speciale constituite
n cadrul PICCJ, DNA si DIICOT au beneficiat de asistenta si formare profesionala
pentru utilizarea adecvata a acestora.
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Din datele existente nu rezulta ca ar fi avut loc incidente de securitate
informaticd, iar mecanismele, automatizate si/sau operate uman, de prevenire a
erorilor de introducere a datelor si de asigurare a accesului la datele colectate strict
pentru durata si in limitele autorizatiei de interceptare apar la acest moment a fi
eficiente.

Nu au fost identificate in perioada de referinti vulnerabilitati in legdatura cu
depasirea  atributiilor celor doua parfi  semnatare ale Protocolului
nr.9331/2440/C/2016, de natura a afecta dreptul de acces direct si independent al
organelor de urmarire penala la sistemele tehnice in scopul executdirii supravegherii
tehnice previzute la art.138 alin. (1) lit. a) din Codul de procedura penala.

Procedurile operationale examinate in raportul anterior nu au suferit
modificari si sunt compatibile cu respectarea principiile legalititii administrarii
probelor in procesul penal si al respectarii drepturilor si libertditilor fundamentale
ale cetatenilor.

La nivelul comunicarii din spatiul public continua sa se manifeste preocupare
privind modul de punere in aplicare a masurii de supraveghere tehnica privind
interceptarea comunicatiilor sau cu privire la posibilitatea efectudrii unor astfel de
operatiuni in mod fraudulos, fara autorizarea judecdtorului. Din aceasta
perspectivad, este esential ca toate institutiile implicate sa asigure accesul cetatenilor
la informatii cu caracter general privind modul de desfisurare si principiile
aplicabile acestor operatiuni tehnico-juridice (imposibilitatea efectuarii de
interceptari in lipsa autorizdrii acestora conform legii, separarea fluxurilor de date
astfel incat doar organele de urmadrire penali si aibd acces la datele colectate in baza
masurilor de supraveghere tehnica prevazute in Codul de procedurd penala,
instruirea personalului si mijloacele tehnice care garanteazd respectarea limitelor
trasate prin mandat, necesitatea desfasurarii acestor activitati de investigare cu
respectarea drepturilor fundamentale ale persoanelor vizate etc.).

Aspectele punctuale, privind legalitatea administrdarii probelor (in spetd, a
celor rezultate ca urmare a mdasurilor de supraveghere tehnica) intr-un dosar de
urmarire penald exced din punct de vedere legal obiectului verificarilor efectuate de
citre presedintele Inaltei Curti de Casatie si Justitie, care se referd la reglementirile,
procedurile si actiunile cu caracter general, fiind atributul exclusiv al judecatorului
de camera preliminara ori, dupa caz, al instantei de judecata.

G. RECOMANDARI

Chiar daca nu au fost identificate deficiente, in vederea respectarii principiului
legalitdtii si mentinerii unui standard ridicat de protectie a drepturilor si libertétilor
fundamentale ale cetatenilor, cu privire la care masurile de supraveghere tehnica
presupun anumite restrangeri, care trebuie sa se limiteze la aspectele strict necesare, sa
fie proportionale si autorizate in conditiile legii, consideram ca se recomanda:
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()  continuarea si consolidarea procesului de pregatire profesionala continua, din
punct de vedere tehnic si procedural, a personalului specializat din cadrul celor
trei autoritati judiciare sau a CNIC;

(i)  examinarea periodica si calibrarea procedurilor operationale, includerea feed-
back-lui furnizat de beneficiari si asigurarea corespondentei acestora cu
procesul de upgrade a echipamentelor hardware sau a aplicatiilor tehnice
folosite;

(iii)  continuarea auditarilor periodice a modului in care functioneaza instrumentele
automatizate de limitare a greselilor/derapajelor ce pot surveni in procesul de
exploatare a aplicatiei informatice;

(iv) mentinerea unor nalte standarde de securitate informatica la nivelul Centrului
National de Interceptare a Comunicatiilor, inclusiv prin efectuarea unor
operatiuni de auditare interna permanenta a sistemului, inclusiv cu simularea
unor situatii de suprasolicitare tehnica a echipamentelor sau de atac informatic,
care sd3 documenteze integritatea sistemelor si un inalt grad de securitate
informatica;

(v) evaluarea permanenta a aspectelor care se impun a fi imbunatatite la nivelul
tuturor structurilor implicate.

H. MASURI

Prezentul Raport este intocmit in 5 exemplare si Se comunica Serviciului Roméan de
Informatii, Parchetului de pe langa Inalta Curte de Casatie si Justitie, Directiei
Nationale Anticoruptie, precum si Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism.

Potrivit dispozitiilor art. 30! alin. (2) teza finald din Legea nr. 304/2004 raportul se
aduce la cunostinta publicd, prin afisare pe site-ul oficial al Inaltei Curti de Casatie si
Justitie.

Presedintele Inaltei Curti de Casatie si Justitie va efectua pe viitor activititi de
verificare la Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului
Roman de Informatii ori de cate ori noi imprejurari de fapt sau de drept o vor impune.

Urmatoarea activitate de verificare va privi perioada de referinta 01.07.2020-
31.12.2020, in acord cu dispozitiile art.30* alin.(1) din Legea nr.304/2004.

Bucuresti, sediul Inaltei Curti de Casatie si Justitie, 14 august 2020

Presedintele
Inaltei Curti de Casatie si Justitie
Judecator
CORINA-ALINA CORBU
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