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Grefier:

Ministerul Public ~ Parchetul de pe langi nalta Curte de Casatie si Justitie — Directia de
Investigare a Infractiunilor de Criminalitate Organizatd si Terorism - a fost reprezentat de -
procuror ...

Pe rol se afld judecarea cauzei avand ca obicct apelurile formulate de inculpatul ... si
partea civild ... impotriva sentintei penale nr. 844 din data de 30 iulie 2020 a Tribunalului
Bucuresti — Sectia I Penali, pronuntati in dosarul nr.8066/3/2020.

La apelul nominal facut in sedintd publicd, au lipsit apelantul — inculpat ..., pentru care
se prezintd apidritor ales, avocat ..., conform imputernicirii avocatiale nr.... si persoana
vitimati ... si se prezinti apelanta — parte civili .., pentru care se prezinta domnul consilier
juridic ..., care depune imputernicire la dosar.

Procedura de citare este legal indeplinita.

S-a facut referatul cauzei de citre grefierul de sedinty, dup care:

La intrebarea instantei, apéritorul ales al apelantului — inculpat ... invedereazi ci
inculpatul nu s-a putut prezenta intrucat subzistd aceeasi situatie. Acesta se afld in Italia unde
lucreazi iar, avand in vedere termenul scurt, dacy ar fi venit in Romania la acest moment s-ar fi
aflat in carantind. |

Nefiind alte cereri de formulat avand 1n vedere rechizitoriul emis in prezenta cauzai prin
care apelantul inculpat ... a fost trimis in judecata pentru sivérsirea a patru infractiuni dintre
care una de efectuare de operatiuni financiare in mod fraudulos prev. de art. 250 Cod penal si
una de acces ilegal la un sistem informatic prev. de art. 360 Cod penal si avind in vedere practica
Judiciard neunitard privind refinerea unei singure infractiuni ori a doud in concurs, Curtea, -
constatind indeplinite conditiile prev. de art. 475 Cod de procedurd penald, pune in discutie
sesizarea Inaltei Curti de Casatie si Justiie pentru pronuntarea unei hotirari prealabile cu privire




la urmétoarea chestiune de drept: dac3 efectuarea unei operatiuni de retragere de numerar prin
utilizarea, firad consimtamantul titularului a unui instrument de platd sau a datelor de identificare
care permit utilizarea acestuia, intruneste elementele constitutive ale infractiunii de efectuare de
operatiuni financiare in mod fraudulos prev. de art. 250 alin. 1 si 2 C.pen. in concurs ideal cu
infractiunea de acces ilegal la un sistem informatic prev. de art. 360 C.pen sau doar infractiunea
de efectuare de operatiuni financiare in mod fraudulos, prev. de art. 250 alin. 1 si 2 C.pen.

Reprezentantul apelantei-parte civili ..., aparatorul ales al apelantului — inculpat ...
si reprezentantul Ministerului Public, avind cuvantul pe rind, sunt de acord cu sesizarea
Inaltei Curti de Casatie si Justifie in vederea pronuntdrii unei hotirari prealabile pentru
dezlegarea unei chestiuni de drept.

In vederea lamuririi laturii civile a cauzei, Curtea pune in discutie emiterea unei adrese
citre CEC Bank pentru a depune la dosar, in raport de relatiile furnizate privind prejudiciile
cauzate prin activitatea inculpatilor si sumele platite persoanelor despigubite, numerele de cont
pentru fiecare dintre aceste persoane si cardul atasat contului respectiv.

Reprezentantul apelantei — parte civild ..., avind cuvantul, invedereazi ci in fata
instantei de fond s-au depus la dosar extrasele de cont, ins# va face demersuri pentru depuncrea
celor solicitate de instanti.

Aparitorul ales al apelantului — inculpat ... si reprezentantul Ministerului Public,
avénd cuvéntul, sunt de acord cu cele puse in discutie de instanti.

CURTEA

L Cu privire la sesizarea Inaltei Curti de Casatie si Justitie pentru pronuntarea unei
hotiiriiri prealabile in vederea solutionirii unei chestiuni de drept, constati admisibilitatea
sesizirii Inaltei Curti de Casatie si Justitie, potrivit dispozitiilor art.475 din Codul de proceduri
penald, motivat de faptul ca:

1. Curtea de apel este investitd cu judecarea cauzei in apel si, potrivit dispozitiilor art.552
C.p.p., hotérérea instantei de apel rdméne definitivi la data pronuntirii acesteia, fiind astfel
indeplinitd conditia previzutd la art. 475 C.p.p. referitoare la solutionarea cauzei in ultimi
instant3.

2. in spetd, a fost identificatd, din oficiu, o chestiune de drept de a ciirei limurire depinde
solutionarea pe fond a cauzei, si anume daci efectuarea unei operatiuni de retragere de numerar
prin utilizarea, fard consimiméntul titularului a unui instrument de plata sau a datelor de
identificare care permit utilizarea acestuia, intruneste elementele constitutive ale infractiunii de
efectuare de operatiuni financiare in mod fraudulos prev. de art. 250 alin. 1 si 2 C.pen. in concurs
ideal cu infractiunea de acces ilegal la un sistem informatic prev. de art. 360 C.pen sau doar
infractiunea de efectuare de operatiuni financiare in mod fraudulos, prev. de art. 250 alin. 1 si 2
C.pen.




3. Chestiunea de drept enuntata este noud, deoarece asupra acesteia inalta Curte de Casatie
si Justifie nu a statuat nici printr-un recurs in interesul legii, nici printr-o hotirdre prealabils,
potrivit art.474 si, respectiv, art.477 din Codul de proceduri penald.

4. Chestiunea de drept enuntatd nu face obiectul unui recurs In interesul legii in curs de
solutionare, conform evidentelor Inaltei Curti de Casatie si Justitie, consultate astazi, 15.10.2020.

I1. Expunerea succintii a cauzei

Prin sentinfa penald nr. 844/30.07.2020 a Tribunalului Bucuresti, s-au dispus
urmitoarele: '

in baza art. 365 alin. 2 Cod penal cu aplicarea art. 35 alin. 1 Cod penal (2 acte materiale)
condamna inculpatul ... la pedeapsa de 1 (un) an inchisoare pentru sivarsirea infractiunii de
,,operatlum ilegale cu dispozitive sau programe informatice in formsi continuati.

In baza art. 313 alin. | Cod penal cu aplicarea art. 35 alin. 1 Cod penal, art. 396 alin. 1, 2
si 10 Cod pr.pen. condamna inculpatul ..., la pedeapsa de 3 (trei) ani inchisoare pentru
sdvérgirea infractiunii de ,,punere in circulagie de valori falsificate in formi continautd” (25
dé acte materiale).

in baza art. 360 alin. 1, 2 si 3 Cod penal cu aplicarea art. 35 alin. 1 Cod penal, art. 396
alin. 1, 2 si 10 Cod pr.pen. condamni inculpatul ..., 1a pedeasa de 2 (doi) ani inchisoare
pentru sévérsgirea infractiunii de ,acces ilegal la un sistem informatic” (25 acte materiale).

In baza art. 250 alin. 1 st 2 Cod penal cu aplicarea art. 35 alin. 1 Cod penal, art. 396
alin. 1, 2 si 10 Cod pr.pen. condamnii inculpatul ..., la pedeasa de 2 (doi) ani inchisoare
pentru savérgirea infractiunii de ,operatiuni financiare in mod fraudules in form:
continuati” (8 acte materiale).

in baza art. 38 alin. 1 si 2 Cod penal, art. 39 alin. 1 lit. b) Cod penal contopeste
pedepsele principale aplicate in prezenta cauzi si aplici pedeapsa cea mai grea de 3 (trei)
ani inchisoare la care se adaugi un spor obligatoriu de 1 (unu) an si 8 (opt) luni inchisoare,
urmind ca inculpatul .... si execute pedeapsa de 4 (patru) ani si 8 (opt) luni inchisoare in
regim de detentie.

Pentru a dispune in acest sens, instanta de fond a apreciat ¢i fapta inculpatului ...,
consténd in aceea ci

- la data de 14.03.2019, impreund cu ... a montat un dispozitiv de copiere a datelor

cardurilor bancare in fanta de introducere a cardurilor de la ATM -ul CEC BANK - Agentia -

Stirbei Voda (obiect ridicat de organele de p0111;1e)

- la data de 14.03.2019 impreund cu ... si ... a montat la ATM-ul CEC BANK Agentia
Valea Cascadelor, un dispozitiv de copiere a datelor cardurilor bancare (urmati de clonarea
cardurilor bancare si folosirea acestora in perioada 28.03.2019-16.04.2019 pentru retrageri de
numerar) intruneste elementele constitutive ale infractiunii de operatiuni ilegale cu dispozitive

sau programe informatice prev. de art. 365 alin. 2 Cod penal, cu aplic. art. 35 alin.1 Cod penal (2

acte materiale)

Fapta inculpatului ..., constdnd in aceea ci in baza aceleiasi rezolutii infractionale in
perioada 28.03.2019 -23.04.2019, singur sau impreuni cu inculpatul ... sau ..., a efectuat 25 de
operatiuni cu carduri falsificate intruneste elementele constitutive ale mfraci;lunn de punere in
circulatie de valori falsificate prev. de art. 313 alin. 1 C.pen. cu aplic. art. 35 alin.1 C. pen.

Fapta inculpatului ..., constdnd in aceea ci in baza aceleiasi rezolutii infractionale a
accesat sistemul informatic al CEC BANK, efectudnd, in perioada constand in aceea ci singur,
sau 1mpreuna cu ... ori ..., a accesat sistemul informatic al CEC BANK, efectuand, in perioada



28.03.2019 - 23.04.2019, 25 de operatiuni cu carduri falsificate, ale ciror date au fost copiate la
13.03.2019 (ag. Socului) i 14.03.2019 (ag. Valea Cascadelor) intruneste elementele constitutive
ale infractiunii de acces ilegal la un sistem informatic prev. de art. 360 alin.1,2,3 Cod penal
cu aplic. art. 35 alin.1 Cod penal

Fapta inculpatului ..., constdnd in aceea ci in baza aceleiasi rezolutii infractionale, la
data de 15.04.2019, a efectuat impreuna cu ... la ATM -ul CEC Ag. Bolintin Deal retrageri de
numerar cu carduri falsificate in valoare de 6.570 lei, folosind datele cardurilor copiate la
13.03.2019 (ag. Socului) si 14.03.2019 (ag. Valea Cascadelor), intruneste elementele constitutive
ale infractiunii de efectuare de operatiuni financiare in mod fraudulos in forma continuati,
prev. de art. 250 alin.1 si 2 c.pen. cu aplic. art. 35 c.pen.

impotriva sentihtei penale anterior mentionate, au declarat apel inculpatul ... si
partea civila ....

1L Punctele de vedere cu privire la dezlegarea chestiunii de drept au fost exprimate
astfel: :

Atit reprezentantul Ministerului Public cit si apiritorii inculpatului si pirtii civile
au sustinut ci sesizarea Inaltei Curti de Casatie si Justitic este admisibilz.

1V. Punctul de vedere motivat al completului de judecati

1. Redarea normelor de drept intern apreciate a fi relevante in speti

Art. 250 alin. (1) Efectuarea de operatiuni financiare in mod fraudulos

Efectuarea unei operatiuni de retragere de numerar, inciircare sau descircare a unui instrument
de moneda electronici ori de transfer de fonduri, prin utilizarea, fird consimtimantul titularului, a
unui instrument de plati electronicd sau a datelor de identificare care permit utilizarea acestuia.

Art. 360. Accesul ilegal la un sistem informatic

(1) Accesul, fira drept, la un sistem informatic

(2) Fapta previzuta 1n alin. (1), svarsitd in scopul obtinerii de date informatice.

(3) Daca fapta previzuti la alin. (1) a fost savérsitd cu privire la un sistem informatic la care,
prin intermediul unor proceduri, dispozitive sau programe specializate, accesul este restrictionat sau
interzis pentru anumite categorii de utilizatori.

Art. 38. Concursul de infractiuni.

(1) Existd concurs real de infractiuni cand doud sau mai multe infractiuni au fost savArsite de
aceeagi persoand, prin actiuni sau inactiuni distincte, inainte de a fi condamnati definitiv pentru
vreuna din ele. Existd concurs real de infractiuni §i atunci cand una dintre infractiuni a fost comisi
pentru savérgirea sau ascunderea unet alte infractiuni

(2) Existd concurs formal de infractiuni cond o actiune sau o inactiune savarsiti de o persoan,
din cauza imprejurdrilor in care a avut loc sau a urmirilor pe care le-a produs, realizeazi continutul
mai multor infractiuni.

Varianta tip a infr. prev. de art. 250 alin. 1 C.pen., constd in efectuarea unei operatiuni
de retragere de numerar, incdrcare sau descdrcare a unui instrument de monedd electronicd ori de
transfer de fonduri prin utilizarea unui instrument de plati electronici.

Conform art. 180 C. pen.: ,,Prin instrument de platd electronicd se infelege un instrument
care permite titularului sd efectueze retrageri de numerar, incdrcarea §i descircarea unui
instrument de monedd electronicd, precum si transferuri de fonduri, altele decdt cele ordonate si
executate de cdtre institufii financiare”,




Practic, actiunea interzisd de art. 250 alin. (1) C. pen. constd in folosirea unui instrument de
platd electronica si a datelor de identificare asociate (cod PIN numir card, data expirdrii si, dupa
caz, un act de identitate} la unul dintre terminalele previzute de Regulamentul B.N.R.
nr. 6/2006, fara consimtamantul titularului de drept.

in toate ipotezele, pentru intrunirea continutului infractiunii descrise in art. 250 alin.
(1) C. pen., se impune cerinfa esentialdi ca actiunile alternativ mentionate in norma
de incriminare s fie efectuate fird consim{amantul titularului instrumentului de platd electronici.

Potrivit art. 250 alin.2 C.pen., cu aceeasi pedeapsd se sanctioneazi efectuarea uneia
dintre operatiunile prev. in alin. 1, prin utilizarea neautorizatd a oricdror date de identificare sau
prin utilizarea de date de identificare fictive.

In ceea ce priveste infractiunea prev. de art. 360 C.pen., Curtea are in vedere faptul ci accesul
fird drept la un sistem informatic, presupune pitrunderea in interiorul acestuia prin folosirea
echipamentelor sau diverselor componente ale sale, activitate care se va transforma in solicitiri
citre UCP (unitatea centrald de prelucrare), care va procesa date ori va rula programe de aplicatii in
beneficiul intrusului. |

Urmarea imediati constil in trecerea intr-o stare de nesigurantd a sistemului informatic si/sau
a resurselor sale. Dacé scopul accesului neautorizat a fost obtinerea de date informatice, starea de
nesigurantd a sistemului este dublatd de starea de nesiguranti a datelor informatice stocate sau
prelucrate de acesta.

Cardul emis de o institutie de credit reprezmta un instrument de platd electronicd, respectiv
un suport de mformane standardlzat securlzat si 1nd1v1duallzat care permlte de;matorulm séu sa
si/sau sa utilizeze o hme de credit (in limita unui plafon stabilit in prealabll) deschiséd de emitent in
favoarea depnatorulm cardului, in vederea efectudrii uneia sau a mai multora dintre urmétoarele
operatiuni:

- retragerea sau depunerea de numerar de la terminale precum ATM-uri, ghiseele
emitentului sau ale unei alte institujii obligatd prin contract si accepte instrumentul de platd
electronicd;

- plata bunurilor achizitionate ori a serviciilor prestate de comerciantii acceptam;l sau de
emitenti, precum si plata obligatiilor cétre autorititile administratiei publice (impozite, taxe, amenzi
etc.);

- transferurile de fonduri.

Skimming-ul reprezinti activitatea de copiere a datelor valide de pe banda magnetic3 a unui
card autentic prin intermediul unui dispozitiv de citire a cardurilor, fird cunostinta posesorului
legitim, cu intentia de a fi folosite in scopuri frauduloase.

Existd dispozitive de skimming in cazul ciirora datele de pe banda magnetici sunt copiate in
momentul cénd cardul este inménat de catre titular unei alte persoane (de reguld, un comerciant
in timpul efectudrii unei tranzactii) sau montate la ATM-uri sau POS-uri - ATM/POS skimmers,
datele de pe banda magnetica fiind inregistrate in momentul cénd titularul cardului introduce cardul
in bancomat, pentru a efectua o tranzactie.

Dispozitivele de skimming sunt insotite de mini video-camere sl/sau de dispozitive
modificate de tip tastaturd (keypads) care inregisireazi codul PIN aferent cardului, in momentul
tastérii acestuia.

in raport de modalitatea de actiune a dispozitivului de skimming, rezulti ci obfinerea
datelor de pe banda magneticd a cadrului autentic se realizeazd in exteriorul bancomatului si fird
ca dispozitivele mentionate sd intre in vreun fel de conexiune cu sistemul informatic al bancii.




De asemenea, captarea codului PIN se vealizeazd in exteriorul ATM-ului §i nu presupune
acces la sistemul informatic.

Dispozitiile art. 360 C.pen., incrimineazi accesul fira drept la un sistem informatic.

Bancomatul, folosit conform destinatiei sale, este un terminal in cadeul unui sistem
informatic din care mai fac parte toate celelalte terminale din reteaua aceleiasi banci si serverul
acesteia. Bancomatul este folosit conform destinatiei sale atunci cnd, prin intermediul siu, se face
retragerea de numerar, plata furnizorilor de utilitati, transferurile de fonduri, interogarea de sold,
situaii in care bancomatul conditioneazi accesul la baza de date a bincii. Dacs este folosit Tnsi ca
simpld entitate materiald, suport fizic pentru dispozitivele prin care se realizeazs skimmingul, el nu
se conecteaza la baza de date a bincii, neindeplinindu-si rolul de parte a unui sistem informatic.

Pe de aldi parte, citirea benzii magnetice a cardutui autentic nu este conditionatd de atasarea
skimmer-lui la bancomat, ea putindu-se face si cu un dispozitiv de citire manual, lipsit de orice fel
de conexiune cu sistemul bancar.

in consecintd, efectuarea unei operatiuni de retragere de numerar, prin utilizarea neautorizati
a oricdiror date de identificare sau prin utilizarea de date de identificare fictive, prin intermediul unui
bancomat folosit conform destinatiei sale, intruneste elementele constitutive ale art. 250 alin. si2
C.pen.

Concluzia se impune, deoarece operatiunile prin care sunt citite datele de pe banda
magneticd a cardului concomitent cu captarea codului PIN aferent lui prin atagarea skimmer-lui la
bancomat, se caracterizeazd prin aceea ci dispozitivele folosite nu interactioneazi n niciun fel
cu soft-ul bancomatului, nu se realizeazi nicio solicitare citre unitatea centrald de prelucrare a
sistemului, care sd proceseze date ori si ruleze programe de aplicatii in beneficiul fiptuitorului,
astfel ci infractiunea de acces fira drept la sistemul informatic, in ipoteza supusi prezentei analize,
este lipsitd de insusi elementul s3u material.

V. Dispozitiile completului de judecati

Fata de considerentele anterior expuse, se va dispune, in temeiul art.476 alin. 1 C.p.p. rap.
la art. 475 C.p.p., sesizarea Inaltei Curti de Casatie si Justitie in vederea pronuntirii unei hotirari
prealabile pentru dezlegarea urmitoarei chestiuni de drept: :

Dacd retragerea de numerar cu carduri falsificate, folosind datele cardurilor copiate,
intruneste elementele constitutive ale infractiunii de efectuare de operatiuni financiare in mod
fraudulos prev. de art. 250 alin. | §i 2 C.pen. in concurs ideal cu infractiunea de acces ilegal la un
sistem informatic prev. de art. 360 C.pen sau doar infractiunea de efectuare de operatiuni
financiare in mod fraudulos, prev. de art. 250 alin. 1 si 2 C.pen. :

11. Pe fondul cauzei,

Dupa deliberare, in vederea continudrii judecitii, urmeazi a emite adresi catre partea
civila ... cu solicitarea de a depune la dosar numerele de cont pentru fiecare persoani
despdgubiti si cardul atasat contului respectiv.

Pentru aceste considerente,

DISPUNE:




Sesizeazi [nalta Curte de Casatie $1 .Jl-JSti-";ie'pentru pronuntarea unei hotarari prealabile cu
privire la problema de drept pusi in discutie.

Emite adresa citre apelanta - parte civild ... cu solicitarea de a depune la dosar numerele
de cont pentru fiecare persoand despagubitd si cardul atasat contului respectiv.

Aménd cauza §i acordd termen la data de 29 octombrie 2020, ora 09.00, sala V.
Dongoroz (P91), completul C 4 A, pentru cand pirtile au termen in cunostinga.

| Pronuntatd in sedinta publici, astizi, 15 octombrie 2020.

- Pregedinte, Judecitor,

Grefier,




