ROMANIA
INALTA CURTE DE CASATIE SI JUSTITIE
CABINET PRESEDINTE

RAPORT

privind verificarea efectuati de presedintele inaltei Curti de Casatie si Justitie
in temeiul art.30! din Legea nr. 304/2004 privind organizarea judiciari,
republicata, cu modificarile si completarile ulterioare

A. CADRUL LEGAL AL VERIFICARII

O.U.G. nr.6/2016 privind unele masuri pentru punerea in executare a mandatelor de
supraveghere tehnica dispuse in procesul penal, Legea nr.304/2004 privind
organizarea judiciard, Legea nr.14/1992 privind organizarea si functionarea
Serviciului Roméin de Informatiil, Legea nr.135/2010 privind Codul de proceduri
penald?, Decizia Curtii Constitutionale nr.51/16.02.2016.

Prin O.U.G. nr.6/2016, a fost modificata si completatd Legea nr.14/1992 privind
organizarea si functionarea Serviciului Romén de Informatii®,

Astfel, la articolul 8, dupa alin.(1), au fost introduse doua noi alineate, dupa cum
urmeaza:

., (2) Pentru relatia cu furnizorii de comunicatii electronice destinate publicului,
Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului Romdn de
Informatii este desemnat cu rolul de a obtine, prelucra si stoca informatii in
domeniul securitatii nationale. La cererea organelor de urmarire penala, Centrul
asigura accesul nemijlocit si independent al acestora la sistemele tehnice in scopul
executarii supravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de
procedura penala. Verificarea modului de punere in aplicare in cadrul Centrului
National de Interceptare a Comunicatiilor a executarii acestor supravegheri tehnice

11n continuare - Legea nr.14/1992.
27n continuare - Codul de procedurd penal3.
37n continuare - Legea nr.14/1992.
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se realizeaza potrivit art. 30! din Legea nr. 304/2004 privind organizarea judiciara,
republicata, cu modificarile si completarile ulterioare.

(3) Conditiile concrete de acces la sistemele tehnice al organelor judiciare se
stabilesc prin protocoale de cooperare incheiate de Serviciul Romdn de Informatii cu
Ministerul Public, Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul
carora isi desfasoara activitatea, in conditiile art. 57 alin. (2) din Codul de
procedura penala, organe de cercetare penala speciale.”

De asemenea, prin aceeasi ordonantd de urgentd, a fost modificatd si completata
Legea nr. 304/2004 privind organizarea judiciard, in sensul ci a fost introdus art. 30*
care dispune:

,,(1) Semestrial sau ori de cdte ori este nevoie, presedintele Inaltei Curti de Casatie
si Justitie sau unul dintre judecatorii anume desemnati de catre acesta verifica modul
de punere in aplicare in cadrul Centrului National de Interceptare a Comunicatiilor
prevazut de art.8 alin.(2) din Legea nr. 14/1992 privind organizarea si functionarea
Serviciului Roman de Informatii, cu modificarile si completarile ulterioare, a supra-
vegherilor tehnice realizate de organele de urmarire penala.

(2) Verificarea prevazuta la alin. (1) se face in conditiile prevazute prin
Regulamentul privind organizarea si functionarea administrativi a Inaltei Curti de
Casatie si Justitie. Raportul intocmit cu ocazia verificarilor va fi facut public, prin
afisare pe site-ul oficial al Inaltei Curti de Casatie si Justitie.”

in fine, potrivit art.138 alin.(1) lit.a) din Codul de procedurd penala: , Constituie
metode speciale de supraveghere sau cercetare urmatoarele: a) interceptarea
comunicatiilor ori a oricarui tip de comunicare la distanta”, iar, potrivit art.142
alin.(11) din Codul de procedura penali: , Pentru realizarea activitdtilor previzute la
art.138 alin.(1) lit. a)-d), procurorul, organele de cercetare penald sau lucratorii
specializati din cadrul politiei folosesc nemijlocit sistemele tehnice si proceduri
adecvate, de natura sa asigure integritatea §i confidentialitatea datelor si
informatiilor colectate.”

B. LIMITELE SI OBIECTIVELE VERIFICARII

Din interpretarea coroborati a dispozitiilor art.30! din Legea nr.304/2004 si art.8
alin.(2) din Legea nr.14/1992, rezulta ca legiuitorul a stabilit in sarcina presedintelui
inaltei Curti de Casatie si Justitie atributia de verificare a cadrului operational si
tehnic menit a asigura accesul nemijlocit si independent al organelor de urmarire
penald la sistemele tehnice ale Centrului National de Interceptare a Comunicatiilor®
din cadrul Serviciului Roman de Informatii, 1n scopul executdrii, In conditii de
legalitate, a supravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de
procedura penala.

#1n continuare C.N.I.C.
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Conform obiectului lor, circumstantiat prin prevederile art.30! din Legea
nr.304/2004, prezentele verificari privesc exclusiv modul de punere in aplicare a
masurilor de supraveghere tehnica, constand in interceptarea comunicatiilor, prevazu-
te in Codul de procedurd penala. Nu sunt vizate masurile de supraveghere prevazute
de Legea nr.51/1991 si nici aspecte punctuale, privind legalitatea administrarii
probelor (in speta, a celor rezultate ca urmare a masurilor de supraveghere tehnica)
intr-un dosar de urmadrire penald specific, acestea fiind atributul exclusiv al
judecatorului care incuviinteaza masura, al judecatorului de camera preliminara ori,
dupa caz, al instantei de judecata.

Asadar, activitatea de verificare reglementatda prin Legea nr.304/2004 vizeaza
exclusiv masurile generale care au ca scop respectarea dispozitiilor legale privind
accesul organelor de urmarire penald la sistemele tehnice ale Centrului National de
Interceptare a Comunicatiilor, in scopul punerii in aplicare a dispozitiilor art.138
alin.(1) lit.a) din Codul de procedura penala.

C. CONSTATARILE PRECEDENTE

Raportul precedent a fost publicat pe pagina de internet a Inaltei Curti de
Casatie si Justitie la data de 14.08.2020, in urma verificarilor, fiind formulate, in
esenta, urmatoarele concluzii:

In perioada de referintd 01.01.2020-30.06.2020, nu au intervenit elemente noi care si

conducd la reconsiderarea concluziilor din raportul dat publicitatii in luna august
2020.

Cadrul legislativ si tehnic actual asigurd accesul direct i nemijlocit al organelor de
urmdrire penald la comunicatiile interceptate, iar activitatile specifice de urmarire
penala se deruleaza doar de catre personal din cadrul organelor judiciare.

A fost asiguratd securitatea informaticd a sistemelor si aplicatiilor informatice
folosite, iar personalul Centrului National de Interceptare a Comunicatiilor si
persoanele care 1si desfasoard activitatea in cadrul structurilor speciale constituite n
cadrul PICCJ, DNA si DIICOT au beneficiat de asistentd si formare profesionali
pentru utilizarea adecvata a acestora.

Din datele existente nu rezulta ca ar fi avut loc incidente de securitate informatica, iar
mecanismele, automatizate si/sau operate uman, de prevenire a erorilor de
introducere a datelor si de asigurare a accesului la datele colectate strict pentru durata
si In limitele autorizatiei de interceptare apar la acest moment a fi eficiente.

Nu au fost identificate in perioada de referintd vulnerabilitati in legaturd cu depasirea
atributiilor celor doud parti semnatare ale Protocolului nr.9331/2440/C/2016, de
naturd a afecta dreptul de acces direct si independent al organelor de urmarire penala
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la sistemele tehnice in scopul executdrii supravegherii tehnice prevazute la art.138
alin. (1) lit. a) din Codul de procedura penala.

La nivelul comunicarii din spatiul public continud sd se manifeste preocupare privind
modul de punere in aplicare a masurii de supraveghere tehnica privind interceptarea
comunicatiilor sau cu privire la posibilitatea efectudrii unor astfel de operatiuni in
mod fraudulos, fard autorizarea judecatorului. Din aceastd perspectiva, este esential
ca toate institutiile implicate sa asigure accesul cetatenilor la informatii cu caracter
general privind modul de desfiasurare si principiile aplicabile acestor operatiuni
tehnico-juridice (imposibilitatea efectuarii de interceptari in lipsa autorizarii acestora
conform legii, separarea fluxurilor de date astfel incit doar organele de urmarire
penala sd aiba acces la datele colectate in baza masurilor de supraveghere tehnica
prevazute in Codul de procedura penala, instruirea personalului si mijloacele tehnice
care garanteaza respectarea limitelor trasate prin mandat, necesitatea desfasurarii
acestor activitditi de investigare cu respectarea drepturilor fundamentale ale
persoanelor vizate etc.).

Totodati, prin raportul sus-mentionat, presedintele inaltei Curti de Casatie si
Justitie a formulat urmatoarele recomandari:

(i)  continuarea si consolidarea procesului de pregatire profesionald continua, din
punct de vedere tehnic si procedural, a personalului specializat din cadrul
celor trei autoritdti judiciare sau a CNIC;

(i) examinarea periodicd si calibrarea procedurilor operationale, includerea
feed-back-lui furnizat de beneficiari si asigurarea corespondentei acestora cu
procesul de upgrade a echipamentelor hardware sau a aplicatiilor tehnice
folosite;

(ili)  continuarea auditarilor periodice a modului in care functioneaza instrumentele
automatizate de limitare a greselilor/derapajelor ce pot surveni in procesul de
exploatare a aplicatiei informatice;

(iv) mentinerea unor inalte standarde de securitate informatica la nivelul Centrului
National de Interceptare a Comunicatiilor, prin efectuarea unor operatiuni de
auditare internd permanenta a sistemului, inclusiv cu simularea unor situatii de
suprasolicitare tehnicd a echipamentelor sau de atac informatic, care sa
documenteze integritatea sistemelor si un inalt grad de securitate informatica;

(v) evaluarea permanentda a aspectelor care se impun a fi imbunatatite la nivelul
tuturor structurilor implicate.

Dupa publicarea raportului precedent nu au intervenit noi imprejurari de fapt
sau de drept care sa justifice efectuarea verificarilor in mod anticipat fata de
intervalul uzual de 6 luni prevazut de legiuitor.
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D. DEFASURAREA VERIFICARII ACTUALE

In raport cu concluziile si recomandarile formulate prin raportul precedent, la data de
15.12.2020, s-au transmis Parchetului de pe langa Inalta Curte de Casatie si Justitie,
Directiei Nationale Anticoruptie, Directiei de Investigare a Infractiunilor de
Criminalitate Organizatd si Terorism si Serviciului Roman de Informatii solicitari
privind transmiterea datelor relevante legate de perioada de referinta 01.07.2020-
31.12.2020, privind, in special, existenta in perioada de referintd a unor situatii de
atac informatic, avarii tehnice sau erori procedurale (inclusiv cele cauzate de operarea
aplicatiilor informatice de catre membrii personalului) Tn ceea ce priveste activitatea
de punere in executare a masurilor de supraveghere tehnica si modul in care acestea
au fost abordate si solutionate/remediate; modalitatea de monitorizare si evaluare a
eficientei procedurilor si mecanismelor automate de prevenire a erorilor, rezultatele
acestor evaluari si daca s-au luat masuri de updatare a echipamentelor, procedurilor
de lucru sau a aplicatiilor informatice in vederea Tmbundtatirii securitatii si eficientei
acestora; existenta unor proceduri de auditare a modului de raspuns a sistemelor
informatice in conditiile de suprasolicitare tehnica sau de atac informatic; masurile
luate in perioada de referintd (sau cu caracter permanent) pentru formarea
profesionala continud a personalului implicat in aceste activitati; evaluarea relatiilor
institutionale dintre beneficiarii — organele de urmarire penald si Centrul National de
Interceptare a Comunicatiilor si existenta unor dificultati sau disfunctionalitati de
orice naturd in ceea ce priveste punerea in aplicare a solicitarilor formulate de catre
acestea, in conformitate cu legea; existenta vreunei revizuiri a protocoalelor
prevazute la art.8 alin.(3) din Legea nr.14/1992 (strict in ceea ce priveste organele
judiciare); modalitdtile concrete in care se asigurd separarea circuitelor de date (sub
aspectul echipamentelor, aplicatiilor informatice si a persoanelor implicate), astfel
incat datele interceptate sa fie disponibile exclusiv organului de urmarire penala care
a solicitat interceptarea si care este autorizat sa le acceseze in conditiile legii, cu
institutii sau persoane terte, inclusiv personalul Centrului; necesitatea imbunatatirii
cadrului legislativ sau operational; inregistrarea unor petitii sau sesizari de orice
naturd privind disfunctii in activitatile de punere in aplicare a masurilor de
supraveghere tehnica dispuse de organul de urmarire penald, procedura de cercetare a
acestora si aspectele constatate etc.

Informatiile transmise au fost clarificate In cadrul vizitelor directe efectuate de catre
presedintele Inaltei Curti de Casatie si Justitie in cadrul PICCJ, DNA, DIICOT si
CNIC si a discutiilor purtate cu aceastd ocazie cu persoane din conducerea acestor
institutii si a structurilor cu caracter tehnic constituite in cadrul acestora, precum si a
intalnirii informale cu conducerea marilor parchete desfisurate la sediul ICCJ la data
de 29.01.2021.
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E. CONSTATARILE VERIFICARII

Avand in vedere aspectele constatate personal de citre presedintele Inaltei Curti,
datele furnizate prin chestionarele transmise Parchetului de pe langa Inalta Curte de
Casatie si Justitie, Directiei Nationale Anticoruptie, Directiei de Investigare a
Infractiunilor de Criminalitate Organizatd si Terorism si Serviciului Roman de
Informatii, in cadrul caruia is1 desfdsoara activitatea Centrul National de Interceptare
a Comunicatiilor, precum si constatarile anterioare si dispozitiile legale incidente in
materie, au rezultat urmatoarele:

1. Cadrul legal si procedurile operationale

Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului Roman de
Informatii este desemnat prin lege cu rolul de a obtine, prelucra si stoca informatii in
domeniul sigurantei nationale in cadrul relatiei cu furnizorii de comunicatii
electronice destinate publicului (art.8 alin.(2) teza | din Legea nr.14/1992).

La cererea organelor de urmarire penald, Centrul National de Interceptare a Comuni-
catiilor asigura accesul nemijlocit si independent al acestora la sistemele tehnice
proprii in scopul executarii supravegherii tehnice prevazute la art. 138 alin. (1) lit. a)
din Codul de procedura penala (art.8 alin.(2) teza a Il-a din Legea nr.14/1992).

Conditiile concrete de acces ale organelor de urmarire penala la sistemele tehnice ale
Centrului National de Interceptare a Comunicatiilor se stabilesc prin protocoale de
cooperare incheiate intre Serviciul Roman de Informatii si Ministerul Public,
Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul carora 1si
desfasoara activitatea organele de cercetare penala.(art.8 alin.(3) din Legea
nr.14/1992).

in luna decembrie 2016 a fost incheiat Protocolul privind cooperarea intre Serviciul
Roman de Informatii si Ministerul Public pentru stabilirea conditiilor concrete de
acces la sistemele tehnice ale Centrului National de Interceptare a Comunicatiilor,
inregistrat sub nr.9331 din 7 decembrie 2016, respectiv nr.2440/C din 8 decembrie
2016 (,,Protocolul”).

Protocolul stabileste, in baza Legii nr.14/1992, modalitatea tehnica de cooperare intre
institutiile anterior mentionate si asigura, potrivit dispozitiilor art.12 din respectivul
act, si accesul Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare a
Infractiunilor de Criminalitate Organizatda si Terorism la sistemele tehnice ale
Centrului National de Interceptare a Comunicatiilor in aceleasi conditii stabilite
conventional intre cele doud institutii semnatare.

in perioada de referinti, 01.07.2020-31.12.2020, Protocolul nu a suferit modificari si
se afld in vigoare.

in acord cu dispozitiile art.8 alin.(3) din Legea nr.14/1992, Protocolul este un
document public, fara regim de confidentialitate.
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Potrivit art.3 din Protocol, accesul Parchetului de pe langa Inalta Curte de Casatie si
Justitie, al Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism din cadrul Ministerului Public,
(denumite in continuare, in cuprinsul prezentului raport, ,,autoritdti judiciare”) la
sistemele tehnice se realizeaza direct, nemijlocit si independent prin: (i) utilizarea
aplicatiilor informatice de interceptare specifice; (ii) managementul tintelor, al
mandatelor de supraveghere tehnica si al utilizatorilor conectati la sistem din cadrul
structurii; (iii) directionarea semnalului interceptat si/sau receptionarea acestuia
catre/de catre structuri stabilite de Ministerul Public; (iv) exportarea produselor
interceptarii prin intermediul aplicatiilor informatice specifice; (v) exploatarea
traficului interceptat exclusiv din locatiile proprii si prin intermediul personalului
specializat desemnat la nivelul fiecarei autoritati judiciare.

In exercitarea acestor operatiuni, autoritatile judiciare, dupa publicarea in Monitorul
oficial al Romaniei a Deciziei Curtii Constitutionale nr.51/2016, au luat urmatoarele
masuri de natura logistica:

- si-au constituit in sediile proprii, structuri specializate pentru punerea in executare a
masurilor de supraveghere tehnica avand ca obiect interceptarea comunicatiilor; prin
aceste structuri, autoritatile judiciare au devenit Tn mod treptat apte de a proceda in
mod autonom, direct, nemijlocit si independent la punerea in executare in concret a
masurilor de supraveghere din locatiile proprii, separate din punct de vedere fizic de
Centrul National de Interceptare a Comunicatiilor;

- si-au achizitionat, instalat si configurat echipamentele tehnice terminale necesare
pentru punerea in executare a masurilor de supraveghere, fiind, sub acest aspect,
complet autonome si independente de Centrul National de Interceptare a
Comunicatiilor;

- au alocat personal tehnic specializat pentru desfasurarea operatiunilor specifice
procedurilor tehnice de punere in executarea a masurilor de interceptare a
comunicatiilor ori a oricarui tip de comunicare la distanta;

- prin echipamentele achizitionate cele trei autoritati judiciare si-au asigurat un
acces separat si autonom la fluxul de informatii supus interceptarii si realizeaza in
mod exclusiv punerea in aplicare a masurilor de supraveghere in cauzele pe care le
instrumenteaza, avand posibilitatea tehnicad sda acceseze doar continutul sesiunilor
interceptate apartinand tintelor proprii.

Toate aceste masuri au conferit fiecarei autoritdti judiciare posibilitatea ca, in mod
complet autonom, sa isi marcheze in sistemul informatic centralizat tintele proprii si
sd aiba propriul administrator in aplicatia de exploatare a continutului sesiunilor
interceptate.

Se impune totusi remarca ca, in conditiile unor resurse materiale (in special sisteme
informatice specifice, retele interne si mijloace de comunicatie si de transmitere a
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datelor securizate etc.) si umane limitate, structurile specializate constituite in cadrul
marilor unititi de parchet (PICCJ, DNA, DIICOT) pot asigura punerea in executare
in mod direct a masurilor de supraveghere tehnicd numai intr-un numar limitat de
cazuri (in special in ceea ce priveste activitatea structurilor centrale). In acest scop, la
nivel local, organele de urmadrire penald beneficiaza de asistenta structurilor
specializate ale Politiei Romane, in special Directia de operatiuni speciale, situatie
care se incadreaza in prevederile art.138 alin.(1) lit.a) C.p.p., privind calitatea
persoanelor care pot realiza activitdti de supraveghere tehnicd, in vederea interceptarii
comunicatiilor. In acest context, in urmitorul raport se impune a fi examinat si
modul concret de functionare a cooperarii dintre parchete si structurile Politiei
Romane, la nivel teritorial, pentru punerea in executarea a masurilor de supraveghere
constand in interceptarea comunicatiilor.

Potrivit Protocolului incheiat, Centrul National de Interceptare a Comunicatiilor are
atributii limitate, care vizeaza:

- administrarea sistemului tehnic de stocare a continutului comunicatiilor transferate
de operatorii de comunicatii in conditiile din actul de autorizare, introdus in sistem de
autoritatea judiciara beneficiare;

- acordarea de suport tehnic autorititilor judiciare atat in vederea instalarii,
configurarii si exploatarii echipamentelor si aplicatiilor informatice, cat si pentru
rezolvarea disfunctionalitdtilor ivite Tn procesul de utilizare a acestora, in conditii de
anonimizare, si fara riscul alterarii continutul comunicatiilor;

- implementarea politicii si masurilor de securitate informatica, precum si a unor
mecanisme de autentificare, autorizare si criptare a conexiunilor de date intre
utilizatori si servere.

Procesele tehnice de interceptare a comunicatiilor sunt realizate prin intermediul
echipamentelor din centrele operatorilor de telecomunicatii, iar continutul
comunicatiilor interceptate este transferat in mod complet automatizat catre sistemul
de stocare administrat de Centrul National de Interceptare a Comunicatiilor, fara vreo
interventie umana din partea personalului Serviciului Roman de Informatii.

Sistemul administrat de Centrul National de Interceptare a Comunicatiilor asigura
accesul simultan, autonom si independent a autoritatilor de interceptare administrate
si utilizate de catre autoritatile judiciare si de catre Serviciul Roman de Informatii (in
acest ultim caz, pentru mandatele de supraveghere prevazute de Legea 51/1991, care,
in limitele prescrise de art.30! din Legea nr.304/2004, nu fac obiectul prezentelor
verificari).

Fiecare autoritate judiciard este complet autonoma in gestionarea si utilizarea
propriului flux de acces la sistemul tehnic al Centrului National de Interceptare a
Comunicatiilor.
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Niciuna dintre autoritatile judiciare si nici Serviciul Roman de Informatii nu poate sa
vizualizeze ori sd acceseze operatiunile efectuate de una dintre celelalte autoritati.

Accesul la continutul comunicatiei interceptate se realizeaza de fiecare autoritate
judiciara, conform principiului necesitdtii de a cunoaste, prin introducerea datelor in
aplicatiile informatice instalate pe terminalele proprii, care asigurd securitatea
sistemului si accesul utilizatorilor autorizati la fluxul de comunicatii ce formeaza
obiectul masurii de supraveghere.

2. Asigurarea securititii sistemelor si prevenirea eventualelor erori
umane

In perioada de referintd nu au fost inregistrate situatii de atac informatic cu privire la
sistemele Centrului National de Interceptare a Comunicatiilor (CNIC) sau ale
autoritatilor judiciare beneficiare.

Standardul de securitate al sistemelor si al fluxurilor de comunicatii apare ca fiind
adecvat, iar posibilitatea accesarii datelor In mod fraudulos este exclusd prin
caracterul relativ inchis al Sistemului National de Interceptare a Comunicatiilor -
(care are in componentd doar echipamentele de mediere ale operatorilor de
comunicatii, echipamentele de interceptare si beneficiarii SNIC), precum si prin
politici si standarde de securizare a accesului. La nivelul CNIC au fost efectuate
proceduri de atac informatic (simuldri) asupra unor aplicatii din cadrul SNIC, datele
astfel colectate fiind menite sd creasca securitatea unor parametri operationali.
Trimestrial sunt intocmite rapoarte privind starea de securitate a sistemului, iar acesta
este supus unor auditari interne periodice.

Efectele negative ale avariilor tehnice ale echipamentelor sunt prevenite prin
monitorizarea permanenta a starii de functionare a sistemelor de catre administrator
(CNIC) si remedierea de urgentd a defectiunilor. In perioada de referinti au existat
situatii de suprasolicitare tehnicd a echipamentelor, care au Ingreunat temporar
sistemul in ceea ce priveste transferul de date dintre CNIC si beneficiari, insd fara
pierderi de interceptare(CNIC). La nivelul unitatilor de parchet nu s-au inregistrat
deficiente 1n ceea ce priveste stabilitatea si siguranta echipamentelor tehnice utilizate
(DNA). Ori de cate ori au existat disfunctionalititi in procesul de exploatare a
echipamentelor, administratorul sistemului -CNIC- a asigurat suport tehnic si a
intervenit cu celeritate, in conditii de anonimizare si fara riscul alterarii continutului
(PICC)).

O alta modalitate de asigurare a securitatii informatiilor este upgradarea periodica a
SNIC in functie de evolutiile tehnologice, atat sub aspect hardware, cat si software,
cat si in functie de modificarile intervenite in infrastructura tehnicd a furnizorilor de
comunicatii electronice, asigurandu-se astfel cresterea eficientei si securitatii
sistemului.
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Totusi, acest proces de evolutie tehnologica trebuie dublat de un set de masuri cu
privire la formarea adecvatd a personalului si adaptarea procedurilor operationale,
ritmul tuturor acestor tipuri de masuri trebuind sa fie similar. Astfel, s-a constatat ca
in perioada de referinta au fost semnalate unele erori de operare, cu precadere in zona
activitdtii de marcare, generate tocmai de procesul de upgrade al echipamentelor si
aplicatiilor informatice folosite, erori care au fost analizate, evaluate si eliminate de
catre specialistii CNIC, fara a fi afectat procesul de interceptare din punct de vedere
al continutului sau al accesului neautorizat.

Urmare a procesului de actualizare, in special sub aspectul procedurilor de marcare a
criteriilor de interceptare in centrala unui furnizor de servicii de telefonie mobila, s-a
obtinut simplificarea procesului si cresterea sigurantei in utilizarea aplicatiei, fiind
instalata pe statiile de lucru ale ofiterilor de politie o aplicatie prin intermediul careia
se faciliteazd accesul la informatiile privind metodologia de marcare si sunt generate
rapoarte de lucru (PICCJ).

Avantajul faptului ca aplicatia informatica dedicatd se bazeaza pe procese
automatizate constd tocmai in detectarea si semnalizarea catre operator a oricdrei
erori detectate, erorile putdnd aparea in principal in procesul de introducere in
aplicatie a datelor din autorizatiile de interceptare. In acest sens, CNIC a pus la
dispozitia autoritatilor judiciare instrumente automatizate de limitare a erorilor
materiale, care au fost apreciate ca avand o eficienta crescuta (DIICOT).

La nivelul unitdtilor de parchet se asigura monitorizarea constantd a modului de
functionare a acestor mecanisme automate de limitare a erorilor umane sau tehnice,
lar echipamentele si procedurile utilizate au fost evaluate ca fiind eficiente si fiabile

(DNA).

In scopul asigurdrii securititii informatice a sistemelor utilizate si a elimindrii riscului
unor erori umane s-a mentinut infrastructura conceputd pe baza principiilor de
separare a retelelor si a resurselor de calcul si de stocare existente, controlul accesului
prin reguli explicit definite, inspectia traficului prin sisteme de prevenire si detectarea
intruziunilor, protectia la vulnerabilitati, scanare anti-malware si acordarea de
permisiuni pornind de la principiul celor mai mici drepturi (PICCIJ).

Accesul la echipamentele necesare procesului de punere in aplicare a masurilor de
supraveghere tehnica s-a realizat in conditii securizate, existand o monitorizare si O
auditare periodica a starii de securitate a sistemului (DIICOT).

Cu toate acestea, procesul de monitorizare si de prevenire a erorilor umane in
operarea aplicatiilor informatice dedicate apare ca fiind mai riguros organizat in
cadrul CNIC decat in cazul structurilor tehnice constituite la nivelul parchetelor.
Sistemul de monitorizare implementat la nivelul CNIC pare a avea preponderent rol
preventiv, fiind astfel conceput incat sa prevind posibilitatea de eroare/avariile
tehnice, iar incidentele sunt riguros documentate, in cadrul unui registru special, n
timp ce in cadrul structurilor tehnice constituite la nivelul structurilor de parchet se
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intervine punctual, pentru remedierea eventualelor erori, la momentul aparitiei
acestora. Sub acest aspect, consideram ca se impune 0 mai mare rigurozitate in ceea
ce priveste documentarea incidentelor, indiferent de naturd (eroare umana, avarie
tehnica etc.) si a modului de interventie pentru rezolvarea acestora in cadrul
structurilor specializate ale parchetelor, precum si o monitorizare continua, cu scop
preventiv a modului de functionare a sistemelor si echipamentelor proprii.

3. Separarea fluxurilor de date si asigurarea accesului exclusiv al
organelor judiciare la datele colectate in urma procesului de
interceptare a comunicatiilor ca masura de supraveghere tehnica

Ca urmare a preocupdrilor manifestate Tn ultimii ani din spatiul public in ceea ce
priveste modul de accesare si valorificare a datelor colectate prin interceptarea
comunicatiilor in baza autorizarii acestei masuri de supraveghere tehnica, prezentele
verificari au vizat in mod expres separarea circuitelor de date la nivelul CNIC, astfel
incat datele interceptate sa fie disponibile exclusiv organului de urmarire penala care
a solicitat interceptarea si care este autorizat sa le acceseze, in conditiile legii, cu

.....

institutii sau persoane terte, inclusiv personalul CNIC.

Datele furnizate de cdtre toate institutiile implicate si aspectele rezultate in urma
vizitelor efectuate personal de citre presedintele ICCJ la sediile acestora sunt
convergente sub aspectul ca actuala configuratie si actuala modalitate de functionare
a SNIC asigurd accesul nemijlocit si independent al organelor de urmarire penald in
SNIC, in vederea punerii in aplicare a prevederilor actelor de autorizare a
interceptarii comunicatiilor solicitate in dosarele penale.

Configuratia sistemului administrat de CNIC asigura functionarea simultana a patru
autoritati independente, trei fiind administrate si utilizate de structurile judiciare
(PICCJ, DNA, DIICOT). Autorititile judiciare si-au constituit in sediile proprii
structuri specializare pentru punere in aplicare a mandatelor de supraveghere tehnica
avand ca obiect interceptarea comunicatiilor, sens in care si-au achizitionat, instalat si
configurat echipamentele terminale necesare in procesul de marcare si stocare si au
incadrat/redistribuit personal tehnic céreia i-a fost acordatda de catre CNIC asistenta
tehnicd de specialitate.

Nicio autoritate nu poate vizualiza in sistem tintele altor autorititi si nici accesa
continutul sesiunilor interceptate in structurile proprii ale acestora.

Desi, in sens fizic, echipamentele de interceptare din cadrul CNIC sunt aceleasi
pentru toti utilizatorii, acestea depinzand de livrarea traficului de catre operatorii de
telecomunicatii, la nivel logic (software), separarea pe autoritati este realizata
integral: procese separate, zone de stocare a traficului distincte, acces partajat din
aplicatii. Fiecare autoritate este complet autonomd, isi marcheaza in sistemul
centralizat tintele proprii si are propriul administrator in aplicatia de exploatare a
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continutului sesiunilor interceptate, avand posibilitatea sa creeze noi utilizatori si sa
acceseze continutul sesiunilor apartindnd tintelor proprii.

Operatiunile tehnice derulate pentru a da eficientd actelor de autorizare a masurii
previzute la art.138 alin.(1) lit.a) C.p.p. in cadrul Serviciului tehnic al PICCJ sunt
indeplinite doar de catre ofiteri de politie judiciara, direct si nemijlocit, prin
intermediul echipamentelor tehnice detinute si utilizate de catre Parchetul General.
Continutul datelor colectate este primit in format criptat pe echipamentele proprii,
extras si transferat pe suport optic catre lucrdtorii proprii, care au acces la
comunicatiile interceptate in baza unor reguli riguros stabilite. Punerea in executare a
masurilor si consemnarea rezultatelor obtinute constau intr-o succesiune de operatiuni
puse 1n practica de mai multi ofiteri de politie judiciara, accesul la datele cauzei si la
informatiile rezultate de interceptare fiind limitat in fiecare stadiu la cele absolut
necesare, pe baza principiului nevoii de a cunoaste. Accesul in sisteme este securizat
si logat, iar rezultatul supravegherii (suport optic si proces-verbal de export al
datelor) se transmit beneficiarului in plic inchis. Transcrierile comunicatiilor sunt
intocmite Tn unic exemplar, exclusiv de catre ofiterii de politie judiciard din cadrul
serviciului, in baza repartizarii procurorului sef serviciu si a procurorului de caz si se
transmit acestuia din urma in plic inchis. In sfarsit, documentele de autorizare a
interceptarii sunt pastrate la procurorul sef al Serviciului tehnic, iar in evidentele
structurii nu sunt indicate numele persoanei interceptate, numere de telefon sau starea
de fapt care a justificat autorizarea masurii (PICCJ).

De asemenea, la nivelul structurilor tehnice proprii, constituite la nivelul parchetelor,
securitatea datelor colectate prin masuri de interceptare a comunicatiilor se asigura
prin utilizarea exclusiv de statii de lucru dedicate acestor activitati, care sunt instalate
in spatii cu acces limitat si controlat, prin respectarea unor reguli stricte in ceea ce
priveste fluxul de lucru si circuitul documentelor, precum si prin faptul ca rezultatele
punerii in aplicare a masurii de supraveghere (atat suporturile de date, cat si datele pe
suport de hartie) sunt expediate in plicuri sigilate, fiind destinate exclusiv
procurorului care efectueaza urmarirea penald (DNA).

in cadrul DIICOT, datele obtinute in urma procesului de interceptare sunt transmise
in mod automat si nemijlocit, printr-un canal criptat, catre echipamentele tehnice
proprii, retelele dedicate interconectarii cu CNIC fiind protejate si separate fizic de
celelalte retele ale institutiei. Sesiunile rezultate din fluxul de interceptare sunt
repartizate spre ascultare lucratorilor de politie judiciara special desemnati sau
delegati de procurorul de caz, iar accesul este limitat doar la sesiunile alocate, logarile
facandu-se in mod individual. Accesul la exportul sesiunilor este permis doar
lucratorilor de politie judiciara care gestioneaza din punct de vedere tehnic
interconectarea si fixeaza informatiile pe suporti optici sau magnetici, pentru a fi
transmise organului de urmarire penald, iar transcrierile se realizeaza de catre
lucratori de politie judiciard delegati in cauzd de cétre organul de urmarire penalad
(DHCOT).
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Desi modalitatea actuala de lucru asigurd autonomia functionald si operationala totala
a organelor de urmdrire penald in privinta punerii in aplicare a masurilor de
supraveghere tehnica constind in interceptarea comunicatiilor, ca urmare a
caracterului limitat al resurselor umane si materiale disponibile la nivelul structurilor
tehnice ale parchetelor, totusi, toate aspectele tehnice esentiale, upgrade-urile de
software si instruirea personalului sub raportul operarii sistemelor si aplicatiilor
necesita asistenta CNIC.

Aceastd situatie este generatd, pe de o parte, de prevederile legale care consacra
calitatea CNIC de administrator al sistemului, dar si de resursele umane si tehnice
necesare pentru administrarea sistemelor si aplicatiilor informatice folosite.
Capacitatea tehnica a parchetelor ar trebui extinsd astfel incat toate operatiunile
tehnice legate de propriile echipamente si de gestionarea (actualizare, remediere
erori, teste de functionare sau cu privire la securitatea informaticd) aplicatiilor
informatice la nivelul parchetelor sa fie gestionate din punct de vedere tehnic integral
la nivel intern, Insa acesta reprezinta un proces evolutiv, care progreseaza pe masura
achizitiondrii echipamentelor disponibile si a incadrarii/instruirii de personal
corespunzator pregatit.

Totusi, se impune mentiunea ca dotarea corespunzatoare si efectuarea activitatilor de
interceptare presupune anumite constrangeri de ordin material, precum si asigurarea
relatiei cu operatorii/furnizorii de servicii de comunicatii, aspecte care sunt eficient
gestionate la momentul actual prin existenta unui intermediar unic — CNIC — in relatia
cu acestia. Ca urmare a acestor constrangeri, Se impune a fi analizat daca sistemul
actual, care vizeaza practic dezvoltarea a trei sisteme autonome (PTCCJ, DNA,
DIICOT) poate fi considerat eficient ori ar putea fi analizata de cétre institutiile
implicate posibilitatea constituirii unei structuri judiciare unice, care ar putea obtine
mai usor finantarea necesarda, dupa modelul agentiilor autonome existente in alte
State.

4. Asigurarea pregatirii continue a personalului implicat

CNIC a asigurat atdt forme periodice cat si forme ad-hoc de informare si
perfectionare a personalului specializat din cadrul celor trei autoritati judiciare
beneficiare (PICCJ, DNA, DIICOT), in scopul cunoasterii procedurilor operationale,
a evitarii erorilor umane si a prezentarii si asimilarii upgrade-urilor intervenite cu
privire la sistemele sau aplicatiile informatice folosite. Dupa upgradarea solutiei de
interceptare/marcare de catre operator, aceasta este testata si implementata impreuna
cu specialistii CNIC, are loc instruirea utilizatorilor cu privire la noua aplicatie si este
colectat feedback-ul acestora cu privire la eventualele solutii pentru Tmbunatatirea
acesteia.

in cadrul Parchetului de pe langd Inalta Curte de Casatie si Justitie (PICCJ) a fost
elaborat si diseminat la parchetele din teritoriu un set de instructiuni cu privire la
modalitatea in care se efectueazd interceptarea comunicatiilor persoanelor
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incarcerate, cu privire la care s-au incuviintat astfel de masuri de supraveghere
tehnica. In contextul epidemiologic actual formarea personalului a fost asigurata prin
studiul instructiunilor de utilizare si a elementelor de noutate, informari transmise de
catre CNIC in format electronic, scurte sesiuni de instruire cu reprezentanti CNIC, la
momentul instaldrii/upgradarii si configurarii aplicatiilor informatice si organizarea
de sedinte de lucru in cadrul Serviciului tehnic al PICC]J.

La nivelul unitatilor de parchet au fost prelucrate cu personalul implicat in activitatea
de punere in executare a masurilor de supraveghere tehnica materialele intocmite de
catre CNIC cu privire la masurile tehnice si umane necesar a fi respectate pentru
limitarea vulnerabilitatilor (DNA).

Prin notificarile si instructiunile cu caracter tehnic primite din partea CNIC cu privire
la modificarile aduse de operatorii de telefonie mobila asupra solutiillor de
Interceptare s-a asigurat un flux de lucru fara intreruperi in procesul de punere in
executare a masurilor de supraveghere tehnica (DIICOT).

5. Buna desfasurare a relatiilor interinstitutionale si asigurarea punerii in
executare, in mod prompt si eficient, a autorizatiilor de interceptare
emise, dupa caz, de procuror (in mod provizoriu), judeciatorul de
drepturi si libertati sau de instanta de judecata

Pentru perioada de referinta nu au fost semnalate disfunctionalitati in ceea ce priveste
punerea in executare a masurilor de supraveghere tehnicd la cererea organelor
judiciare, relatiile institutionale fiind foarte bune (DNA, DIICOT), desfasurandu-se
cu respectarea limitelor de competenta si a cerintei de asigurare a confidentialitatii
operatiunilor efectuate (PICCY).

Existd reguli standardizate privind modalitate de utilizare a SNIC, iar problemele
tehnice si de securitate au fost analizate in cadrul unor intalniri/grupuri de lucru cu
reprezentanti ai organelor judiciare. Pentru solutionarea unor probleme tehnice in
regim de urgenta au fost constituite echipe tehnice comune. Desi chestiunile vizate au
fost probleme de ordin tehnic, fiind normald cooperarea dintre administratorul
sistemului si beneficiari, din perspectiva istoricului alegatiilor manifestate in spatiul
public legat de astfel de aspecte, consideram ca ar fi preferabild autonomizarea
completd din punct de vedere tehnic a structurilor tehnice constituite in cadrul
parchetelor, astfel incat acestea sa aiba mijloacele materiale si umane necesare pentru
rezolvarea internda a oricaror incidente de ordin tehnic legate de functionarea
sistemelor proprii.

Prevederile protocolului nr.9331/2016 nu a fost revizuit in perioada de referintd si
niciuna dintre institutiile consultate nu a semnalat necesitatea unor modificari ale
dispozitiilor acestuia, actualul continut al protocolului aparand astfel ca fiind apt sa
asigure realizarea scopului pentru care a fost incheiat.
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6. Propuneri formulate cu privire la imbunatitirea cadrului legislativ si
operational

In cadrul procesului de consultare si informare declansat de catre presedintele ICCJ
in vederea efectudrii verificarilor, CNIC a aratat cd ar fi necesara optimizarea
cadrului legislativ national aplicabil domeniului de referintd, 1in sensul
promovarii/introducerii unor prevederi care sa defineasca in mod explicit si exhaustiv
toate categoriile de operatori/furnizori de servicii de comunicatii electronice, astfel
incat obligatiile stipulate prin lege sd devind opozabile inclusiv companiilor
furnizoare de mijloace moderne de comunicare.

De asemenea, aspectele privind necesitatea reglementarii situatiei modalitatilor
atipice de comunicatie a rezultat si din discutiile purtate cu Unii reprezentanti ai
parchetelor.

Propunerea formulatd constituie apanajul exclusiv al legiuitorului, includerea sau nu a
acestor servicii puse la dispozitia utilizatorilor in categoria acelora care pot face
obiectul interceptarii in cadrul unor masuri de supraveghere tehnicd depinzand de
definitia legala a notiunilor de comunicatie electronica si operator/furnizor de servicii
de comunicatii electronice. Interpretarea in concret a acestor notiuni nu intrd in
competenta presedintelui Inaltei Curti, ci, in fiecare caz in parte, face obiectul
aprecierii suverane din partea judecatorului investit cu solutionarea unei cereri de
incuviintare a unor masuri de supraveghere tehnicd — judecatorul de drepturi si
libertati sau instanta de judecatd — ori cu aprecierea legalitatii probelor obtinute prin
astfel de masuri — judecatorul de camera preliminara sau instanta de judecata.

In linii generale insi, trebuie remarcat ci interesele sociale tinind de buna desfisurare
a procesului penal si de inlesnirea obtinerii de probe pentru stabilirea adevarului
judiciar trebuie 1Intotdeauna corelate cu necesitatea respectdrii drepturilor
fundamentale ale cetdtenilor si asigurarea caracterului minimal si absolut necesar al
ingerintei statului in ceea ce priveste exercitiul acestora, astfel cum sunt
circumstantiate aceste valori prin jurisprudenta Curtii Europene a Drepturilor Omului
si a Curtii Constitutionale, precum si prin hotararile Curtii de Justitie a Uniunii
Europene, 1n special cele referitoare la protejarea confidentialitatii datelor cu caracter
personal si la obligatiile care revin operatorilor de astfel de date, inclusiv furnizorii de
servicii de telecomunicatii, administratorii paginilor web sau a serviciilor de tip cloud
etc.

In sfarsit, reprezentantii DNA au aritat ci este necesard o imbunititire a cadrului
legislativ si in ceea ce priveste relatia cu furnizorii/operatorii de servicii de
comunicatii $i obligatiile care le revin acestora cu privire la solicitdrile organelor
judiciare.
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7. Petitii/sesizari privind disfunctii in activitatea de punere in aplicare a
masurilor de supraveghere tehnica

In pofida persistentei in spatiul public a unor mesaje privind folosirea excesivi a
acestor mijloace de obtinere a probelor, a implicdrii serviciilor secrete sau a
valorificarii nelegale a datelor rezultate din astfel de interceptari, niciuna dintre
institutiile implicate nu a raportat primirea unor petitii privind disfunctii sistemice
legate de punerea in aplicare a masurilor de supraveghere tehnica.

Orice nereguli cu caracter punctual pot fi invocate in cadrul procedurilor judiciare,
drepturile eventualelor persoane vatamate prin astfel de fapte fiind astfel protejate, fie

.....

prin angajarea raspunderii juridice a persoanelor responsabile

O posibild explicatie a contradictiei dintre imprejurarea ca, in concret, nu au fost
semnalate deficiente sistemice in ceea ce priveste activitdtile de interceptare a
comunicatiilor, dispuse in cadrul unor masuri de supraveghere tehnica si perceptia, nu
intotdeauna pozitiva, la nivelul opiniei publice, asupra folosirii acestor mijloace de
probd, ar putea-o constitui tocmai neasigurarea in mod eficient al accesului
cetatenilor la informatiile cu caracter general relevante, ceea ce conduce la un grad
redus de cunoastere cu privire la cazurile si modalitatea in care pot fi dispuse astfel de
masuri, modul in care ele sunt puse in aplicare, garantiile procedurale care sunt
instituite pentru fiecare faza a procedurii, de la momentul incuviintarii si pana la
posibila valorificare a interceptarilor in cadrul unui proces penal etc.

Caracterul confidential al urmdririi penale vizeaza pastrarea secretului informatiilor
intr-un caz concret, Insd acesta nu trebuie sa justifice omisiunea informarii pe deplin
a cetatenilor cu privire la aspectele generale tinind de aceste activitati cu caracter
judiciar, care atrag o restrangere semnificativa a drepturilor fundamentale ale
persoanelor vizate de aceste masuri, ceea ce presupune ca orice persoana sa fie pe
deplin informata cu privire la procedurile aplicabile si la modalitatea in care datele
care eventual sunt colectate la un moment dat in ceea ce o priveste sunt protejate.
Deopotriva insd, accesul la informatii cu caracter general privind aceste masuri de
supraveghere ar asigura si informarea acestuia asupra necesitatii si rolului unor astfel
de mijloace de proba, in special in cadrul anumitor categorii de infractiuni, care nici
nu ar putea fi descoperite, documentate si, in final, sanctionate in lipsa unor mijloace
moderne de investigatie.

La latitudinea legiuitorului si dupa consultarea tuturor actorilor implicati, ar putea fi
examinata oportunitatea valorificarii sub acest aspect a experientei altor state
democratice, in care exista o forma de evidenta (de tip registru national), actualizata
in timp real, in ceea ce priveste masurile judiciare restrictive de drepturi si care
permite informarea la orice moment a presei si a cetatenilor cu privire la elemente
relevante pentru politica penald si procesual-penald a statului in cauza — numarul
masurilor dispuse si evolutia lui in timp, repartitia pe categorii de infractiuni,
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eficienta sau relevanta unor astfel de madsuri sub aspect probator, numarul
autorizatiilor care au fost ulterior invalidate, costurile generate de punerea in aplicare
a unor astfel de masuri de supraveghere si raportul cost-eficientd la finalul procesului
penal etc.

De asemenea, tot prin raportare la optiunea legiuitorului si in functie de practicile
administrative si resursele existente in cadrul departamentelor de comunicare ale
marilor parchete, ar putea fi puse la dispozitia publicului larg date statistice si
informatii de interes general cu privire la conditiile si categoriile de infractiuni pentru
care pot fi dispuse astfel de masuri, garantiile prevazute de lege cu privire la
drepturile fundamentale ale persoanelor implicate, in special prin examinarea cererii
de autorizare de catre un judecdtor, prin limitarea duratei interceptarilor succesive,
prin distrugerea celor care nu sunt folosite in cadrul procesului penal etc., furnizarea
de date statistice relevante cu privire la numarul de solicitdri, categoriile de
infractiuni pentru care au fost acordate autorizatiile, perioada medie de mentinere a
masurilor, costuri i orice alte elemente de naturd a schimba perceptia unei parti a
publicului cu privire la acest mijloc de proba, care, in final, este doar unul dintre cele
prevazute de Codul de procedurd penald, pentru stabilirea adevarului in cadrul
procesului penal.

F. CONCLUZIILE VERIFICARII

In urma verificarilor efectuate, presedintele Inaltei Curti de Casatie si Justitie
constatd ca, pentru perioada de referintd 01.07.2020-31.12.2020, se impune a fi
mentinute concluziile formulate anterior, privind faptul cd, in actualul cadru
legislativ, operational si tehnic, este asigurat accesul direct si nemijlocit al organelor
de urmarire penald la comunicatiile interceptate, iar activitatile specifice de urmarire
penala sunt derulate doar de catre personal din cadrul organelor judiciare.

In perioada de referintd, cadrul legislativ aplicabil a rimas stabil, asigurand
functionarea platformei partajate reprezentata de CNIC, in vederea punerii in aplicare
a masurilor de supraveghere tehnica constand in interceptarea comunicatiilor.

Sub aspect tehnic, rolul administratorului sistemului cu privire la toate aspectele
tindind de functionarea echipamentelor hardware si de aplicatiile tehnice folosite
ramane In continuare important, insd gradul de autonomie tehnicd si tehnologica a
structurilor specializate din cadrul parchetelor in raport cu administratorul sistemului
creste in mod progresiv, pe masurd ce marile parchete sunt dotate cu echipamente
adecvate si poate fi Incadrat/specializat suficient personal pregitit pentru a prelua
toate provocarile de ordin tehnic pe care le ridica aceste activitati. Aceste aspecte nu
afecteaza insa punerea efectiva in executare a masurilor de supraveghere tehnica, care
se realizeaza de organele de urmarire penala in mod autonom, folosind infrastructura
platformei unice partajate si, dupa introducerea datelor, in principal prin procese
automatizate.
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Din aceastd perspectiva trebuie urmdritd dezvoltarea capacitatilor tehnice ale
structurilor specializate ale parchetelor si incadrarea cu personal specializat suficient,
astfel incat independenta functionala si operationald a organelor de urmarire penald in
ceea ce priveste aceste activitdti de obtinere a probelor sa fie dublata de o capacitate
tehnica completd, indiferent daca ea urmeaza sa fie asigurata in cadrul fiecarui mare
parchet in parte sau printr-o structurd comuna.

In perioada de referinti a fost asigurati securitatea informatici a sistemelor,
aplicatiilor informatice si fluxurilor de date specifice. Cu toate acestea, contextul
international actual (caracterizat prin riscuri crescute legate de securitatea informatica
si prin raportarea mai multor cazuri de acces neautorizat la date confidentiale sau de
colectare nelegald de date sau metadate in diferite scopuri) indreptiteste pastrarea si
pe viitor a unui nivel ridicat de vigilentd sub aceste aspecte.

CNIC a asigurat actualizarea echipamentelor si a aplicatiilor folosite prin raportare la
evolutiile  tehnologice, 1n special noile tehnologii implementate de
operatorii/furnizorii de servicii de comunicatii i a asigurat asistenta pentru parchetele
beneficiare in ceea ce priveste implementarea acestor modificari. Personalul
Centrului National de Interceptare a Comunicatiilor si persoanele care isi desfasoara
activitatea in cadrul structurilor speciale constituite in cadrul PICCJ, DNA si DIICOT
au beneficiat de asistentd si formare profesionald pentru utilizarea adecvatd a
acestora. Este recomandat sa se pastreze sincronizarea dintre ritmul de
upgradare/modificare a echipamentelor si aplicatiilor folosite si acela privind
instruirea personalului relevant (din cadrul unitatilor de parchet si CNIC), in vederea
prevenirii oricarei forme de eroare umana in gestionarea sistemului.

Mecanismele automatizate de prevenire a erorilor sunt si trebuie sa raimana dublate de
forme de monitorizare cu interventie umana, care sa permitd verificarea corectitudinii
introducerii, colectarii, exportarii, transcrierii etc. datelor colectate, cu asigurarea
confidentialitatii acestor operatiuni si cu respectarea principiului nevoii de a cunoaste
in fiecare stadiu al operatiunilor.

Se impune ca monitorizarea corectitudinii operatiunilor efectuate de operatorii umani
si modul de functionare a proceselor automatizate sa se faca intr-o modalitate pro-
activa, care sa prevind posibilitatea aparitiei erorilor/avariilor, iar incidentele
constatate, indiferent de naturd (spre exemplu, eroare umana de introducere a datelor,
avarie tehnicd, bug-uri identificate in aplicatiile informative dedicate etc.) sa fie
documentate in evidente specifice, care sa includd inclusiv modalitatea in care s-a
intervenit in vederea solutiondrii incidentului respectiv.

La nivelul CNIC fluxurile de date aferente interceptarilor pentru care beneficiare sunt
organele de urmarire penala sunt separate, niciunul dintre beneficiarii CNIC (inclusiv
SRI) neputand vizualiza in sistem “tintele” (sursa comunicatiilor monitorizate n.ns.)
altor autoritati si nici accesa continutul sesiunilor interceptate in structurile proprii ale
acestora.
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La nivelul marilor unitati de parchet datele interceptate la nivelul structurilor proprii
sunt colectate, exportate si transcrise prin ofiteri de politie judiciara proprii
(neexistand nicio implicare din partea unor autoritdti terte) si sunt puse doar la
dispozitia organului de urmarire penala.

Din cauza numarului semnificativ de solicitdri si ca urmare a caracterului limitat al
resurselor materiale si umane disponibile la nivelul structurilor tehnice constituite in
cadrul parchetelor, la nivel teritorial unele masuri de supraveghere sunt puse in
aplicare cu sprijinul structurilor Politiei Romane (MAI), fiind necesar sa existe in
acest sens proceduri uniforme si garantii adecvate privind securitatea cibernetica si
respectarea dispozitiilor legale care reglementeaza relatiile dintre cele doua institutii.

Nu au fost identificate in perioada de referinta vulnerabilitati in legaturd cu depdsirea
atributiilor celor doud parti semnatare ale Protocolului nr.9331/2440/C/2016, de
natura a afecta dreptul de acces direct si independent al organelor de urmarire penala
la sistemele tehnice n scopul executdrii supravegherii tehnice prevazute la art.138
alin. (1) lit. a) din Codul de procedura penala.

Nu s-au inregistrat in perioada de referinta petitii/sesizari privind deficiente sistemice
in ceea ce priveste punerea in executare a masurilor de supraveghere tehnica constand
in interceptarea comunicatiilor, iar procedurile operationale actuale apar drept
compatibile cu respectarea principiilor legalitatii administrarii probelor in procesul
penal si al respectarii drepturilor si libertatilor fundamentale ale cetdtenilor.

La nivelul perceptiei publice continua sd se manifeste unele preocupari legate de
masurile de supraveghere tehnicd constand in interceptarea comunicatiilor, legate
probabil atdt de conotatia negativd atasatd acestor operatiuni incd din perioada
regimului comunist, cat si de suspiciuni ridicate de-a lungul timpului cu privire la
modul de valorificare a rezultatelor interceptarii. Tocmai pentru ca, intr-un stat de
drept, astfel de mijloace sunt simple mijloace de investigare a unor presupuse fapte
penale, care pot fi folosite alaturi de alte mijloace de proba si se dispun, respectiv se
pun 1n executare, numai cu respectarea cerintelor prevazute de lege, este esentiala
cresterea gradului de transparentd si de informare a publicului cu privire la aspectele
generale privind reglementarea si desfasurarea acestor operatiuni, in conditii de
normalitate si de legalitate. Fara indoiala cd asigurarea unui mai inalt grad de
transparenta trebuie conciliata cu caracterul secret al urmaririi penale si cu necesitatea
protejarii informatiilor ce pot avea caracter confidential sau care ar fi susceptibile sa
afecteze cercetarile penale, insa avem in vedere doar acele aspecte cu caracter absolut
general, care Tnsa sd permitd o evaluare corectd si 0 mai buna informare a opiniei
publice cu privire la rolul acestor mijloace de investigare in cadrul procesului penal si
asupra mecanismelor de control prevazute de lege pentru garantarea legalitatii
acestora.
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G. RECOMANDARI

Masurile de supraveghere tehnicd au o natura restrictivd de drepturi, trebuind sa se
limiteze la aspectele strict necesare, sa fie proportionale si autorizate in conditiile

legii.

Ca urmare, procesul de punere in aplicare a acestora trebuie sd se caracterizeze

printr-un grad ridicat de rigurozitate, astfel incat, pe de o parte, sa fie respectate toate
garantiile prevazute de lege pentru fiecare cetatean, iar, pe de altd parte, sa permita
strangerea probelor necesare pentru stabilirea adevarului judiciar, fiind necesara
asigurarea in permanentda a echilibrului necesar intre cele doua valori fundamentale
enuntate. In acest sens, se Impun urmatoarele recomandari:

(i)

(1)

(iii)

(iv)

v)

(vi)

(vii)

evaluarea permanenta a cadrului legislativ si operational si a tuturor aspectelor
care se impune a fi imbunatatite la nivelul tuturor institutiilor implicate si
formularea propunerilor adecvate;

asigurarea unui Tnalt standard de securitate informatica in ceea ce priveste
echipamentele si aplicatiile informatice folosite pentru interceptare, precum si
fluxurile comunicationale securizate;

sincronizarea ritmului procedurilor de {imbunatitire si actualizare a
echipamentelor si aplicatiilor informatice folosite cu posibilitatea formarii
personalului implicat cu privire la noile functii introduse, modificarea
procedurilor operationale etc. In mod specific, nicio modificare nu ar trebui s
devind operationald inainte ca intreg personalul implicat sa fie pregatit in mod
adecvat pentru implementarea acesteia;

continuarea monitorizarii modului in care functioneaza instrumentele
automatizate de limitare a greselilor/derapajelor ce pot surveni in procesul de
exploatare a aplicatiei informatice si dublarea acestora cu sisteme adecvate de
verificare cu interventie umana, in fiecare stadiu al procedurilor, cu
respectarea principiului nevoii de a cunoaste, in special prin specializarea
personalului cu privire la anumite operatiuni/activitati;

documentarea riguroasa a incidentelor, indiferent de natura acestora (ex.
eroare de introducere a datelor, chiar daca este semnalatd ca atare de
mecanismul automatizat de identificare a erorilor, avarie tehnica, functionare
anormala a aplicatiei informatice etc.), prin intermediul unei forme de registru
de incidente, care sa evidentieze si modalitatea de interventie pentru
remedierea acestuia;

continuarea procesului privind asigurarea resurselor materiale si umane
necesare sub aspectul autonomiei tehnice a structurilor constituite in cadrul
marilor parchete;

monitorizarea §i, daca este necesar, implementarea unor proceduri si a unui
mod de lucru uniform la nivelul parchetelor teritoriale in cazul in care
masurile de supraveghere tehnica sunt puse in aplicare cu sprijinul structurilor
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specializate ale Politieci Romane, iar nu prin structurile tehnice constituite la
nivelul PICCJ, DNA, DIICOT;

(viil) cresterea gradului de transparenta, la nivel public, in ceea ce priveste toate
aspectele generale relevante legate de masura de supraveghere tehnica
constind 1n interceptarea comunicatiilor.

H. MASURI

Prezentul Raport este intocmit in 5 exemplare si Se comunica Serviciului Roméan de
Informatii, Parchetului de pe langd Inalta Curte de Casatie si Justitie, Directiei
Nationale Anticoruptie, precum si Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism.

Potrivit dispozitiilor art. 30! alin. (2) teza finald din Legea nr. 304/2004 raportul se
aduce la cunostinta publica, prin afisare pe site-ul oficial al Inaltei Curti de Casatie si
Justitie.

Presedintele Inaltei Curti de Casatie si Justitie va efectua pe viitor activititi de
verificare la Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului
Roman de Informatii ori de cate ori noi imprejurari de fapt sau de drept o vor impune.

Urmatoarea activitate de verificare va privi perioada de referinta 01.01.2021-
30.06.2021, in acord cu dispozitiile art.30! alin.(1) din Legea nr.304/2004.

Bucuresti, sediul inaltei Curti de Casatie si Justitie, 04 februarie 2021

Presedintele
fnaltei Curti de Casatie si Justitie
Judecator
CORINA-ALINA CORBU
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