ROMANIA

CURTEA DE APEL ALBA IULIA
SECTIA PENALA

Dosar nt. (.../.../..)

INCHEIERE

Sedinta publici de la 27 fanuarie 2021
Completul compus din:
PRESEDINTE (...)
Judecitor (...)

Grefier (...)

Ministerul Public — Parchetul de pe langa Inalta Curte de Casatie si Justitie — Diréc;ia de
Investigare a Infractiunilor de Criminalitate Organizatd si Terorism — Serviciul Teritorial Alba
reprezentat prin procuror (...)

Pe rol se afld judecarea apelurilor declarate de Ministerul Public — Parchetul de pe langs
fnalta Curte de Casatie si Justitic — Directia de Investlgare a Infractiunilor de Criminalitate
Organizatd si Terorism ~ Biroul Teritorial Sibiu §i de inculpatii

impotriva sentinfei penale nr. 28 pronuntati la data de 27
martie 2020 de citre Tribunalul Sibiu in dosarul penal nr. (.../.../...).

Dezbaterea cauzei se realizeazd prin videoconferinid cu Penitenciarele Tdrgu Murey §i
Aiud.

La apelul nominal facut in sedintd publica se prezinta:

- inculpatul apelant @ 1n prezent detinut in Penitenciarul Targu Mures, asistat de
apdarator desemnat din oficiu, avocat

- inculpatul apelant @Jin prezent detinut in Penitenciarul Aiud, asistat de aparitor
desemnat din oficiu, avocat @;

- av. in substituirea apéritorului ales al apelantului-inculpat .

- av. in substituirea apéritorului ales al apelantilor-inculpati i

- av. n substituirea apér#torului ales al apelantului-inculpat

- av. n substituirea apératorului ales al apelantului-inculpat av-
- apéritorul ales al apelantilor-inculpati * d
- av. .n substituirea apdritorului ales al apelantulul mculpat- av. -
- av. Wbstltmrea apéritorului desemnat din oficiu pentru intimatii- mculpaﬁ.,

, av

- a'n substituirea apéritorului desemnat din oficiu pentru intimatii-inculpati @

si @p., av.

- apdratorul desemnat din oficiu pentru a reprezenta interesele in faa instantei de apel a

_intimatelor persoane vitimate i parti civile cu domiciliul in Spania, av. 3

- avocat @) in substituirea apiridtorului desemnat din oficiu pentru a reprezenta
interesele 1n fata instantei de apel a intimatelor persoane vitimate si pirti civile cu domiciliul in
Franta, av. d

- apéridtorul desemnat din oficiu pentru a reprezenta interesele“a instantei de apel a
intimatelor persoane vitdmate §i parti civile cu domiciliul in Elvetia, av.




- avocat -n substituirea apirdtorutui desemnat din oficiu pentru a reprezenta
interesele in fata instantei de apel a intimatelor persoane vitimate si pérti civile cu domiciliul in
Austria, Belgia, [ta"il Eortugalia, Ungaria $i Marea Britanie, av.’; : '

- avocat in substituirea ap#ratorului desemnat din oficiu pentru a reprezenta
interesele in fata instantei de apel a intimatelor persoane vitdmate si parti civile cu domiciliul in
Germania, ab ‘

- lipsa fiind celelalte parti.

Procedura de citare este indeplinita.

S-a facut referatul cauzei de citre grefier, care invedereazi ci s-au depus la dosar
urmitoarele inscrisuri:

- constituire de parte civild cu suma de 400 euro formulatd de persoana vitdmati ]
prin apéritor desemnat din oficiu, avocat

- note de sedintd formulate de doamna avocat.3., apérdtor ales al inculpatului-;

- propunere privind intrebarea conturatd de citre completul investit cu solutionarea
prezentului dosar relativ la_ghestiunea sesizirii fCCJ privind dezlegarea chestiunii de drept,

formulatad de domnul avocat !, aparstor ales al inculpatului..;
- propunerea privind intrebarea cu care urmeazi sd fie investiti ICCJ in vederea
dezlegirii chestiunii de drept pusd in discufie, formulata de doamna avocat ... , apdrator

desemnat din oficiu pentru intimatele persoane vitimate si pargi civile cu domiciliul in Elvetia;

- note scrise formulate de domnul avocat @@ aparator ales al inculpatului @i privind
continutul intrebérii cu care urmeazd a fi sesizatd iccy;

- propunerea privind intrebarea cu care urmeaza sd fie investitd ICCJ in vederea
dezlegirii chestiunii de drept pusd in discutie, formulatd de doamna avocat(@ aparitor
desemnat din oficiu pentru intimatele persoane vitimate si parti civile cu domiciliul in Spania.

Curtea de Apel precizeazd ¢d in cauzd s-a acordat termen pentru definitivarea formei
intrebiirii ce urmeazd a fi adresatd Inaltei Curfi de Casafie si Justifie privind dezlegarea
chestiunii de drept puse in discutie, raportat la modalitatea propusd de instanfd, si acordd
cuvdntul pdriilor cu privire la aceastd chestiune.

Reprezentanta DIICOT arati ci din punctul siu de vedere intrebarea ar trebui s fie
foarte simpld, si anume:

Dacd simpla introducere de date informatice care au avut drept consecinfd Jfraudarea
unui subiect pasiv fird ca prin aceastd activitate de introducere de date informatice sd fie
perturbatd functionarea unui sistem informatic intruneste ceringele de tipicitate ale infractiunii
de fraudd informaticd (in modalitatea de introducere de date informatice) sau ale infracfiunii
previzute de art. 244 Cod penal.

Apirdtorul desemnat din oficiu pentru intimatele persoane vitdmate gi pirfi civile cu
domiciliul in Elvefia, avocat . aratd ci este de acord cu sustinerile doamnei procuror, cu
mentiunea ca ar solicita schimbarea unui cuvént, i anume:

Dac# simpla introducere a datelor informatice are ca efect, nu fraudarea persoat)ei
vitamate, ci producerea unui prejudiciu in dauna parfii vatdmale, iar continuarea sé fie identicd
cu propunerea doamnei procuror. )

Reprezentanta DIICOT aratd ci dacd scopul nu este ca prejudiciul sd se producd, nu
discutim despre infractiunea respectivd. '

Apdratorul ales al apelantilor-inculpati - av. . propune urmétoarea
forma3 a intrebarii:

Dacii postarea unui anunt fictiv intr-un sistem informatic sau pe o platformd on-line este
de naturd a crea ea insdsi un prejudiciu, impreund cu o perturbare a functiondrii normale a unui




sistem informatic, sau pentru producerea prejudiciului, pentru a intruni elementele de tipicitate
ale art. 249, este necesar un contact direct §i 0 acfiune de inducere n eroare ulterioard postdrii.

Invedereazi ci postarea este citre oricine, nu citre cineva anume, si atunci, daca
postarea in sine a unui anun{ pe o platformd on-line produce o perturbare a bunei functiondri a
unui sistem informatic, dublati de producerea unui prejudiciu in sine prin simpla postare, sau
pentry producerea prejudiciutui este necesard o interactiune ulterioard intre o persoani
determinatd i cel care posteazi, pentru ¢d la art, 249 spune ¢i nu numai scopul si fie producerea
unui prejudiciu, ci si dacd se produce un prejudiciu. Mai aratd cd de reguld se lasd o adresd de
email, nu este un cont in anunt in care si se facd plata online si doar in momentul in care se ia
legdtura on-line cu cel care posteazi apare elementul care conduce la producerea pagubei.

In replicd, reprezentanta DIICOT invedereazi ci daci nu existi pagubd, nu existd
infractiune.

Apdrdtorul desemnat din oficiu pentru intimatele persoane vitimate §i parti civile cu
domiciliul in Elvetia, avocat ‘ aratd ca in formularea intrebdrii a plecat de la esenta
infractiunii de fraudd informaticd si in acceptiunea sa, frauda informaticd se poate produce doar
prin actiunea de Impiedicare in orice mod a functiondrii unui sistem informatic.

Propune urmétorul continut al intrebarii:

Dacd actiunile cuprinse in textul infractiunii de fraudd informaticd, respectiv
introducerea, modificarea, stergerea de date informatice, sau restricfionarea accesului la aceste
date reprezintd doar o enumerare exemplificativd dar neexhaustivd a modalititii de realizare a
continutului infractiunii, continut care se realizeazd prin actiunea de impiedicare in orice mod a
Sunctiondrii unui sistem informatic sau aceste actiuni reprezintd fiecare in parte modalitdfi
alternative de realizare a continutului infractiunii de fraudd informaticd.

Aratd cd a facut si o completare in scris a conginutului intrebarii.

CURTEA DE APEL

I. Obiectul cererii de sesizare a Inaltei Curti de Casatie si Justitie pentru
pronuntarea unei hotiiriri de dezlegare a unor chestiuni de drept.

Curtea de Apel Alba lulia, din oficiu, a pus in discutie sesizarea inaltei Curti de Casatie si
Justitie pentru dezlegarea urmétoarei chestiuni de drept:

wPublicarea de anunturi fictive online care a avut drept consecintd producerea unei
pagube, fird ca prin aceasti activitate sii se intervini asupra sistemului informatic sau
asupra datelor informatice prelucrate de acesta, realizeazi conditiile de tipicitate ale
infractiunii de frauda informaticii, previzuta de art. 249 din Codul penal (in modalitatea
alternativa a ,infroducerii de date informatice”) sau ale infractiunii de inseliciune,
previazuti de art. 244 alin. 2 din Codul penal (in modalitatea alternativi ,,prin alte mijloace
Srauduloase™)?”

I1. Expunerea succintii a cauzei

Prin rechizitoriul Parchetului de pe langi inalta Curte de Casatie si Justitie — Directia de
Investigare a Infractiunilor de Criminalitate Organizat3 si Terorism — Biroul Teritorial Sibiu s-a
dispus trimiterea In judecatd a inculpatilor:

1- .), pentru s#virsirea infractiunilor de initiere, constituire sau aderare la un grup
infractional organizat, prev. de art, 7 din Legea nr. 39/2003, fraudd informaticd in formy




continu?.té, previzutd si pedepsita de art. 49 din Legea nr. 161/2003 cu aplic. art. 41 alin. 2 Cod
penal din 1969, fiecare cu aplicare art. 37 lit. a din Codul penal din 1969, toate cu aplicarea art.
33 lit. a Cod penal din 1969 si a art. 5 din Codul penal;

2. (...), pentru svarsirea infractiunilor de initiere, constituire sau aderare la un grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, fraudi informatici in formi
continuatl, previzutd si pedepsitd de art, 49 din Legea nr. 161/2003 cu aplic. art. 41 alin. 2 Cod
penal din 1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal; -

3. @(...), pentru savérsireaa infractiunilor de initiere, constituire sau aderare la un
grup infractional organizat, prev. de art. 7 din Legea nr. 39/2003, fraud3 informaticit in formi
continuatd, prev. si ped. de art. 49 din Legea nr. 161/2003 cu aplic. art. 41 alin, 2 C. pen. din
1969, toatg cy aplicarea art. 33 lit, a Cod penal din 1969 si a art. 5 din Codul penal;

4, (...), pentru sdvarsirea infractiunilor de initiere, constituire sau aderare la un grup
infractional organizat, previazute de art. 7 din Legea nr. 39/2003, frauda informatica in form#
continuatd, prevazutd si pedepsitd de art. 49 din Legea nr. 161/2003 cu aplic. art. 41 alin. 2 C.
penal din 1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal;

5...(...), pentru sivérsirea infractiunilor de initiere, constituire sau aderare fa un grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, frauda informatic# in forma
continuati, previzutd si pedepsitd de art. 49 din Legea nr. 161/2003 cu aplic. art. 41 alin. 2 Cod
penal din 1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal;

6@ (...), pentru sivirsirea infractiunilor de initiere, constituire sau aderare la un grup
infractional organizat, previizute de art. 7 din Legea nr. 39/2003, fraudi informatic# in formi
continuaty, previizutd si pedepsitd de art, 49 din Legea nr. 161/2003 cu aplic. art. 41 alin. 2 Cod
penal din 1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal;

7. (fost . ), (...), pentru sivirsirea infractiunilor de initiete, constituire sau aderare la
un grup infractional organizat, previzute de art. 7 din Legea nr. 39/2003, fraudd informaticd in
forma continuata, previzuta si pedepsitd de art. 49 din Legea nr, 161/2003 cu aplic. art. 41 alin. 2
Cod penal din 1969, fiecare cu aplicare att. 37 lit. a din Codul penal din 1969, toate cu aplicarea
art, 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal;

8. @ (...), pentru sivarsirea infractiunilor de initiere, constituire sau aderare la un grup
infractional organizat, prevazute de art. 7 din Legea nr. 39/2003, fraudd informaticd in forma
continuatd, previzuta si pedepsitd de art. 49 din Legea nr. 161/2003 cu aplic. art. 41 alin. 2 Cod
penal din 1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal;

0. @ (..). pentru sivérsirea infractiunilor de aderare sau sprijinirea unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la fraudd informatica,
previzutd si pedepsita de art. 49 din Legea nr. 161/2003 coroborat cu art. 26 Cod penal din
1969, toate cu aplicarca art, 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal,

10. fost! ), (...), pentru sivarsirea infractiunilor de aderare sau sprijinirea unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la frauda informatic:ét,
previzutd si pedepsitd de art. 49 din Legea nr. 161/2003 coroborat cu art. 26 Cod penal din
1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 §i a art. 5 din Codul penal,

ll.d (...), pentru sivargirea infractiunilor de aderare sau sprijinirea’ unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la frauda mformatlcf’a,
previizutd si pedepsitd de art. 49 din Legea nr. 161/2003 coroborat cu art. 26 Cod penal din
1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 sia art. 5 din Codul penal, .

12. ., (...), pentru sdvérsitea infractiunilor de aderare sau sprijinirea. unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la fraud informatica,




previizutd si pedepsitd de art. 49 din Legea nr. 161/2003 coroborat cu att, 26 Cod penal din
1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal

13. (...), pentru sivérsirea infractiunilor de aderare sau sprijinirea unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la fraudd informatica,
previizutd si pedepsitd de art. 49 din Legea nr. 161/2003 coroborat cu art, 26 Cod penal din
1969, toate licarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal;

14. (...), pentru sivérsirea infractiunilor de aderare sau sprijinirea unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la frauda informatica,
‘previzuti si pedepsitd de art. 49 din Legea nr. 161/2003 coroborat cu art. 26 Cod penal din
1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal,

15. @ (...). pentru sivarsirea infractiunilor de aderare sau sprijinirea unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la fraudd informatic,
‘previizuty si pedepsitd de art. 49 din Legea nr. 161/2003 coroborat cu art. 26 Cod penal din
1969, toate licarea art. 33 lit, a Cod penal din 1969 si a art. 5 din Codul penal,

16. (...), pentru sdvérsirea infractiunilor de aderare sau sprijinirea unui grup
infractional organizat, prev. de art. 7 din Legea nr. 39/2003, complicitate la fraudd informatica,
previzutd si pedepsitd de art. 49 din Legea nr. 161/2003 coroborat cu art. 26 Cod penal din
1969, toate cu aplicarea art. 33 lit. a Cod penal din 1969 si a art. 5 din Codul penal.

in cuprmsul actuluj de sesizare a retinut Ministerul Public cd, incepand cu anul 2010
inculpatul " a constituit impreuni cu inculpatii (i o grupare infractionald organizata
n scopul s¥varsirii de fraude informatice. Modul de operare initial a fost gandit de inculpatul
@ si consta in postarea de anunpuri privind vanzdri de bunuri fictive pe site-uri de licitatii
online internationale, urmate _de purtarea corespondentei electronice cu persoanele_interesate,
aspecte de care se ocupa chiar el. Persoanele vitdmate erau convinse sd vireze banii aferenti
bunului ce doreau sd-l1 achizifioneze in conturile bancare controlate de grupare, in
corespondenta ce o_purtau_cu vanzdtorul inducdndu-li-se convingerea cd fac plata printr-un
serviciu de tip ,,escrow” (o a treia parte primeste banii de la cumpdrdtor §i ii refine pdnd la
finalizarea efectivd a tranzactiei, cdnd ii remite vanzdtorului), asifel cd in cazul neprimirii
bunului acestia urmau a le fi restituifi,

fn fapt, banii ajungeau in conturile celorlalti membrii ai grupirii, ce aveau ca atribufii
principale retragerea rapidd a banilor din conturile deschise de ei in acest sens, inainte ca
victimele si anuleze transferul, banii fiind apoi transferati in conturile inculpatului @ cu titlu
de cadou, chirie, imprumut sau datorie dupi retinerea cotei procentuale ce revenea fieciruia,
conform intelegerii.

La foarte scurt timp gruparea infractionald organizatd s-a extins atit in ceea ce priveste
activitatea infractionald a membrilor cét gi, implicit, in ceea ce priveste numarul membrilor, la

aceasta aderind si fiind sprijiniti de numeroase alte erscwr

Membrit gruparii au m!us in eroare mai multe persoane vitimate din diverse state din
Europa: Spania, Franta, Belgia, Germania, Austria, Elvetia, Polonia, Italia, Portugalia, Austria,
Olanda, Ungaria gi Andora.

In fapt, au fost postate pe mai mult de 80 site-uri de vanzari online din Europa, anunturi
cu diverse bunuri (autoturisme, electronice si electrocasnice) la preturi atractive. Anunturile false
au fost postate de citre inculpatii q si@.. fiind folosite mai multe adrese de email
pentru inregistrarea anunturilor pe site-uri de vanziri.

- Persoanele interesate de achizitionarea bunurilor postate la vanzare au contactat membrii
grupdrii, care se ocupau cu gestionarea corespondentei electronice si dupd mai multe




cgnversaﬁi, de reguld pe mail, iar in unele cazuri si telefonic, erau determinate si transfere
diverse sume de bani, ca avans, taxd transport, taxi pentru verificarea produsului sau alte taxe, in
conturi bancare gestionate de gruparea infractionald, deschise in Romania si Bulgaria,.

Astfel, avand convingerea cii incheie o tranzactie corecta si garantatd, 425 cumpiritori de
buni credinfd au efectuat 481 transferuri bancare din conturile lor in 34 conturi bancare deschise
tn Roménia si Bulgaria, conturi gestionate si controlate de membrii grupirii infracfionale, intr-un
cuantum total de aproximativ 250.000 Eur. -

Cauza a fost inregistratd pe rolul Tribunalului Sibiu la nr. (.../.../...). ‘

Prin sentinfa penald nr. 28 din data de 27 martie 2020, pronuntata de Tribunalul Sibiu in
dosarul mai sus mentionat, s-a hotirit condamnarea inculpatilor pentru infractiunile retinute in
cuprinsul actului de sesizare, constituire a unui grup infractional organizat si fraudi informatica
la diferite pedepse cu Inchisoarea. Prima instan{d a admis o serie de actiuni civile hotirénd
obligarea inculpatilor la plata despéagubirilor citre partile civile, persoanele vitamate prejudiciate
prin pretinsele fapte infractionale.

Pentru a pronunta aceastd sentinid a retinut, in esen{d, prima instantd cd din analiza
intregului material probator administrat in cauzi rezultd faptul cd, din dorinta de a realiza venituri
injuste $i prin mijloace nelegale, inculpatii din prezenta cauzi au géndit si realizat o modalitate de
ingelare a unor persoane - cumpdrdtori de bunid credinid de bunuri véndute pe internet,” prin
diverse platforme de vanziri on-line, cumparatori din diverse zone ale continentului european.

In esentd, activitatea inculpatilor a constat in postarea la vanzare, prin intermediul
internetului, de bunuri fictive, acestia pretinzénd cd sunt proprietarii acestor bunuri, al ciror preg
atractiv postat pe site-uri de specialitate atrigea atentia acestor cumpardtori, cu care inculpatii
intrau ulterior in contact in principal prin intermediul postei electronice, convingdndu-i sd
pliteascd preful acestor produse, dupd care, bunul cumpdrat nu mai era expediat
cumpdrdtorului (bun care in fapt nici nu exista).

A apreciat tribunalul ¢i vinovitia inculpatilor, sub aspectul comiterii infractiunilor de
constituirea unui grup infractional organizat (sub forma initierii, constituirii, aderdrii sau
sprijinirii) si fraudd informaticd, infractiuni aflate in concurs, rezultd fird dubiu din ansamblul
probator administrat in cauzi, respectiv declaratiile inculpatilor, plangerile si declaratiile
persoanelor vitamate si ale partilor civile, declaratiile martorilor, comisii rogatorii intetnationale,
corespondenta Interpol, documente bancare, perchezitii domiciliare si informatice, procesele
verbale de redare a comunicarilor inculpatitor, instanta dispundnd condamnarea celor 16 inculpati
pentru comiterea acestor infractiuni.

Impotriva acestei sentinte au exercitat calea de atac a apelului atdt Ministerul Public cét si
un numdr de 10 inculpati, criticind sentinja primei instante pentru diferite considerente de
nelegalitate si de netemeinicie. Unii dintre inculpati au criticat hotdrarea primei instange inclusiv
in partea ce priveste incadrarea juridici a faptelor.

La termenul de judecati din data de 13.01.2021 Curtea, din oficiu, a pus in discutie
utilitatea sesizirii naltei Curti de Casatie si Justitie cu propunerea dezlegarii unei chestiuni de
drept, vizand lamurirea unor aspecte esentiale legate de incadrarea juridicd a faptelor pretins a fi
fost comise de inculpati si constand, in esentd, in postarea de anunturi fictive online, care au
avut drept consecinti producerea unei pagube, fiird ca prin aceastd postare de anunfuri
fictive si se intervini asupra sistemului informatic sau asupra datelor int‘ormaticg
prelucrate de acesta. Instanta s-a intrebat daca faptele pretins a fi fost sﬁyérsite 'de @nculpat!
justifica incadrarea juridicd in prevederile art. 249 Cod penal, franda info.rmaucé sau justificd mai
degrabi incadrarea in prevederile art. 244 alin. 2 din Codul penal, ingeldciunea.

-




Curtea, fn urma analizei literaturii de specialitate (in cuprinsul cireia a regésit puncte de
vedere divergente) si a practicii judiciare relevante in materie (care a fost lipsitd de consecvenid)
a considerat ¢ este necesar a sesiza inalta Curte de Casatie si Justitie cu dezlegarea problemei de
drept la care am facut referire.

I1L Punctele de vedere cu privire la dezlegarea chestiunii de drept

Reprezentanta Ministerului Public a ardtat cd, in principal, considera ci practica judiciard
este constantd in a considera cd fapta de a publica anunturi fictive pe internet urmatd de
producerea unei pagube, intruneste elementele constitutive ale infractiunii de fraudd informatica.

in subsidiar, a aritat cd nu se opune sesizirii inaltei Curti de Casatie si Justifie, sugerand
chiar ¢ varianta in care se poate formula Intrebarea ce se vrea a fi adresatd instantei supreme, §i
anume: Dacd simpla introducere de date informatice care a avut drept consecintd fraudarea unui
subiect pasiv fird ca prin aceastd activitate de infroducere de date informatice sd fie perturbatd
Junctionarea unui sistem informatic intrunegte cerintele de tipicitate ale infractiunii de fraudd
informaticd (in modalitatea de introducere de date informatice) sau ale infractiunii previzute de
art. 244 Cod penal,

Inculpatii YD prin apdrdtor ales, au ardtat ci practica judiciard a cunoscut un
parcurs evolutiv. Daci la Inceput in astfel de cauze erau pronuntate solutii de condamnare pentru
infractiuni concurente, retindndu-se atit infractiunea de ingelédciune cét si infractiunea de frauda
informaticd, ulterior practica a considerat ci in astfel de situatii de afldm in prezenta unei
infractiuni unice, frauda informatica, ingeldciunea fiind absorbitd de infractiunea previzutd in
legea speciald, adic# de infractiunea de frauda informatica. Considers ci este necesard sesizarea
fnaltei Curti de Casatie si Justitic cu problema de drept ridicatd de instan{d prin prisma

~ consecintelor pe care o eventuald schimbare de incadrare juridicd le-ar avea asupra situatiei
juridice a inculpatilor. _

Inculpatii -z— considerd c3 1n spetd s-ar putea ridica
inclusiv problema neconstitutionalita{ii textului de lege, pentru lipsa de claritate.

- Dispozitiile art. 249 din Codul penal sanctioneazi introducerea, modificare ori stergerea
de date informatice, insi elementul material al acestei infractiuni nu este descris corespunzitor
pentru ca destinatarul final sé poatd Intelege in mod clar care este actiunea, cui se adreseaza si
care sunt conditiile In care se poate indeplini. S-a apreciat ¢i este nevoie de sesizarea instantei
supreme in vederea dezlegirii unei chestiuni de drept.

Inculpatu-a apreciat indeplinite conditiile sesizarii inaltei Curti de Casatie si Justitie.

Persoane vitdmate §i pdrtile civile au apreciat, prin intermediul apdrdtorilor desemnafi
din oficiu, ca, in raport de opiniile divergente din literatura de specialitate, intrebarea adresatd
fnaltei Curti de Caeatle si Justitie ar trebui s vizeze semmﬁcatla actluml de postare a unui anunt
in mediul online si anume dacd aceastd activitate se circumscrie sau nu sferei notiunii de
wintroducere de date informatice”. Au apreciat cd, mai degraba, actiunea inculpatilor pare a se
incadra in textul de lege care sanctioneazi in@eléciunea si nu frauda informatica.

~Inculpatul prin avocat ales, a ardtat i, In temeiul art. 475 Cod procedurs penali,
trebuie sesizati fnalta Curte de Casatie si Justitie cu dezlegarea acestei chestiuni de drept,
apreciind ci-intrebarea propusd de instan{i acoper3 toate discutiile si toate intrebarile ridicate in
aceastd cauza. Aceasta, intruct, poate muri in care dintre cele doud infractiuni se incadreazi
actiunea de introducere a unor date ntr-un sistem informatic, respectiv daci aceasta aduce sau nu
atingere i bunei functiondri a sistemului informatic. In cazul in care se ajunge la concluzia ca se
aduce atingere si functiondrii sistemului informatic, apare in mod clar ci in spetd este vorba de




mira.cEUunea de fraudd informaticd iar in situafia in care se refine ci se aduce atingere doar
relafiilor patrimoniale atunci ne afld in prezenga infractiunii de inselaciune.

1V. Admisibilitatea sesizarii Tnaltei Curti de Casatie Justitie

. In conformitate cu dispozitiile art. 475 din Codul de procedurd penald: "Dacé, in cursul
judecdtii, un complet de judecatd al Inaltei Curgi de Casatie si Justitie, al curtii de apel sau al
tribunalului, investit cu solufionarea cauzei in ultimi instan{3, constatind ci existd o chestiune de
drept, de a cirei limurire depinde solutionarea pe fond a cauzei respective si asupra cireia Inalta
Curte de Casatie si Justitie nu a statuat printr-o hotdrdre prealabila sau printr-un recurs in
interesul legii si nici nu face obiectul unui recurs in interesul legii in curs de solutionare, va putea
solicita Inaltei Curti de Casatie si Justifie sa pronunte o hotiirdre prin care si se dea rezolvare de
principiu chestiunii de drept cu care a fost sesizata." :
Din cuprinsul prevederilor legale care reglementeazi procedura de sesizare a inaltei

Curti de Casatie si Justitie in vederea pronuntdrii unei hotdrari prealabile rezultd urmétoarele
conditii de admisibilitate a sesizérii, care trebuie indeplinite cumulativ: g

X - chestiunea de drept s# fie ridicatd n cursul judecdtii, in fata unui complet de judecata
al [naltei Curti de Casatie si Justitie, al curtii de apel sau al tribunalului, investit cu solutionarea
cauzei in ultima instant3;

- chestiunea de drept sd nu facd obiectul unui recurs in interesul legii in curs de
solutionare, iar Inalta Curte de Casatie si Justiie s3 nu fi statuat deja asupra problemei de drept
printr-0 hotdrdre obligatorie pentru toate instantele; ‘

- chestiunea de drept pusa in discutie s3 fie una veritabild, dificild, susceptibild si dea
nagtere unor interpretdri diferite;

- chestiunea de drept sa fie esentiald, in sensul cd de limurirea ei depinde solutionarea
pe fond a cauzei.

Curtea de Apel Alba Iulia considerd ci sunt indeplinite conditiile previzute de art, 475
din Codul de proceduri penald.

Astfel, Curtea de Apel Alba lulia este investitd cu solutionarea dosarului in ultima
instanid, cauza se afld in curs de judecatd, iar problema de drept a carei dezlegare se solicitd nu a
mai fost supusdi examenului Inaltei Curfi de Casatie §i Justitie, nici pe calea unei intrebdri
prealabile, nici printr-un recurs in interesul legii. Totodatd, nu cunoastem si existe la Parchetul de
pe langa Inalta Curte de Casatie si Justitie in lucru nicio sesizare avénd ca obiect promovarea
unui recurs in interesul legii privind aceasté chestiune de drept.

fntrebarea ce face obiectul sesizarii reprezints, din punctul nostru de vedere, o veritabild
problemi de drept, care, prin gradul siu de dificultate, necesitd o dezlegare cu valoare de
principiu din partea instantei supreme. O dovada in acest sens o reprezintd divergentele de opinii
din literatura de specialitate si din practica judiciar¥ cu privire la dezlegarea acesteia. '

Examenul literaturii de specialitate:

Unii autori apreciazi c4 infractiunea de fraudd informaticd in modalitatea alternativi a
Jintroducerli de date informatice” presupune inserarea, infatisarea, in format prelucrabil
informatic de fapte, informatii, sau concepte inexistente anterior. Se retine aceastd modalitate a
infractiunii, de exemplu in cazul introducerii de date informatice false, nereale pe platforme e-
commerce, al inregistririi de oferte nereale de vanzare a unor produse care nu existd in realitate,
al crearii de profiluri fictive de utilizatori (Codul penal: comentariu pe articole/Georgiana
Bodoroncea, Valerian Cioclei, Irina Kuglay,..., Edifia a 2-a, rev.-Bucuresti: Editura C.H. Beck,
2016). Tn acelasi sens, al{j autori apreciazi c ,,in practicd, in multe cazuri, frauda informaticd se




comite prin postarea de anunjuri fictive pe site-uri specializate in comertul electronic sau prin
anunturi fictive postate pe site-uri pirat, care au denumiri apropiate de cele consacrate” (Drep
- penal-Partea speciald/Valerian Cioclei-Ed a 4-a, revviz,-Bucuresti: Editura C.H. Beck, 2019-
2020). in fine, alti autori, fird a oferi o analizi in detaliv a infractiunii si a acfiunii de
- introducere de date informatice” apreciaza ci ,aceastd infractiune poate fi consideratd o
variantd de specie a infractiunii de inseldciune” (Explicatiile noului Cod penal/George Antoniu,
Tudorel Toader (coord.).-Bucuresti: Universul juridic, 2015, 5 vol.).

‘in sens contrar, alti autori apreciazi ¢, infraciiunea de frauda informaticd, in modalitatea
alternativi a introducerii de date informatice ,,se consumd la momentul pricinuirii unei pagube
prin conduita agentului, Paguba trebuie sd se afle in raport direct cu beneficiul material urmdrit
de agent. Mai mult, aceasta irebuie sd se producd ca efect direct al interactiunii logice cu
sistemul informatic vizat, fird a exista o altd conduitd ulterioard prejudiciabild a persoanei
vitdmate” (Bogdan, Sergiu, Drept penal: partea speciald:infractiuni contra patrimoniului, contra
autorititii, de corputie, de serviciu, de fals si contra ordinii si linistii publice/Sergiu Bogdan,
Doris Alina Serban-Bucuresti; Universul Juridic, 2020). Acelasi punct de vedere pare a {1 sustinut
si de alti autori (Udroiu, Mihail, Sinteze de drept penal:partea speciald, Bucuresti, Editura C.H.
Beck, 2020) care, fird a oferi o analizi proprie a infractiunii de¢ frauda informaticd, preiau
distinctiile facute de un alt autor intre infractiunile de fraudéd informatica si ingeldciune. Retine
autorul citat ¢ ,,inducerile in eroare tradifionale comise prin mijloace informatice (indeosebi cu
privire la publicarea de anunfuri fictive pe diferite platforme online referitoare la vinzarea unor
bunuri inexistente) intrunesc elementele constitutive ale infracfiunii de ingeldciune...” $i ¢d ,se
 va putea retine frauda informaticd acolo unde lipseste cu totul o conduitd autoprejudicianid a

- persoanei vdtdmaie” _

Cea mai ampld analiz3 a raportului dintre infractiunea de ingeliciune si infractiunea de
fraudd informatici am regisit-o in lucrarea Tratat de criminalitate informaticd, George Zlati,
Bucuresti, Editura Solomon, 2020, pag. 453-461. Aratd autorul mentionat ci ,trebuie fdcutd o
distinciie clard intre frauda informaticd §i ingeldciunea comisd prin mijloace informatice. Dacd
in primul caz discutdm despre sistemul informatic §i datele informatice ca fiind ,, tinta” agentului
(devenind un veritabil obiect al infractiunii), in cel de-al doilea caz, sistemul informatic ori
datele informatice nu sunt decdt mijloace pentru inducerea in eroare a victimei”,

Autorul mai sus citat propune si o serie de criterii pentru delimitarea infractiunii de frauda
informatici de infractiunea de ingeldciune: lipsa conduitei autoprejudiciante din partea victimei,
sistemul informatic-instrument sau obiect al actiunii, lipsa unei legéturi subiective intre agent si
victimd, irelevanta conduitei victimei, caracterul voluntar sau nevoluntar al transferului de active.

Concluzioneazi autorul citat ardtind ci ,simpla introducere a unor oferte fictive pe o
platformd online nu se poate plasa sub incidenta art. 249 C.pen., nefiind in prezenta unei fraude
informatice”. ;

Acelasi autor oferd si o serie de ipoteze de comitere a fraudei informatice prin
introducerea de date informatice: transferul neautorizat de monede virtuale, achizitionarea de
telefoane mobile la valoare zero prin activarea in sistemul informatic a unor reduceri de pret,
folosirea fard drept a unui tichet pentru reincircarea cartelei PrePay, transferul de credit pe o
carteld telefonica PrePay, mérirea ,artificiald” a soldului contului bancar, obtinerea frauduloasa a
unui bilet de transport in comun de la un automat de bilete, introducerea mentiunii ,,platit” cu
privire la un anumit debit stocat intr-o bazi de date, folosirea frauduloasd a unei multifunctionale,
prin utilizarea unei cartele falsificate.

In fine, autorul citat oferd si o serie de ipoteze privind introducerea de date informatice in
care retinerea infractiunii de fraudd informaticd este problematicd: publicarea de anunturi de




vﬁnzar? sau licitatii fictive pe Internet, frauda constind in transmiterea de mesaje prin mijloace de
comunicare electronicd (metoda accidentul), activitatea de phisshing si pharming, transmiterea de
corespondenti electronicd nesolicitaaty, etc. :

Examenul jurisprudential:

In practica judiciard am identificat o serie de hotiirdri contradictorii, unele instante
refindnd, in ipoteza postarii de anunfuri fictive online, care au avut drept consecintd producerea
unei pagube, fird ca prin aceastd postare de anunfuri fictive si se intervini asupra sistemului
informatic sau asupra datelor informatice prelucrate de acesta, existenta infractiunii de frauda
informaticd, alte instante infractiunea de ingeliciune, iar altele infractiunea de frauds informatica
in concurs cu infractiunea de ingeldciune. Astfel:

1. Infractiunea de fraudi informatici previizuti in att. 49 din Legea nr. 161/2003 consti in
fapta de a cauza un prejudiciu patrimonial unei persoane prin introducerea, modificarea sau
stergerea de date informatice, prin restrictionarea accesului la aceste date ori prin impiedicarea in
orice mod a functiondrii unui sistem informatic, in scopul de a obfine un beneficiu material
pentru sine sau pentru altul. '

Vanziérile fictive de bunuri on-line, realizate prin intermediul platformelor specializate n
tranzactionarea de bunuri on-line, care cauzeazi un prejudiciu persoanelor vitimate induse in
eroare prin introducerea de date informatice cu privire la existenta bunuritor si determinate, n
acest mod, sd pliteascd pretul unor bunuri inexistente, intrunesc elementele constitutive ale
infractiunii de fraudd informatici previizutd in art. 49 din Legea nr. 161/2003. in acest caz, nu
sunt intrunite si elementele constitutive ale infractiunii de ingeldciune, intrucét infractiunea de
fraudd informaticé reprezintd o variantd a infractiunii de ingeléiciune sdvarsitd in mediul virtual,
iar art. 49 din Legea nr. 161/2003 constituie norma speciala in raport cu art. 215 C. pen., care
constituie norma generald, fiind aplicabild exclusiv norma speciald. (1C.C.J., Sectia penald,
decizia nr. 2106 din 14 iunie 2013)

Faptele inculpatilor de a posta un anunt on-line referitor la vinzarea unui autoturism, pe
care in realitate nu-l detineau, prin introducerea si modificarea de date informatice neconforme cu
realitatea, pe care le-au utilizat in scopul obtinerii de beneficii materiale pentru grupul
infractional, atragdnd prejudicierea cumparitorului parte civild, intrunesc elementele constitutive
ale infractiunii de frauda informatica, prevazuta de art. 249 CP. (C.A. Bucuresti, Sectia I penald,
Decizia penald nr. 1472/4 din 25 octombrie 2017, nepublicatd).

Faptele aceluiasi inculpat care in perioadele aprilie-august 2015 si aprilie-mai 2017, in
baza unei rezolutii infracfionale unice, prin introducerea si modificarea de date informatice
(respectiv crearea de adrese de postd electronicd cu date fictive, efectuarea de comuniciri
contindnd date fictive, comunicarea de fotografii ale unor autoturisme care nu le definea etc.) in
mediul on-line a indus in eroare cinci cetdteni germani si roméni cu ocazia desfisurdrii unor
tranzactii in mediul on-line, s& vireze suma totali de 39.250 de euro, corespunzitoare cumpiririi
unor autoturisme care, in realitate, nu existau oferite spre vénzare de cétre autor, in conturi
bancare aparfinand controlate de inculpatui@si alti complici ai sdi, ulterior, sumele de bani
intrand in posesia sa, urmdrind sd ob{ind beneficii materiale pentru sine si pentru alfii, cauzind
pagube persoanelor vitimate victime care au virat sumele de bani si nu au primit respectivele
bunuri inttunesc elementele constitutive ale infractiunii de frauda informaticd in forma continuati
previzuti de art. 249 CP cu aplicarea art. 35 alin. (1) CP (cinci acte materiale ). (C.4. Ploiesti,
Secfia penald si pentru cauze cu minori, Decizia penald nr. 352/4 din 9 aprilie 2019,
nepublicatd) : .

2. Oferirea spre vinzare a unor componente de calculator, prin interme'diul platformej
(...), componente care ulterior s-au dovedit a fi nefunctionale, nu constituie infractiunea de frauda




informatica ci, raportat la starea de fapt pot fi intrunite elementele constitutive ale infractiunii de
ingeldciune, intrucét, raportat la modalitatea in care s-au produs evenimentele, inducerea in eroare
nu a avut loc prin actiunea de postare a anunfului pe platforma mengionatd, ci doar ulterior, prin
comunicarea directd intre pirti. (C.A. Alba Iulia, Sectia penald, Decizia penald nr. 821/2017).

3. Ca atare, atunci cdnd paguba nu se produce, in mod direct §i necesar, doar prin simpla
introducere, stergere, modificare de date informatice, ci aceste operafiuni contribuie mai apoi la

.inducerea n eroare a unei persoane, iar paguba produsé este urmarea acestei induceri in eroare, se
‘apreciaza ci existd si infractiunea de ingeldciune, de sine stététoare, frauda informaticd fiind doar

un mijloc de savarsire a ingelaciunii in form3 calificata.
Recurentul inculpat a formulat critici ce vizeazd cazurile de casare prev. de art.

385 alin. (1) pet. 17, 18 si pet. . proc. pen.

Sub aspectul dispozitiilor art. 385° alin. (1) pet. 17 C. pr.pen. a solicitat schimbarea
incadririi juridice refinuti in ceea ce-l priveste, apreciind ci fapta de inseldciune este absorbitd de
infractiunea mentionatd de art. 49 din Legea nr. 161/2003, astfel incét se impune inldturarea
textului art, 215 alin. (1), (2), (3) si (5) C. pen si mentinerea la incadrarea juridicd a faptelor
savirsite doar a dispozitiilor art. 49 din Legea nr. 161/2003, cu retinerea cauzei legale de
reducere a limitelor de pedeapsd previzutd de art. 320' alin. (7) C. proc. pen., aplicindu-se o
sanctiune corespunzitoare.

A considerat ci in mod gresit s-a retinut in sarcina sa infracfiunea de ingeléciune cu
consecinte deosebit de grave prev. de art. 215 alin. (1), (2), (3) si {(§) C. pen. impreund cu
infractiunea sanctionati de art. 49 din Legea nr. 161/2003, in concurs real, intrucét textul art. 49
din Legea nr. 161/2003 se referd la un prejudiciu patrimonial generat unei petsoane prin
introducerea, modificarea sau stergerea de date informatice, prin restrdngerea, restrictionarea
accesului la aceste date sau prin impiedicarea functiondrii normale a unui sistem informatic, cu
scopul obtinerii unui beneficiu material. '

in acest sens, a apreciat ci elementul de inducere in eroare nu este, prin el insugi,
generator de prejudiciu, ¢i chiar 0 modalitate de comitere a faptei previizute de art. 49 din Legea
nr. 161/2003.

Solicitarea inculpatulu? de schimbare a incadrérii juridice a faptelor sdvarsite, prin
inldturarea textului art, 215 alin. (1), (2), (3) si (5) C. pen si mentinerea doar a dispozitiilor art. 49
din Legea nr. 161/2003 reprezinta o reiterare a aceleiasi cereri formulaté in fata instanfei de fond.

Retindnd ca instanta de fond a respins cererea inculpatului, iar acesta nu a r¢luat aceastd
criticd si in fata instantei de apel, se constatd ci infractiunea de frauda informatica prevdzutd in
art. 49 din Legea nr. 161/2003 constd in fapta de a cauza un prejudiciu patrimonial unei persoane
prin introducerea, modificarea sau gtergerea de date informatice, prin restrictionarea accesului la
aceste date ori prin impiedicarea, in orice mod, a functiondrii unui sistem informatic, in scopul de
a obtine un beneficiu material pentru sine sau pentru altul.

Rezultd, asadar, ci norma anterior enunfatd presupune, ca element material, desfasurarea
unor activitdfi specifice (introducere/modificare/stergere de date informatice, restricfionarea
accesului la asemenea date, impiedicarea functiondrii unui sistem informatic) in scopul obtinerii
unui folos patrimonial, avind ca rezultat producerea unei pagube.

[n cazul infracfiunii de ingeldciune, elementul material constad in inducerea in eroare, prin
prezentarea ca adevdratd a unei fapte mincinoase sau ca mincinoasa a unei fapte adevarate, in
scopul de a obtine pentru sine sau pentru altul un folos material injust.

- Obiectul juridic special a! infractiunii de ingeldciune este reprezentat de relatiile sociale
referitoare la protectia patrimoniului impotriva actelor de fraudare realizate in contextul incheierii
sau. executrii conventiilor, pe cdnd infractiunea de fraudd informatici are ca obiect juridic




special relafiile sociale care protejeazis patrimoniul unei persoane, atunci cind prezenta
respectivet persoane In spatiul cibernetic se cuantificd intr-un anumit volum de date stocate intr-
un sistem informatic sau vehiculate intr-o regea.

in ambele cazuri, cauzarca unui prejudiciu este o conditie de existentd a infractiunii in

forma consumatd, pe cand producerea unei pagube constituie doar pentru infractiunea prev. de.

art. 215 C. pen. un element al laturii subiective, fiind previizutd expres ca si scop al inducerii §
eroare. '

In spetd, inculpatul, inainte de a incepe sivérsirea infractiunilor de ingeliciune, a introdus,
in prealabil, date in sistemul informatic al companiei (...) si a copiat date informatice din acest
sistem, provocdnd un prejudiciu de 5.891,34 dolari SUA, procurindu-si astfel date reale ale
angajatilor companiet, apoi datele reale ale participantilor la licitatii si ale licitatiilor, codul surs
si alte aplicatii utile activititii companiei. :

De asemenea, din probele administrate in cauza a rezultat ca, mai Intéi a introdus in sistem
informatic datele obfinute pentru a contacta si cagtiga increderea victimelor, iar apoi le-a indus pe
acestea n eroare, precizand, in mod neadevarat, ci plata unei sume in contul indicat de inculpat
va determina primirea bunului pentru care victimele pierdusers anterior licitatia.

Drept urmare, in cauza de fafd, la incadrarea juridicd nu se are in vedere existenta unui
concurs ideal, caracterizat prin comiterea unei singure actiuni care intruneste elementele
constitutive ale mai multor infractiuni, conform art. 33 lit. b) C. pen., ci suntem in prezenta unor
fapte distincte, ce s-au succedat si care corespund unor norme de incriminare diferite, intre cele
doud infractiuni existénd o relatie de conexitate de tip mijloc-scop.

Asa cum in mod corect a retinut instanta de fond, prejudiciul cauzat partilor civile nu este
urmarea directd, imediatd a introducerii, modificérii, stergerii de date informatice, ci a inducerii
n eroare a acestor persoane cu privire la achizitionarea unui bun.

Potrivit art. 215 alin. (2) C. pen., ingeldciunea sivérsitd prin folosire de nume sau calitéti
mincinoase ori de alte mijloace frauduloase se pedepseste cu inchisoare de la 3 la 15 ani. Daca
mijlocul fraudulos constituie prin el Tnsugi o infractiune, se aplica regulile privind concursul de
infractiuni.

Ca atare, atunci cand paguba nu se produce, in mod direct si necesar, doar prin simpla
introducere, stergere, modificare de date informatice, ci aceste operatiuni contribuie mai apoi la
inducerea in eroare a unei persoane, iar paguba produsi este urmarea acestei induceri in eroare, se
apreciazi cd existd si infractiunea de Ingeldciune, de sine statitoare, frauda informatici fiind doar
un mijloc de sivarsire a ingelaciunii in forma calificata.

Prin urmare, critica analizatd va fi respinsa, apreciindu-se cd instanta de fond a retinut in
mod corect ¢i inculpatul a sdvérsit infractiunea de frauda informaticd in concurs real gi etiologic
cu infractiunea de inseliciune in conventii (L.C.C.J, Decizia penald nr. 3764/2013).

in final, dorim s facem trimitere si la o decizie a Tribunalului Suprem din Spania (citatd
dupa George Zlati, Tratat de criminalitate informatici, vol. I, pag. 458} in care se retine ci prin
incriminarea fraudei informatice s-a incriminat o modalitate specificd de frauda care presupune
manipularea unui dispozitiv, a unui sistem informatic si nu a unei persoane.

Rezolvarea datid chestiunii de drept expuse in incheierea de sesizare este susceptibild a
avea consecinte juridice directe asupra modului de solutionare a cauzei, in conditiile. in care
aceasta vizeaza insisi incadrarea juridicd a faptelor pretins a fi fost sdvérsite de inculpati, frauda
informaticd previzutd de art. 249 din Codul penal, care constituie obiectul acuzatiei penale.

Or, in ceea ce priveste legatura dintre chestiunea de drept sesizatd si solu';ionarea. pe fonc!
a cauzei, este de observat cit unele critici din cuprinsul motivelor de apel depuse de inculpati




privesc insdsi incadrarea juridicd a faptelor in infractiunea de fraud3 informaticd, apreciindu-se cd
acestea intrunesc elementele constitutive ale infractiunii de inselaciune.

fn conditiile in care, asa cum mai sus am aritat, nici literatura de specialitate §i nici
practica judiciard nu sunt unitare in a stabili criteriile de diferentiere intre infractiunea de frauda
informatica si infractiunea de ingeldciune prin mijloace frauduloase, apreciem ci incadrarea
juridicd corectd a faptelor deduse judecétii reprezintd o veritabild chestiune de drept de care
depinde solutionarea pe fond a cauzei.

fn fine, trebuie s subliniem gi faptul ca utilitatea unei interpretiri unitare oferite de fnalta
Curte de Casatie si Justifie este cu att mai evidentd, cu cét in practica Curtii de Apel Alba lulia
au existat mai multe dosare in care, 1n situatii de fapt similare celei deduse judec#tii in prezenta
cauzd, s-au pronuniat solufii diferite in ipoteza condamndrii inculpatului, decizandu-se
condamnarea uneori pentru infractiunea de fraudd informaticd, iar in alte cazuri pentru
infractiunea de inseldciune.

Legat de aceastd ultima chestiune demn de remarcat este gi faptul cé unul dintre autorii
din literatura de specialitate citeazi o solujie a Curtii de Apel Alba fulia pronuntati intr-o cauzi
similard in care insd inculpatii au fost condamnati pentru infractiunca de ingeldciune (prin
schimbarea incadririi juridice din infractiunea de frauda informatici) ca reprezentand ,,un
punct de referin{d pentru practica judiciara, aceasta reugind (Curtea de Apel Alba lulia, s.n.) si
evidentieze fintr-un singur paragraf distinctia esentiald dintre cele doud infractiuni contra
patrimoniului. A refinut Curtea de Apel Alba lulia in cauza mentionatd cd ,raportat la starea de
fapt retinutd in cauzd, faptele inculpatilor nu intrunesc elementele constitutive ale infractiunii de
~frauda informatica ci ale infractiunii de inseldciune, intrucat, inducerea in eroare nu a avut loc
prin actiunea de postare a anuntului de plaiforma mentionatd ci doar ulterior, prin comunicarea
directd intre pdr{i”.

V. Punctul de vedere al completului de judecati cu privire la chestiunea de drept ce
formeazi obiectul sesizarii Inaltei Curti de Casatie si Justifie

Potrivit art. 249 din Codul penal, constituie infractiunca de frauda informatica,
introducerea, modificarea sau stergerea de date informatice, restrictionarea accesului la aceste
date ori impiedicarea in orice mod a functiondrii unui sistem informatic, in scopul de a obtine un
beneficiu material pentru sine sau pentru altul, dacé s-a cauzat o pagubd unei persoane.

Potrivit art. 181 din Codul penal, prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate sau aflate in relatie functionald, dintre care unul sau mai
multe asigurd prelucrarea automata a datelor, cu ajutorul unui program informatic.

Prin date informatice se intelege orice reprezentare a unor fapte, informatii sau concepte
intr-o form4 care poate fi prelucratd printr-un sistem informatic,

Potrivit att. 244 alin, 1 si 2 din Codul penal, constituie infractiunea de inseldciune
inducerea in eroare a unei persoane prin prezentarea ca adevératd a unei fapte mincinoasesau ca
mincinoasd a unei fapte adevirate, in scopul de a obtine pentru sine sau pentru altul un folos
patrimonial injust si daca s-a pricinuit o pagubd.

fngelaciunea savarsita prin folosirea de nume sau calitdfi mincinoase sau alte mijloace
frauduloase se pedepseste cu-inchisoarea de la 1 1a 5 ani.

Curtea de Apel Alba lulia considerd ca prin activitatea de postare de anunturi fictive

- online, fard ca prin aceastd activitate si se intervini asupra sistemului informatic sau asupra
datelor informatice prelucrate de acesta, se realizeazi o simpld interactiune a inculpatului cu
sistemul informatic. in lipsa unei conduite ulterioare a victimei (care citeste anuntul publicat si,




interesatd fiind de continutul acestuia, 1l contacteazd pe inculpat negociind conditiile
achizitionarii bunului), simpla postare a anunfului nu este aptd a cauza o pagubi persoanei
vitdmate. :

Considerdm noi c3 diferenta dintre cele dou# infracfiuni, fraudd informatici si Inseliciune,
se bazeazd pe faptul cd, in cazul inseldciunii, inducerea in eroare (prin introducerea de date
informatice) determind victima si se autoprejudicieze prin contactul ulterior cu inculpatul, in
vreme ce in cazul fraudei informatice (prin introducerea de date informatice) conduita victimei
este irelevantd, paguba produs# acesteia fiind cauzatd de insasi introducerea datelor informatice,
de manipularea sistemului informatic.

Pentru aceste considerente, Curtea va dispune sesizarea Inaltei Curti de Casatie §i Justitie
in vederea pronuntiirii unei hotdréri prealabile pentru dezlegarea urmitoarei chestiuni de drept:

wPublicarea de anunturi fictive online care a avut drept consecinti producerea unei
pagube, fard ca prin aceastd activitate si se intervinid asupra sistemului informatic sau
asupra datelor informatice prelucrate de acesta, realizeazi conditiile de tipicitate ale
infractiunii de frauda informatica, previzute de art. 249 din Codul penal (in modalitatea
alternativd a introducerii de date informatice”) sau ale infractiunii de fnseliciune,
previzute de art. 244 alin. 2 din Codul peral (in modalitatea alternativi ,,prin alte mijloace
Sfrauduloase™)?”

in vederea pronungirii de catre 1.C.C.J a hotérdrii prealabile pentru dezlegarea chestiunii
de drept, va acorda un nou termen de judecats la data de 5 mai 2021 ora 13:00. '

PENTRU ACESTE MOTIVE,
iN NUMELE LEGII
DISPUNE:

fn temeiul art. 475, art, 476 alin. 1 Cod procedurd penald, dispune sesizarea [naltei Curti
de Casati si Justitie in vederea pronuntirii unei hotirari prealabile pentru dezlegarea urmétoarei
chestiuni de drept:

wPublicarea de anunturi fictive online care a avut drept consecinti producerea unei
pagube, firi ca prin aceasti activitate si se intervind asupra sistemului informatic sau
asupra datelor informatice prelucrate de acesta, realizeazi conditiile de tipicitate ale
infractiunii de fraud# informatica, previzute de art. 249 din Codul penal (in modalitatea
alternativi a introducerii de date informatice”) sau ale infractiunii de ingeliciune,
previizute de art, 244 alin. 2 din Codul penal (in modalitatea alternativi ,,prin alte mijloace
Sfrauduloase”)?”

in vederea pronunirii de catre 1.C.C.J a hotérarii prealabile pentru dezlegarea chestiunii
de drept, aména cauza la data de 5 mai 2021 ora 13:00 pentru cand:

Se va fnainta Inaltei Curti de Casatie si Justitie: A _

- prezenta incheiere, atat in format complet, cét i in format anonimizat pentru publicarea
pe site-ul instantet supreme;

- citativul cuprinzénd identitatea si domiciliile pargilor;




- ‘rechizitoriul si sentinfa pronuniatd de prima instan{d, in copii certificate, ca inscrisuri
relevante.

in temeiul art. 353 alin. 2 Cod proceduri penald au termen in cunostinga prin semnarca de
primire a scrisorii recomandate urmitoarele intimate persoane vatdmate si pari civile: (......... ).

Au termen in cunostintd in temeiul art. 353 alin. 2 Cod procedurd Wn;ii-
ncutpos QD 5 ! -rc. po; G

Se .citeazad prin administrajia locului de definere apelantii—inculpati- si . cu
mentiunea ci prezenfa este obligatorie prin videoconferinia,

Se citeaza inculpatii, persoanele vatamate, respectiv partile civile care nu au termen in
cunostintd, la adresele de domiciliu cunoscute la dosar, precum si la adresa de e-mail, in mésura
in care aceasta este cunoscutd.

Se vor cita prin afisare {a uga instantei persoanele vitimate ori périile civile cu privire la
care dovada de primire a citatiei s-a fntors la dosar cu mentiunea c& adresa este incorectd ori cé
aceasta este insuficienta,

Pronuntats in sedinta publica din data de 27 ianuarie 2021.
Pregedinte, ~ Judecdtor,

Grefier

Data tehnoredactarii; 15.03.2021

Initialele redactorului §i ale tehnoredactorului-




