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ROMANIA

: CURTEA DE APEL ---

SECTIA PENAI'A SI PENTRU CAUZE CU MINORI SI DE FAMILIE

Dosar nr. --
INCHEIERE
Sedinta publicd din data de 14 iunie 2021
Instanta constituita din:
Presedinte —
Judecitor -
Judecator -
Grefier -

Ministerul Publi(:: a fost reprezentat de procuror ---------- din cadrul Parchetului de pe léngé Curtea
: de Apel ---

Pe rol pronuntarea asupra solicitdrii formulate de apelantul — 1nculpat -------- , 1n sensul
sesizarii naltei Curtl de Casane si Justifie cu privire la pronunfarea unei hotérari prealabile pentru
dezlegarea unei chestiuni de drept

Dezbaterile asupra modulu1 de formulare a solicitdrii si cu privire la conditiile de
admisibilitate a sesizirii Inalte1 Curfi de Casatie gi Justitie - Completul pentru dezlegarea unor
chestiuni de drept in materie penala conform dispozitiilor art. 475 si 476 C.proc.pen, au avut loc la
termenul de Judecata din data de 08 tunie 2021, pozitiile procesuale si sustinerile pirfilor fiind
consemnate in mche1erea de sedmta de la acel termen de judecatd, data la care instanta a stabilit
pronuniarea asupra solicitirii formulate pentru astézi, cand a hotarat urmitoarele:
1E

CURTEA,

Deliberand cu privire: ila conditiile de admisibilitate in vederea sesizirii inaltei Curfi de
Casatie si Justitie ‘ - Completul pentru dezlegarea unor chestiuni de drept in materie penald, conform
dispozitiilor art. 475 si 476 C;proc.pen. constati urmitoarele:

La termenul de Judecata din data de 08 iunie 2021, instanta de control judiciar, sesizata cu
judecarea apeIuh!u formulat {inculpatul --- impotriva sentinfei penale nr. 247 din 28.09.2020
pronunfate de Tribunalul ---,|a supus dezbaterii partilor posibilitatea de a sesiza Inalta Curte de
Casatie si JustmeI Completu pentru dezlegarea unor chestiuni de drept in materie penald, pentru
pronunfarea unei hotérari prm| care sa dea o rezolvare de principiu unei chestiuni de drept, vizind
dispozitiile art, 360 alin.(1) din Codul penal, respectiv dac in cazul persoanelor care pot interoga
oricind o bazi de date con'tmand informatii nepublice, o asemenea mterogare neurmati de
efectuarea ulterloara a unor| acte specifice exercitdrii atribufiilor de serviciu in legiturd cu
interogarea efectuats, poate reprezenta o depésire a limitelor pentru care a fost acordati autorizarea

Obiectul cauzlei: 1
Prin sentilnta penald ‘nr. ---/-----, pronuntat& de¢ Tribunalul - in dosarul nr. ------ s-au
dispus urmitoarele misuri::
"fn baza art. 360 alin. 1, 25i 3 Cp., cuaplic. art 35 alin. 1 C.p. cu aplic. art.396 alin. 2
C.pr.Pen. condamlna pe mculpa!zd -—, (...} pentru savarsirea infractiunii de acces ilegal la un sistem
informatic in formd contin ua fa (177 acte materiale), la pedeapsa de 2 (doi) ani inchisoare,




In baza art. 91 C.pen., dispune suspendarea executdrii pedepsei de 2(doi) ani inchisoare
aplicata inculpatului sub supraveghere si stabileste un termen de supraveghere de 2 ani, conform
dispozifiilor art. 92 C. pen.

In baza art.93 alin.(1) C.pen. obliga inculpatul - ca pe durata termenului de supraveghere
sd respecte urmdtoarele mdsuri de supraveghere:

a) sd se prezinte la Serviciul de Probatiune --, la datele fixate de acesta;

b) si primeascd vizitele consilierului de probatiune desemnal cu supravegherea sa;

c) s& anunje, in prealabil, schimbarea locuintei §i orice deplasare care depdyeste 5 zile;

d) sd comunice schimbarea locului de muncd;

e) sd comunice informafii si documente de naturd a permite controlul mijloacelor sale de
existenid.

In baza art.93 alin. (2) lith) C. pen. impune inculpatului sd execute urmdtoarea obligatie: s
Jrecventeze un program de reintegrare sociald derulat de Serviciul de Probatiune --- .

In baza art.93 alin.(3) C.pen.,pe parcursul termenului de supraveghere, inculpatul va presta
o muncd neremunerald in folosul comunitdtii pe o perioadi de 60 de zile lucritoare, in cadrul
Administratiei Parcului Memorial Constantin Stere sau a Centrului Judetean de Cultura ---.

In baza art. 91 alin. (4) C.pen. atrage afenfia inculpatului asupra disp. art. 96 C. pen.

In baza art. 274 alin. 1 cp.p., obligd inculpatul la plata cheltuielilor judiciare avansate de
stat in cuantum de 2000 lei.”

Pentru a hotiri astfel, Tribunalul --- a retinut, in esentdi, urmitoarea situatic de fapt:

in calitate de agent sef adjunct de politie in cadrul Politiei - --- — Sectia --, fa data de
25.12.2013, ora 02:45:53, inculpatul -------- a accesat, fard drept (respectiv cu depisirea
Imputernicirii primite), un sistem informatic, respectiv bazele de date administrate de D.R.P.C.LV. si
D.E.B.A.P.D. (sisteme informatice la care accesul este permis numai prin introducerea unui user-
name si a unei parole, deci prin intermediul unor proceduri), folosind user-name-ul si parola pe care
le putea folosi pentru a accesa aceste sisteme informatice numai in exercitarea atributiilor de serviciu
ca politist, in scopul obtinerii de date informatice, si anume datele de identificare ale autoturismului
detinut de numitul --------—-, seful Politiei -------- , 81 datele acestuia de stare civild, nu in exercitarea
atributiilor de serviciu, ci in interes personal.

La aceeasi datd, ora 02:46:44, inculpatul --- a accesat, fird drept (respectiv cu depiisirea
imputernicirii primite), un sistem informatic, respectiv baza de date administrate de D.R.P.C.LV
(sistem informatic la care accesul este permis numai prin introducerea unui user-name si a unei
parole, deci prin intermediul unor proceduri), folosind user-name-ul si parola pe care le putea folosi
pentru a accesa acest sistem informatic numai In exercitarea atributiilor de serviciu ca politist, in
scopul obtinerii de date informatice, si anume datele de identificare ale autoturismelor detinute de ----
------- .» hu In exercitarea atributiilor de serviciu, ci in interes personal.

La data de 05.12.2014, ora 11:42:52, inculpatul - a accesat, fird drept (respectiv cu
depdsirea mputernicirii primite), un sistem informatic, respectiv bazele de date administrate de
DRP.CILV. si DEB.APD. (sisteme informatice la care accesul este permis numai prin
introducerea unui user-name si a unei parole, deci prin intermediul unor proceduri), folosind user-
name-ul si parola pe care le putea folosi pentru a accesa aceste sisteme informatice numai in
exercitarea atributiilor de serviciu ca politist, in scopul obtinerii de date informatice, si anume datele
de stare civild ale numitilor ----------- , seful Politiei , sotia acestuia s -----—----

, fiul acestora, si datele de identificare ale autotunsmelor detinute de sus numitii, intrunesc
elementele constitutive ale infractiunii prevazute de art. 360 alin. 1, 2 si 3 C.pen., cu aplicarea art. 35
alin. 1 C.pen. (6 acte materiale).

La data de 14.02.2014, ora 00:51:50, inculpatul --- a accesat, firi drept (respectiv cu
depdsirea Tmputernicirii primite), un sistem informatic, respectiv bazele de date administrate de
DR.P.CLV. si D.EB.APD. (sisteme informatice la care accesul este permis numai prin
introducerea unui user-name si a unei parole, deci prin intermediul unor proceduri), folosind user-
name-ul si parola pe care le putea folosi pentru a accesa aceste sisteme informatice numai in
exercitarea atributiilor de serviciu ca politist, in scopul obtinerii de date informatice, si anume datele
de identificare ale autoturismului detinut de numitul ----- , seful ----- din cadrul Politiei ~----——--- , Si
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datele acestuia de|stare cmla nu in exercitarea atributiilor de serviciu, ci in interes personal.

La data de 30.12. 2014 ora 00:11:07, inculpatul --- a accesat, fdra drept (respectiv cu
depisirea 1mputem1c1rn primite), un sistem informatic, respectlv baza de date administratd de
D.E.P.AB.D. (sxstem mformatlc la care accesul este permis numai prin introducerea unui user-name
si a unet parole deci prin intermediul unor proceduri), folosind user-name-ul si parola pe care le
putea folosi pentru a accesa Elicest sistem informatic numai In exercitarea atributiilor de serviciu ca
politist, in scopul |obtmern de date informatice, si anume datele de stare civila ale numitului -=-vav-—-- X
ziarist, nu in exermtarea atnbutnlor de servieiu, ¢i in interes personal.

La data de 20.01. 2014 ora 21:55:29, inculpatul --- a accesat, fard drept (respectiv cu
depiisirea 1mputelmlcn‘11 prlmlte) un sistem informatic, respectiv baza de date administrati de
D.E.P.AB.D. (51stem meI'mEIl'[lC la care accesul este permis numai prin introducerea unui user-name
si a unei parole Idem prin intermediul unor proceduri), folosind user-name-ul si parola pe care le
putea folosi pentru a accesa acest sistem informatic numai in exercitarea atributiilor de serviciu ca
politist, in scopul|obtinerii delidate informatice, si anume datele de stare civila ale numitului ---—----- ,
lucrétor de politie in cadrul B.C.C.O. -----,

La data de 05.11. 2014 ora 15:54:39, a accesat, fard drept (respectiv cu depisirea
imputernicirii primite), un sistem informatic, respectlv baza de date administrati de D.E.P.A.B.D.,
(sistem informatic la care accesul este permis numai prin introducerea unui user-name si a unei
parole, deci prin 1|ntermed1ul ‘tnor proceduri), folosind user-name-ul si parola pe care le putea folosi
pentru a accesa acest sistem ‘informatic numai in exercitarea atributiilor de serviciu ca politist, in
scopul obtinerii de date informatice, si anume datele de stare civild ale numitului ~~-------- , lucrator de
politie in cadrul 1. P Jo ey nlu in exercitarea atributiilor de serviciu.

La data de 10.11. 2014 n intervalul orar 09.00 —~ 16.00, inculpatul --- a accesat, fard drept
(respectiv cu depaSIrea 1mputem101r11 primite), un sistem informatic, respectiv bazele de date
administrate de D.E.P.A.B. DI si D.RP.C.LV,, (sisteme informatice la care accesul este permis
numai prin mtroducerea unui’ user-name si a unei parole, deci prin intermediul unor proceduri),
folosind user-name-ul si parola pe care le putea folosi pentru a accesa aceste sisteme informatice
numai In exercitarea atrlbutulor de serviciu ca politist, in scopul obtinerii de date informatice, si
anume datele de' stare c1v11a ale persoanelor nominalizate in rechizitoriu, nu in legitura cu
exercitarea atributiilor de serv101u

La data de 19.11. 2014 in intervalul orar 11:06-11:12, inculpatul --- & accesat, fird drept
{(respectiv cu depasnrea 1mputermclr11 primite), un sistem informatic, respectw baza de date
administrati de D E.P.AB.D. (81stem informatic la care accesul este permis numai prin introducerea
unui user-name 51 a unei pall'ole, deci prin intermediul unor proceduri), folosind user-name-ul si
parola pe care le putea folosi pentru a accesa acest sistem informatic numai in exercitarea atributiilor
de serviciu ca polhtlst in scopul obtinerii de date informatice, si anume datele de stare civili ale

numitilor --- Iucrator in cadrul Institutiei Prefectului — S.P.C.R.P.C.I.V.; ---, lucrdtor in cadrul
Institutiei Prefectului — SPCRPCIV --- fiica acesteia, --- fostul sot al acesteia; --- seful
S.P.CRP.CILV,,| -, fostul Sot al acestela, --, flul acestora; --- — lucrditor in cadrul Institutiei
Prefectului — Serv1c1ul Pasapo'arte ---- — lucridtor in cadrul LP.J, ---, nu in exercitarea atributiilor de
serviciu

La data de 09.0L 2015 in intervalul orar 09:25-09:30, inculpatul --- a accesat, fard drept
(respectiv cu delpasuea xmputemlclrll primite), un sistem informatic, respecnv baza de date
administratd de D E.P.A.B.D. (SlStem informatic la care accesul este permis numai prin introducerea
unui user-name 51 a unei parole deci prin intermediul unor proceduri), folosind user-name-ul si
parola pe care le putea folosi pentru a accesa acest sistem informatic numai in exercitarea atributiilor
de serviciu ca polrtlst in scopul obtinerii de date informatice, si anume datele de stare civili ale
numitilor ---, Iucrator in cadrul LP.J, --; ---, lucriitor in cadrul L.P.J. ---; -—, lucritor in cadrul LP.J. --;
---, lucritor in cadrul LPJ.—-; l, , lucrator in cadrul .P.J. --, nu in exer01tarea atributitlor de serviciu.

La data dle 19.01. 20]I5 in intervalul orar 22:45- 23 50, inculpatul --- a accesat, fird drept
(respectiv cu depasirea 1mputem1c1ru primite), un sistem informatic, respectiv baza de date
administratd de D.E.P.A.B.D. (sxstem informatic la care accesul este permis numai prin introducerea
unui user-name 51 a unei parole, deci prin intermediul unor procedurt), folosind user-name-ul si
parola pe care le putea folosi f)f:ntru a accesa acest sistem informatic numai In exercitarea atributiilor
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de serviciu ca politist, in scopul obtinerii de date informatice, si anume datele de stare civild ale
numitilor ---, luerdtor in cadrul L.P.J. --; --, lucrétor in cadrul LP.J. ..; --, lucriitor in cadrul LP.J, ---; --,
seful -- de Politie —-; --, lucrator in cadrul L.P.J. --; --, lucriitor in cadrul I.P.J. —; -, lucrator in cadrul
LP.J. --; --, lucridtor in cadrul LP.J. --; --, lucriitor in cadrul LP.J. -—; —, lucrétor in cadrul LP.J. —; -,
lucrdtor in cadrul LP.J. ---; -, luerdtor in cadrul LP.J. —-; --, lucritor in cadrul LP.J. ---, nu in
exercitarea atributiilor de serviciu. '

La data de 20.04.2015, ora 11:25:50, inculpatul - a accesat, fard drept (respectiv cu
depdsirea Imputernicirii primite), un sistem informatic, respectiv baza de date administrati de
D.E.P.A.B.D. (sistem informatic la care accesul este permis numai prin introducerea unui user-name
si a unei parole, deci prin intermediul unor proceduri), folosind user-name-ul si parola pe care le
putea folosi pentru a accesa acest sistem informatic numai in exercitarea atributiilor de serviciu ca
politist, in scopul obtinerii de date informatice, si anume datele de stare civili ale numitilor -,
lucrétor in cadrul I.P.J. --- si --, fiica acestuia, nu In exercitarea atributiilor de serviciu.

Pentru a hotdri condamnarea inculpatului --, Tribunalul --- a retinut urmitoarele:

fn cursul anului 2015, Parchetul de pe langd Curtea de Apel Ploiesti a fost sesizat de citre
numitii -- si --, prin doud pléngeri separate, cu privire la presupuse fapte penale comise de citre
ofiteri cu functii de conducere din cadrul L.P.J. ---.

Plangerea formulati de numitul -- a fost inregistratd sub nr. 135/P/2015, iar cea formulati de -- a
fost Inregistrata sub nr. --/P/--,

Ambii denuntatori au precizat in plangeri domiciliile lor si codul numeric personal.

in urma cercetirilor efectuate in respectivele cauze a rezultat ¢i faptele sesizate nu existd dar si
cd pldngerile care au stat la baza deschiderii celor doudl dosare penale nu au fost formulate de ciitre
sus-numitii, intrucat acestia nu isi au domiciliul in judetul --- si sunt persoane fara adapost (fiind,
deci, improbabil ci acestia s& detina informatiile furnizate).

in aceste conditii, ordonantele procurorvlui din cadrul Parchetului de pe 1angd Curtea de Apel
Ploiesti care a dispus clasarea cauzelor au fost trimise si LP.J. ---.

Prin urmare, organele de politie din cadrul LP.J. --- — B.C.1. s-au sesizat din oficiu cu privire la
faptul ¢4, in cursul anului 2015, un pelitist a formulat plangeri/denunturi penale cunoscand ci
faptele sesizate nu sunt reale, pentru formularea plangerilor utilizand ilegal informatiile existente in
bazele de date ale Politiei Romaéne sau in documentele oficiale care contineau date cu caracter
personal ale numitilor -- si --, la care avea acces in virtutea functiei.

In continuare, organcle de politic au efectuat verificdri pentru a stabili dacdi au fost accesate
datele de stare civila ale sus-numitilor, precum si user_name-ul sub care au fost accesate.

Orice functionar public care primeste dreptul de a accesa bazele de date administrate de Directia
pentru Evidenta Persoanelor si Administrarea Bazelor de Date (D.E.P.A.B.D.) — directie din cadrul
Ministerului Afacerilor Interne, primeste un user_name (sau ID ori nume de utilizator) si o parold,
sub care acceseazd aceste baze de date.

Organele de politie din cadrul L.P.J. --- —~ B.C.I. au stabilit ¢, printre functionarii publici care au
accesat datele de stare civild ale sus numitilor se afla si inculpatul ---, agent sef adjunct de politie in
cadrul Politiei -- — Sectia --, acesta avand numele de utilizator ”---".

Examindnd situatia interogdrilor efectuate de citre inculpat, organele de politie au constatat ca
acesta a accesat si datele de stare civild ale altor lucritori de politie sau ale membrilor familiilor
acestora,

Inculpatul --- este politist, avind gradul de agent sef adjunct de politie, si isi desfisoari
activitatea in cadrul Inspectoratului Judetean de Politie --- — Politia -- — Sectia -- de Politie.

" In perioada august 2014 - august 2017, acesta a detinut si functia de vicepresedinte al
Sindicatului Politistilor si Vamesilor ---- — Biroul Teritorial ---.

In vederea exercitirii atributiilor legale de politist, inculpatul a fost autorizat si acceseze, numai
pentru a consulta, bazele de date care contin date cu caracter personal. Pentru a le putea accesa,
acesta a primit codul de identificare (user-name) ”---",

Asa cum rezultd din declaratia inculpatului, in anul 2009 sau 2010 a Intocmit mai multe rapoarte
informative cu privire la presupuse relatii de prietenie dintre martorul ---, seful Politiei Municipiului
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Ploiesti, si alte persoane, con

inculpat) au fost doar pentru a
Inculpatul nu|a formulat:

larg) in scopul de a se razbuna
In apirarea sa, inculpatul)

51derand cd, de atunci, toate actiunile martorutui (cele referitoare la
se rézbuna.

‘nicio sesizare In acest sens si nu existd nicio probi ci, de-a lungul
timpului, cms. sef de politie -~

-a Intreprins vreo actiune altfel decat in conformitate cu legea (in sens
_pe acesta.
|a ardtat ¢, in jurul datei de 25.12.2013, ar fi primit o informatie

conform cireia, cms, sef de pohtle -, seful Politiei --, ar fi primit, cu titlu de mitd, un autoturism de
la administratorul S-— Presupunand ¢ aceastd afirmatie a inculpatului ar fi fost adevarats, acesta,
potrivit art. 41 litl g din Lg. 360/2002 avea obllgatla de a transmite informatia obtinutd organelor
judiciare competente si efectueze verificari cu privire la o astfel de fapti, se mai refine in motivarea
sentintei penale a;')elate '

Totodata, potrivit art 19 alln 3 din Codul de etica si deontologie al politistului, aprobat prin HG
nr 991/2005 ,,Politistul ia atitudine fata de actele de coruptie manifestate in cadrul institutiei, avand
obligatia de a informa superldrll si alte organe competente cu privire la cazurile de coruptie despre
care a luat cunostinta”.

Cu toate acestea, inculpatul, in dorinta sa de a demonstra ¢& --- comite ilegalitéti (tot in sensul
larg al cuvantului), desi nu ex1sta nicio probi cd sus-numitul a comis vreo fapté prevazutd de legea
penald, a luat demzxa sé faca el insusi verificari pentru a stabili dacd informatia se confirmi sau nu
(trebuie subliniat| faptul ci pormm de la premisa ci sustinerea inculpatului ci ar fi primit o
asemenea mformatle este reala desi nu existd nicio alt3 datd In acest sens).

in aceste condltn la data de 25.12.2013, la ora 02:45:53, in timp ce se afla In timpul
programului de Iucru efectidind schimbul III in cadrul Biroului de Ordine publicd din cadrul
Politiei ----, de pe calculator'ul de serviciu, inculpatul a accesat bazele de date administrate de
D.RPCI V si a'consultat datele de identificare ale autoturismului numitului ----, utilizénd ca si
criteriu de cAutare numarul dennmatnculare al autoturismului.

In acest context, in jusllf carea solujiel de condamnare s-a mentionat faptul ci inculpatul
cunostea numérul de mmatrlculare al autoturismului sus-numitului cel putm din data de 10.12.2013
(cand, potrivit proprnlor sust1ner1 in timpul serviciului, a observat 0 masina care nu circula prudent
pe drumurile publice si, verlﬁcand datele de identificare ale autofurismului, utilizand ca si criteriu
de céutare numérul de inmatriculare al acestuia, a stabilit cd autoturismul respectiv era proprietatea
numitului ----, afirmatie care| desi pare greu credibild, totusi nu poate fi contracarati prin alte
argumente),

In continuare, |la ora 02: 45 53, a consultat datele de identificare ale autoturismelor apartinind ---

. 81 a observat ¢& autotunsmul m cauzi a apartinut anterior acestei societéti,

Consultand datele de 1dent1ﬁcare ale acestui autoturism, inculpatul a aflat codul numeric
personal al pmprlétarulm adicé al numitului ---.

Apoi, la ora‘OZ 47:117, 1lncu1patul a accesat bazele de date administrate de D.E.P.A.B.D,
utilizdnd ca si criteriu de cautare codul numeric personal, si a consultat datele de stare civild ale
numitului ---,

Tot din declaratia inculpa1 ului rezultd si cd, in continuare, a efectuat si alte verificari pentru a
stabili dacd mformatla primitd este veridicd saun, dar nu a obtinut alte date, astfel ¢d nu a trasmis
informatia organelor competelllte sé efectueze verificiri,

Ulterior, astfel cum reiesejtot din declaratia inculpatului, in jurul datei de 05.12.2014, acesta ar
fi primit o noui mformatle conform céreia cms. sef -—- urmeazi si primeascd, cu titlu de mili,
diferite cadouri de la comerciantii care isi desfisoara activitatea in zona Halelor Ploiesti. Desi
inculpatul avea ?bhgatla sd| transmitd informatia obtinutd organelor judiciare competente s&
efectueze verificiri cu privire la o astfel de faptd, acesta a luat decizia si prelucreze informatia,
adica si fac el insusi verlﬁcan pentru a stabili dacd informatia se confirmé sau nu.

Astfel, la datalde 05.12. 2014 la ora 11:42:52, in timp ce se afla In timpul programului de lucru,
efectudnd schunbul I la compartlmentul de investigatii criminale din cadrul Politiei
inculpatul a accesat bazele de
codul numeric personal (pe ca.
stare civild ale nur|mtulu1

date administrate de D.E.P.A.B.D., utilizind ca si criteriu de ciutare
e il cunostea cel putin din data de 25.12.2013), si a consulat datele de




in continuare, la ora 11:43:38, a accesat bazele de date administrate de D.R.P.C.LV. si a
consultat datele de identificare ale autoturismelor aflate in proprietatea sus-numitului.

in cadrul datelor personale ale numitului =------ sunt incluse si numele si codul numeric al sotie
si copilului acestuia, astfel ci din contul sus-numitului, utilizind ca si criteriu codul numeric
personal, inculpatul a consultat datele de stare civila si datele de identificare ale autoturismelor
detine si de numita --- (sotia ui ---) si --- (fiul celor doi) la orele 11:43:53, 11:43:55, 11:45:16,
11:45:23 si 11:46:30.

Inculpatul a mai aréitat ci a actionat in acest mod pentru stabili ce autoturisme detine familia ---
pentru ca, ulterior, sd le urméreascd si sd vadd dac3, atunci cind ajung la domiciliul lor, descarci
din masini bunurile primite de ---- cu titlu de mitd. Mai mult decét atat, inculpatul a declarat ci a si
verificat aceste aspecte, dar, intrucit nu a viizut si se fi descdrcat din masini astfel de bunuri, a
considerat 3 informatia nu se confirm, astfel ¢i nu a trasmis informatia organelor competente si
efectueze verificiri.

Potrivit art. 41 lit. g din Lg. 360/2002, politistul este dator s& informeze seful ierarhic si celelalte
autoritdti abilitate cu privire la faptele de coruptie sivarsite de alti politisti, de care a luat cunostinti.

In situatia in care, potrivit celor sustinute de inculpat, acesta nu putea transmite informatia
sefului ierarhic pentru a nu suporta repercusiuni (avind in vedere ci cel pe care il viza informatia
era chiar seful Politiei ---), conform celor mentionate mai sus, acesta trebuia si sesizeze organele
Judiciare competente si efectueze cercetdri in astfel de cazuri, respectiv Directia Generald
Anticoruptie sau Directia Nationald Anticoruptie, se mai araté in considerentele sentintei apelate.

Prin urmare, presupunénd c& apéardrile inculpatului ar fi reale, instanta de prima jurisdictie a
apreciat i toate activititile sale mai sus expuse intra in sfera ilicitului penal, acesta actionand in
acest mod din cauza stirii conflictuale in care el considera ¢4 se afld cu martorul -----, el nefiind
competent s3 cerceteze astfel de fapte.

La data de 13.02.2014, inculpatul --- din cadrul Politiei ---- a efectuat serviciul la schimbul IL, in
intervalul orar 14,00-22.00.

Dupa terminarea programului de lucru, la data de 14.02.2014, incepind cu ora 00:42:05,
folosind statia mobili (care se afld in permanentd in posesia politistului, chiar si dupi terminarea
programului de lucru), a accesat baza de date apartindnd D.R.P.C.1.V. si, folosind ca si criteriu de
cdutare numirul de inmatriculare al autovehiculului, a verificat datele de identificare ale mai multor
autoturisme (---------- ), pentru a identifica autoturismul proprietatea numitului ----, comisar de
politie, seful -----.

In urma verificérilor, inculpatul a stabilit ¢ autoturismul proprietatea sus-numitului are nr. de
inmatriculare ----- » a consultat datele de identificare ale masinii, precum si codul numeric personal
si adresa de domiciliul ale proprietarului, adics ale martorului -—-.

Astfel cum rezulti din declaratia inculpatului, la data si ora mai sus indicate, a fost contactat de
un coleg de-al sdu care i-a comunicat ¢i numitul --- conduce, la acel moment, un autoturism, desi se
afld sub influenta biuturilor alcoolice. In aceste conditii, inculpatul a verificat numérul masinii si
domiciliul lui ---- si s-a deplasat in acea locatie pentru a constata personal comiterea unei posibile
contraventii,

Ulterior, inculpatul a revenit asupra declaratiei sale si a aratat ¢4, desi terminase programul de
lucru, inca se afla la sediul ---, cdnd a auzit comunicindu-se prin statie ¢ au autoturism conduce
sinuos pe drum. De asemenea, inculpatul a declarat ci a auzit intregul nr. de inmatriculare al
autoturismului prin statie, astfel c& a fost intrebat de ce a verificat mai multe numere de
inmatriculare pand a ajuns la nr. de inmatriculare al autovehiculului tui ----. In aceste conditii,
inculpatul si-a schimbat din nou declaratia, aritdnd ci nu mai stie cu exactitate daca a auzit prin
statie Intreg numarul de inmatriculare sau doar o parte din combinatiile de numere si cifre, dar ci
prin statie s-a comunicat ci este un autoturism marca -, de culoare neagra si din acest motiv a
consultat datele de identificare ale mai multor antoturisme pan a identificat autoturismul lui ----,
care este un autovehicul marca ---, de culoare neagri.

Totodatd, inculpatul a declarat c#, dupi ce a identificat in baza de date administrati de
D.R.P.C.LLV, autoturismul proprietatea lui --, a plecat cu autoturismul de serviciu la domiciliul
acestuia si I-a asteptat acolo, considerand ¢a poate constata o contraventie sau o infractiune.
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Tribunalul a a'premat cd accesul bazei de date apartinind D.R.P.C.LV. a fost realizat fara drept,
cu depisirea autorlzaru acordslite intrucat nu s-a realizat in exercitarea atributiilor de serviciu. Degi
se considers ca polmstul se af i tot timpul in exercitarea atributiilor de serviciu atunci cédnd constata
comiterea unei contraventll sau a unei infracfiuni, in aceastd situatie inculpatul nu a constatat
personal o astfel de fapta. Din chiar declarafia acestuia, rezultd ci a aflat despre o posnblla
infractiune/contraventie de la alt1 politisti, care puteau ei si o constate si motivul pentru care i s-a
spus a fost acela cii se afla 1ntr-0 stare conflictuald cu comisarul --- incé din perioada in care acesta
a fost adjunctul Sectlel ---de Pohtle -~ unde inculpatul a lucrat anterior.

In situatia in care cea de- -a doua declaratie a inculpatului corespunde adevirului, se constatd cd
presupusa fapti se diaduse deja in atentia politistilor competenti, deci era constatatd (fiind sesizati
de dispecerul de serviciu prin statle)

De asemenea,| s-a retinut ¢a 1nculpatu1 putea, intr-adevér sa constate comiterea faptei si apoi sid
efectueze toate verlﬁcarlle ca're se impuneau, si nu si consulte intdi adresa de domiciliul a sus-
numitului si apoi sé. constate fapta

Prin urmare, sustinerile mlculpatulm nu au fost luate in considerare, prima instanta considerand
cd acesarea bazelor de date S'cl facut din spirit revangard si nu civic.

La data de 30.12.2014, la ora 00:11:07, desi nu se afla in exercitarea atributiilor de serviciu,
folosind statia moblla, mculpatul a accesat bazele de date administrate de D.E.P.A.B.D. si, folosind
ca si criteriu de cautare codul ‘numeric personal, a consulat datele de stare civild ale numitului ----,
ziarist. ;

in urma verificarilor efectuate s-a stabilit ca inculpatul, in exercitarea atributiilor de serviciu, nu
a avut nicio lucrare in care ar fi trebuit si consulte datele de stare civili ale sus-numitului, mai ales
cila data accesarll si consulta}u figura in pontaj liber.

Din dec]aratla mculpatulul rezultd ci, la data si ora mai sus indicate, se afla in parcarea blocului
in care loculeste si i s-a parut ci o persoand care se afla intr-o magini ca cea proprietatea lui --- 1i
ficea poze. In aceste conditii, a consultat datele de stare civild ale numitului --- pentru a vedea daci
el 1i face poze. |

Presupunénd ci declaratia 1ncu1patulu1 corespunde realitifii, prima instan{i a apreciat ci
accesarea snstemulul mformahc si Intr-o atare situatie a depdsit limitele autorizarii primite, intrucét
nu s-a efectuat in exercitarea atrlbutulor de serviciu, ¢i in interes personal.

Ulterior, mculpatul a declarat cd a accesat bazele de date Intrucat a considerat ¢i persoana care
il fotografiaza este cel care, [fnainte cu céteva luni de acest moment, 1-a amenintat cu moartea
(urméand, probabll ca ulterior!si solicite ajutorul colegilor sii), ceea ce ar fi putut da o aparenti de
legalitate accesdrii sistemului informatic. Cu toate acestea, sustinerea mculpatulm nu a fost luati in
considerare, Intrucét acesta a f01051t ca si criteriu de cautare codul numeric personal al numitului ---,
deci datele de stare civild alé acestuia a dorit s& le consulte si nu ale vreunei alte persoane. De
asemenea, mculpatul nu a conlsultat datele de identificare ale autoturismului vézut, actiune care ar fi
confirmat cea de-a doua decl: arat1e a acestuia, ci datele de stare civild ale numitului ----, ceea ce
conduce la concluzia cd doar aceste date a vrut sé le consulte.

De asemenea, In mai mul |e ocazii, inculpatul --- a accesat, fard drept (prin depésirea limitelor
autorizdrii pnmlte) un 51stem informatic, respectiv bazele de date administrate de D.E.P.A.B.D.,
pentru a consulta datele de stare civild ale unor lucrdtori de politie sau ai membrilor familiilor
acestora, ’

Astfel, in perioada august 014- -august 2017, inculpatul a detinut si functia de vicepresedinte al
Sindicatului Politistilor si Vamesﬂor -- — Biroul Teritorial ---.

Membri acestui sindicat pot directiona 2% din tmpozitul pe venit in contul sindicatului, iar in
acest scop trebuie(sd completeze formularul 230.

De asemenea,! cu ocazia sarbatorllor de iarnd, In functie de cerintele fiecirei filiale, sindicatul
poate acorda cadouri copulor'-_ membrilor de sindicat in varstd de pand la 14 ani. In acest scop,
fiecare filiali trebuie s3 comunice o listd cu membri si copiii acestora.




Pe de altd parte, trebuie mentionat faptul ci sindicatul nu a imputernicit niciun membru al siu
pentru a prelucra datele cu caracter personal stocate In bazele de date administrate de M.A.L
(evidenta populatiei, evidenta auto ete.).

Inculpatul a fost imputernicit de presedintele filialei --- si centralizeze numirul de copii care
urmeazi s primeascd cadouri si sd depund la administratia fiscald formularele 230.

in aceste scopuri, inculpatul, folosind user-name-ul si parola acordate de L.P.J. -—, a accesat
bazele de date administrate de D.E.P.A.B.D. si a consultat datele stare civild ale mai multor
lucréitori de politie sau membri familiilor lor.

Cu privire la situatiile de fapt expuse, prima instanti a constatat ci accesarea sistemelor
informatice care stocheazi datele personale ale sus-numitilor si datele de identificare ale
autoturismelor acestora de cétre inculpat s-a realizat fard drept, respectiv cu depasirea limitelor
autorizirii, intrucét user-name-ul si parola primite trebuiau folosite numai in exercitarea atributiilor
sale de serviciu ca lucritor de politie si nu ca membru al unui sindicat.

Astfel, pentru a garanta si proteja drepturile si libertitile fundamentale ale persoanelor fizice, in
special a dreptului la viatd intima, familiald si privata, legiuitorul a reglementat Lg. 677/2001, acest
act normativ stabilind modalitétile In care datele cu caracter personal (orice informatii referitoare la
0 persoand fizica identificatd sau identificabila) pot fi prelucrate de citre operatorii de date cu
caracter personal.

De asemenea, legivitorul a definit si notiunea de prelucrare a datelor cu caracter personal,
aceasta desemnind orice operatiune sau set de operatiuni care se efectueazi asupra datelor cu
caracter personal, inclusiv consultarea unor astfel de date.

Astiel, Procedura privind accesarea si valorificarea principalelor baze de date/aplicatii folosite
de personalul Politiei Romane care actioneaza in teren prevede ca principalele situatii in care se
acceseaza aplicatiile/bazele de date sunt:

- Legitimari pentru stabilirea/certificarea identitatii persoanelor suspecte, urmarite, disparute,
decedate, retinute, arestate sau detinute, persoanelor reclamate sau invinuitilor, inculpatilor

- Punerea in executare a mandatelor penale, sentintelor penale sau hotararilor judecatoresti

- Stabilirea identitatii persoanelor impotriva carora au fost dispuse masuri asiguratorii de catre
instantele judecatoresti

- Solutionarea cauzelor penale, petitiilor, lucrarilor diverse sau secrete

- Munca speciala (intocmirea rapoartelor informative, documentare calificata a activitatii
infractionale a persoanelor suspecte prin MS/DUI, intocmirea mapelor documentare, etc).

Potrivit art. 1 din Lg. 238/2009, angajatii Ministerului Administratiei si Internelor, care au
calitatea de persoane imputernicite de catre inspectoratele de politie (operatori de date), pot prelucra
automat si neautomat datele cu caracter personal, in exercitarea atributiilor legale, pentru realizarea
activititilor de prevenire, cercetare si combatere a infractiunilor, precum si de mentinere si
asigurare a ordinii publice, cu aplicarea mai multor principii, printre care si cel al necesitatii
(necesitatea de a cunoaste),

Pentru a putea prelucra datele cu caracter personal stocate intr-un sistem informatic, operatorii
de date cu caracter personal si Imputernicitii acestora trebuie si acceseze respectivele sisteme
informatice,

Pentru a accesa sistemele informatice administrate de D.E.P.A.B.D. si D.R.P.C.1.V., trebuie
urmate anumite proceduri, respectiv folosirea unui user-name si a unei parole.

Pentru fiecare utilizator, administratorul aplicatiei stabileste un cont unic care si permita atat
identificarea, cét si configurarea categoriilor de prelucriri la care are dreptul.

Pentru lucrétorii de politie, identificarea n sistem se realizeazi prin introducerea unui cod de
identificare (user-name), insotit de introducerea unei parole. Codurile de identificare si parolele sunt
unice si netrasmisibile.

Asa cum rezultd din Lg. 238/2008, dar si dispozitiile LG.P.R. si M.LR.A. aplicabile in domeniu,
lucratorii de politie au dreptul s acceseze bazele de date care contin date cu caracter personal
numai in exercitarea atributiilor de serviciu.

Astfel, art 4 din Anexa la Dispozitia inspectorului general al Politiei Romane nr 101/13.12.2007
(Norme metodologice privind accesul la baza de date privind evidenta populatiei} prevede ca
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winterogarea bazei de date prwmd evidenta populatiei de catre politisti se efectueaza doar in scopul
realizarii atrxbutulor de ser\lncm, daca sunt indeplinite conditiile prevazute de lege privind
legitimitatea prelucram datelolr cu caracter personal”.

Prin incheierea din data de 15 iulie 2020, In baza art 386 alin (1) C pr pen, instanfa de primi
Jurisdictie, din oﬁcm, a dlSpllIS schimbarea incadrarii juridice a faptelor pentru care a fost trimis in
judecata mculpatllll ---, din 1nfrac;1umle prevézute de art. 360 alin. 1, 2 si 3 C.pen., cu aplicarea art.
35 alin. 1 C.pen. (2 acte matenale) faptele din data de 25.12.2013, ora 02:45:53, art. 360 alin. 1, 2
si 3 C.pen. — fapta din data de 25.12.2013, ora 02:46:44, art. 360 alin, 1, 2 si 3 C.pen. — fapta dm
data de 20.01 2014 art. 360'alm 1, 2 st 3 C.pen., cu aplicarea art. 35 alin. I C.pen. (2 acte
materiale) — faptele din datalde 14. 02 2014, art. 360 alin. 1, 2 si 3 C.pen. - fapta din data de
05.11.2014, art. 360 alin. 1, 2{si 3 C. pen., cu aplicarea art. 35 alm 1 C.pen. (134 de acte materiale)
— faptele din data'de 10.11 2014 art, 360 alin. 1, 2 si 3 C.pen., cu aplicarea art. 35 alin. 1 C.pen, (9
acte materiale) — faptele din data de 19.11.2014; art. 360 alin. 1, 2 si 3 C.pen., cu aplicarea art. 35
alin. 1 C.pen. (6 acte materlale) faptele din data de 05.12 2014 art. 360 alin. I, 2 si 3 C.pen. —
fapta din data de 30.12.2014; art 360 alin. 1, 2 si 3 C.pen,, cu apllcarea art. 35 alin. 1 C.pen. (5 acte
materiale) — faptele din data de 09.01.2015, art. 360 alin. 1,2 si 3 C. pen., cu apllcarea art. 35 alin. 1
C.pen. (13 acte materiale) —[faptele din data de 19.01 2015 art. 360 alin. 1, 2 si 3 C.pen., cu
aplicarea art. 35 alin. 1 C.pen. (2 acte materiale) — fapta comisi la data de 20 04.2015, toate cu
aplicarea art. 38 alm 1 C.penl, in infractiunea prey de art.360 alin.1,2,3 cu aplic.art.35 alin.I cod
penal- 177 acte materiale,

In drept, prima instanga a|refinut ci faptele refinute in sarcina inculpatului --- intrunese toate
elementele constltutlve ale mfractlunn previzute de art. 360 alin. 1, 2 si 3 C.pen., cu aplicarea
art. 35 alin, 1 C. pen (177 acte materiale),

in opinia pnmel 1nstan;e accesul fard drept presupune inexistenta unui temei legal sau
contractual, precum gi depaslrea limitelor pentru care s-a dat autorizarea, atunci accesul nu s-a ficut
in interes de serviciu, ci In 1nteres personal.

Constatand, clllncolo de OI'ICC indoiala rezonabila, in baza probelor administrate in cursul
urmaririi penale si al cercetarii judecatoresti ca fapta exista, este infractiune si a fost savarsita de
inculpat, instanfa de fond a dlSpUS condamnarea acestuia pentru infractiunea retinuta In sarcina sa

Expunerea pe scurt a chestlumlor de drept:

Dispozitiile alrt 360 alin. (l), (2) 5i (3) din Codul penal au urmétorul continut:

(1) Accesul, fira drept, lajun sistem informatic se pedepseste cu inchisoare de la 3 luni la 3 ani
sau cu amendi. '

(2) Fapta previzutd in alm (1), sévdrsitd in scopul obtinerii de date informatice, se pedepseste cu
inchisoarea de la 6 lunila 5 am

(3) Daca fapta prevazutd 1 m alin. (1) a fost sdvarsitd cu privire la un sistem informatic la care, prin
intermediul unor| proceduri, dispozitive sau programe specializate, accesul este restricfionat sau
interzis pentru anumite categOrii de utilizatori, pedeapsa este inchisoarea de la 2 la 7 ani.

|

Problemecle de drept care se ridici in legidtura cu acest text de lege sunt urmatoarcle:

Accesul fara drept presup'une inexistenta unui temei legal sau contractual, precum $l depisirea
limitelor pentru care s-a dat autorizarea, atunci accesul nu s-a fécut In interes de serviciu, ci in interes
personal. Legea nu face nlclo distinctie cu privire la modul in care sunt incilcate masurile de
securitate (in cazul concret re;mandu-se cdl logarea la sistem s-a facut pe baza introducerii numelui
utilizatorului si parolei ce sunt nregistrate in sistem, care in momentul cind sunt introduse sunt
recunoscute i executate dcllprogramul informatic), fiind irelevant c& parola de acces §i user-ul
folosite pentru autentificare sunt adevirate.

S-a re;inut cé|aceste date | au fost introduse de titularul dreptului de acces (inculpatul utilizind
parola §i user-ul atribuite Tn acest scop,) cu depisirea autorizirii ce i-a fost dati (s fie utilizate in
exercitarea atributiilor de serv1lcm in interes de serviciu).

|
|
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Desi actele normative menfionate de prima instan{a In motivarea solutiei de condamnare se referi
la situatiile 1n care accesul Intr-un sistem informatic are loc in exercitarea atributiilor de serviciu, in
interes de serviciu, avind in vedere natura functiei publice pe care inculpatul apelant o exercitd, o
definire limitativi a situatiilor in care accesul are loc in exercitarea atributiilor de serviciu, este
practic imposibila.

Procedura privind accesarea si valorificarea principalelor baze de date/aplicatii folosite de
personalul Polifiei Roméne care actioneaza in teren prevede ci principalele situafii in care se
acceseaza aplicatiile/bazele de date sunt:

- Legitiméri pentru stabilirea/certificarea identitatii persoanelor suspecte, urmdrite, disparute,
decedate, retinute, arestate sau detinute, persoanelor reclamate sau invinuitilor, inculpatilor;

- Punerea in executare a mandatelor penale, a sentintelor penale sau hotiirdrilor judecatoresti;

- Stabilirea identitafii persoanelor impotriva cirora au fost dispuse misuri asiguritorii de citre
instantele judecatoresti;

- Solutionarea cauzelor penale, petifiilor, lucririlor diverse sau secrete;

- Munca speciald (intocmirea rapoartelor informative, documentare calificati a activitatii
infractionale a persoanelor suspecte prin MS/DUI, intocmirea mapelor documentare, etc).

Prin urmare, enumerarea situatiilor in care o persoand care exercita functia publici de politist
are acces la un sistem informatic (aplicatiile sau bazele de date), nu are decit un caracter
exemplificativ, fapt care ingreuneazi considerabil probatoriul necesar a fi administrat pentru a
demonstra ci o asemenea persoand a accesat fard drept un sistem informatic.

Fiind o traséturd caracteristici comuni a tuturor infractiunilor informatice, cerinta expresi ca
fapta sé fie comisi ,.fird drept” reflectd, in mod logic, posibilitatea ca o faptd in legiturd cu un
sistem informatic sd nu fie intotdeauna consideratd o infractiune per se, ci i un act legitim sau
Justificat chiar daci nu este incidentd una din cauzele care inlatura caracterul penal al faptei.

intelesul expresiei ,.fira drept” derivd obligatoriu din contextul in care aceasta este folositi si
impune o analizd atentd a principiilor sau intereselor care, eventual, pot inlitura vinovitia
faptuitorului.

Potrivit art. 35 alin (2) al Legii nr. 161/2003, actioneaza fira drept persoana care se afl3 intr-una
din urmitoarele situatii:

- nu este autorizatd In temeiul legii sau al unui contract;

- depiigeste limitele autorizarii;

- nu are permisiunea, din partea persoanei fizice sau juridice competente, potrivit legii, si o
acorde, de a folosi, administra sau controla un sistem informatic ori de a desflisura cercetiiri
stiinfifice sau de a efectua orice alti operatiune Intr-un sistem informatic.

In ceea ce priveste elementul material al laturii obiective, acesta va fi reprezentat de actiunea
propriu-zisi de accesare a unui sistem informatic, sub formele si modalititile la care face trimitere
norma de incriminare,

Chiar dac# prevederile din legea speciald definesc caracterul firi drept” al operatiunilor de
acest tip, dispozifiile art. 35 alin. (2) din Legea nr. 161/2003 nu sunt previzute si in Codul penal
intrat in vigoare la data de 01 februarie 2014 si deci nu pot completa norma de incriminare. Chiar
daca dispozitiile art. 35 alin. (2) al Legii nr. 161/2003 pot constitui repere de ordin teoretic a ciror
utilizare nu poate afecta principiul legalitatii incrimindrii, intrucit transpun previzibil criteriile
generale care permit aprecierea caracterului fndreptitit al unui act, nofiunea de acces fira drept se
impune a fi raportatd la fiecare categorie de persoane ciror prin lege li se conferi un asemenea
acces,

Accesul, in intelesul dat de lege, desemneaza intrarea in tot sau numai ntr-o parte a sistemului
informatic. Metoda de comunicare — la distantd, inclusiv gratie legiturii prin satelit sau nu, ori de
aproape — nu prezinti importan{a.

In forma sa cea mai simpls, accesul la un sistem informatic presupune o interactiune a
faptuitorului cu tehnica de calcul vizata prin intermediul echipamentelor sau diverselor componente
ale sistemului vizat (sursd de alimentare, butoane de pornire, tastaturi, mouse, joystick).
Manipularea acestor dispozitive se transforma in solicitéri citre Unitatea Centrald de Prelucrare
(UCP) a sistemului, care va procesa date ori va rula programe de aplicatii in beneficiul intrusului.
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Practica a demonstrat cé; m marea majoritate a cazurilor de acces ilegal ia sisteme de calcul,
faptuitorul actxoneaza pentru obtmerea de date informatice, care poate si insemne:

captarea wzuqla a acestorz} pe monitor;

intrarea In posesia unei imprimate alfanumerice (foaia de hartie tip#rité);

rularea unor |programe sau aplicafii care gestioneazd date informatice (ex. programe de
administrare a bazelor de date| Intr-o institutie, programe de posti electronici etc.).

in conditiile art. 360 alin. (1) C.pen sit tinand cont de explicatiile de mai sus, este evident ¢i nu
se va refine existenta unei 1n|f|frac;1un1 de acces ilegal dacd accesul in sine a fost autorizat de cétre
utilizatorul legithln al sistemului informatic vizat (sau de citre proprietarul ori defindtorul legal) si
acest acces este o‘forma de ex'erc1tare a atributiilor de serviciu,

In cauzi, s-a refinut de pnlma instant# c& inculpatul apelant exercitd functia de lucritor operativ
al Politiei Romallle, fiind incadrat la Biroul de Investigatii Criminale, ficnd parte din categoria
persoanelor care pot interoga Iorlcand o bazd de date contindnd informatii nepubhce cu conditia ca
aceasti mterogare sd aiba locyin legatura sau in exercitarea atributiilor de serviciu, astfel cum sunt
acestea definite cu titlu exempllﬁcatlv de actele infra legale mentlonate anterior.

In absenta unor formalitti prealabile interogdrii propriu zise a sistemului informatic, avand in
vedere cd persoahele care desfé§oara asemenea acllvna;l precum cele refinute de prima instania,
beneficiazd de o| parold si un user - name alocat in acest sens pentru un numir nedefinit de
interogéri ce pot fi operate mclusw de pe un terminal mobil (deci pentru o situatie operativa
inopinati care poate interveni:in activitatea operativd), nofiunea de depdsire a limitelor autorizdrii
nu se poate srabzh decat ulterior si, de reguld, in funcfie de modul in care informatiile obtinute in
urma interogdrii bazei de daté au Jfost valorificate.

Spre exemplu, in jurisprudenta recenti s-a retinut ci > fapta inculpatului -- care, la data de
09.01.2017, la solhcltarea prealablla, telefonicd, a inculpatului --, a accesat cu depdsirea limitelor
autorizdrii, in intervalul orar 08:09:19 — 08:11:28, bazele de date evidenta persoanelor evidenta
pasapoarte $i ewdenta auto, scopul verificérilor nefiind unul in interes de serviciu, ci acela de a-i
transmite persoanei sohcltantf': faptul cd nu figureazi urméritd national/international, in conditiile in
care aceasta fusesle 1dent1ﬁcata de autoritdtile franceze ca fiind autorul infractiuni de furt consumat
pe raza orasului Parls, in dauna ----,, la data de 30.12.2016, intruneste elementele de t1p1c1tate ale
infracfiunii de acé:es ilegal lafun sistem informatic, prev. si ped. de art. 360 alin. (1), (2) si (3) C.
pen. [Tribunalul Bucure§t1 Sentinta penala nr. 2519 din 8 decembrie 2017, www.rolii.ro]”

Prin urmare, atat n spetaI citati cat si 1n alte situatii de acest gen in care acuzatiile au fost
formulate fafi de persoane care au dreptul de interogare a bazelor de date in virtutea exercitarit
atributiilor de serviciu, notiur nea de “depdsire a limitelor qutorizdrii” a fost retinuta numai prin
raportare la actlunlle subsecvente interogdrii bazei de date in baza parolei §i a user - name-ului
oferit de angajator.

Accesarea ab mltio a unuijsistem informatic de citre asemenea persoane nu poate fi consideratd
ilegald atét timp‘ cat respectivul sistem este fn mod uzual folosit de citre aceste categorii de
functionari (indiferent de perioada alocatd acestei act1v1ta;1) chiar daci datele informatice stocate
sunt personallzlate si semnahzate ca atare prin criptare ori protejare impotriva
deschldemr’suprascrierl1/m0d1ﬁcﬁru/restrlctlonaru accesului.

in comiecm;a,| dacd ulterltl)r accesului la baza de date, va exista o actiune in care informatiile
astfel obtinute sunt folosite, se va putea concluziona asupra unui acces ilegal sau, dupé caz, legal la
baza de date, numai ac‘;lumle ulterioare putdnd demonstra o eventuald depdsire a limitelor
autorizirii, de natura s facalmmdenta norma de incriminare. in lipsa unor actiuni ulterioare ale
persoanei fa;é de| care mterogarea operativd a bazei de date este asiguratd de lege, tocmai pentru
exercitarea in condiii optime : a atributiilor de serviciu, va interveni o problema de aplicare a normei
de incriminare, in sensul ddci lipsa de relevantd si lipsa valorificdrii ulterioare in exercitiul
functiunii a mfonlna‘;nlor obtnllute in urma interogirii bazei de date poate constitui un acces ilegal la
sistemul informatic.

Cum no;mmlé de "fara drbpt” sau “depisgire a limitelor autorizirii” nu sunt definite concret in
legea penala prin!raportare lafconditiile de tipicitate ale infractiunii previzute de art. 360 C.pen, se
impune stabilirea ariei de aplicare a normei de incriminare prin raportare concreti la cazul
persoanelor care‘pot interoga oricAnd o bazi de date continidnd informatii nepublice, cidnd o
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asemenea interogare nu este urmatd §i de efectuarea ulterioard a unor acte specifice exercitarii
atributiilor de serviciu in legéturd cu interogarea efectuati.

Se impune a fi stabilit daci in cazul acestei categorii de funcfionari, va fi refinuta o depisire a
limitelor legale a autorizirii in cazul unei situatii de fapt in care interogarea bazei de date si fie
consideratd necesard, insa informatiile obfinute in urma interogéri sa nu prezinte relevantd pentru
exercitarea ulterioard a atribufiilor de serviciu si nici si nu fie valorificate in scop extraprofesional
de titularul parolei de acces la baza de date.

In concluzie, pentru stabilirea certd a conditiilor in care fapta incriminati de dispozitiile art. 360
alin. (1), (2) si (3) C.pen. intruneste conditiile de tipicitate obiectivd ale infractiunii, se impune
rezolvarea de principiu urmétoarelor chestiuni de drept, vizand dispozitiile art. 360 alin.(1) din Codul
penal, respectiv:

»In interpretarea dispozitiilor art. 360 alin. (1) Cod penal privind accesul ilegal la un sistem
informatic, in cazul persoanelor care pot interoga oricAnd o bazi de date continind informatii
nepublice, o asemenea interogare neurmatii de efectuarea ulterioari a unor acte specifice exercitérii
atributiilor de serviciu in legitura cu interogarea efectuati, poate reprezenta o depisire a limitelor
pentru care a fost acordati autorizarea?”

Examenul de admisibilitate a sesiziirii:

- instanta care sesizeazi Inalta Curte de Casatie si Justitie este Curtea de Apel ---, investitd cu
solufionarea cauzei in apel ca ultima instani din ciclul procesual ordinar;

- problema de drept in discutie nu a mai fost supus examenului Inaltei Curti de Casatie si
Justiic §i nu s-a mai statuat asupra ei printr-o altd hotdrdre prealabile sau de recurs in
interesul legii §i nu face obiectul unui recurs in interesul legii in curs de solutionare;

- relevanta chestiunii de drept: de lamurirea chestiunii de drept in discutie depinde solutionarea
pe fond a cauzei, respectiv refinerea unui acces ilegal la un sistem informatic, prin depésirea
limitelor autorizirii sau lipsa acestei cerinfe esentiale pentru infractiunea previzuti de art. 360
alin. (1) C.pen,

Punctele de vedere ale procurorului si ale inculpatului asupra chestiunii de drept sesizate;

Procurorul a apreciat ci nu sunt intrunite toate conditiile de legalitate pentru sesizarea Inaltei
Curti de Casatie §i Justitie conform art.475 Cod procedur penals, deoarece, In prezenta cauzi calea
de atac a apelului a fost exercitati de inculpat pentru motive de netemeinicie a sentintei iar solicitarea
acestuia se referd la modul de interpretare a probatoriului pentru stabiliarea unei stiri de fapt.

Inculpatul apelant -—-, prin apirator ales, a fost de acord cu sesizarea Inaltei Curti de Casatie si
Justilie pentru pronunfarea unei hotirdri prealabile, depunind la dosar si note scrise in acest sens,
lasind insé la aprecierea instantei modul de formulare a intrebrii adresate in procedura previzutd de
art. 475 i 476 din Codul de proceduri penala

Punctul de vedere al completului de judecati asupra chestiunilor de drept sesizate:

Avand n vedere cd in calea de atac a apelului este criticatd solutia primei instante de a se refine
existenta unei infractiuni de acces ilegal la un sistem informatic, prin refinerea depéigirii limitelor
autorizarii, exprimarea punctului de vedere ar putea fi consideratd o antepronunfare cu privire la
conditiile de tipicitate obiectivi ale infractiuniii deduse judecatii.

PENTRU ACESTE MOTIVE
IN NUMELE LEGII,
DISPUNE:

Admite cererea formulate de apelantul inculpat ---.

in baza art.475 si a art.476 alin. (1) Cod proceduri penali sesizeazi Inalta Curte de Casatie si
Justifie - Completul pentru dezlegarea unor chestiuni de drept in materie penals pentru pronuntarea

12



|

|
unei hotirdri prin care safdea o rezolvare de principiu urmatoarei chestiuni de drept, vizind
dispozitiile art.|360 alin.(1) dm Codul penal, respectiv:

JIn interpretarea d:spozlfnlor art. 360 alin. (1) Cod penal privind accesul ilegal la un sistem
informatic, in cazul perso'&nelor care pot interoga oricdnd o bazd de date contindnd informafii
nepublice, o asemenea mlterogare neurmatd de efectuarea ulterioard a unor acte specifice
exercitirii afr:bzqnlor de selrwcm in legdturd cu interogarea efectuatd, poate reprezenta o depdsire
a limitelor pentru care a fost acordatd autorizarea?”.

Se vor atasé. sesizdrii formulate:

- prezenta 1nche1ere in c'ople certificatd gi in format anonimizat;

- sentinfa penaIa nr. 247 din data de 28 septembrie 2020 pronuntatid de Tribunalul -— si
Rechizitoriul nr, 247/P/2017 din data de 08 octombrie 2018 al Parchetului de pe langd Curtea de
Apel ---, In copii certlﬂc:atc,1 ca Inscrisuri relevante;

-citativul cuprinzand identitatea si domiciliul pértilor.

Definitiva. -

Pronuniatd in gedin{a publicd, astdzi 14 iunie 2021

Presedinte, Judecitor Judecitor,

Grefier,

Red/tehn - 5 bx..16,06.2021
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