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ROMANIA
CURTEA DE APEL BUCURESTI
SECTIA I PENALA
iINCHEIERE
Sedinta publicéd din data de ............
Curtea constituita din:
PRESEDINTE:
JUDECATOR:
GREFIER:

Ministerul Public este reprezentat prin procuror din cadrul Parchetului
de pe langa Curtea de Apel Bucuresti.

Pe rol se afld pronuntarea asupra cererii de sesizare a Inaltei Curti de Casatie si Justitie —
Completul pentru dezlegarea unor chestiuni de drept — in materie penala.

Dezbaterile s-au desfisurat in sedinta publica de la termenul de judecatd din data de
............. si au fost consemnate in incheierea intocmita la acea data, care face parte integranta din
prezenta incheiere penald, iar Curtea, a stabilit termen de pronuntare la data de .............. \
................ cand, in aceeasi compunere, a decis astfel:

CURTEA,

Analizind actele si lucririle dosarului,

I. Constati admisibilitatea sesizarii inaltei Curti de Casatie si Justitie, potrivit
dispozitiilor art.475 din Codul de procedura penala, motivat de faptul ca:

1. Curtea de apel este investitd cu judecarea cauzei in apel, fiind astfel indeplinita
conditia previzuta la art. 475 din Codul de procedura penala referitoare la solutionarea cauzei in
ultima instanta.

2. in speta, a fost identificata, din oficiu, o chestiune de drept de a cirei limurire
depinde solutionarea pe fond a cauzei, avand in vedere cd in functie de lamurirea ei se va
stabili daca fapta retinuti in sarcina inculpatului, respectiv, folosirea fara drept al unui card
bancar, in modalitatea contactless, la un terminal POS, pentru achitarea unor produse, intruneste
elementele constitutive a doud infractiuni, respectiv, acces la un sistem informatic, prev. de art.
360 alin. (1) C.pen. si efectuarea de operatiuni financiare in mod fraudulos, prevazuta de art. 250
alin. (1) C.pen. (in forma tentati sau consumat, in functie efectuarea propriu-zisa a tranzactiei)
sau doar elementele constitutive ale infractiunii de efectuarea de operatiuni financiare in mod
fraudulos, previazuta de art. 250 alin. (1) C.pen. (in forma tentatd sau consumata, in functie
efectuarea efectiva a tranzactiei).

3. Chestiunea de drept enunfatd este noud deoarece asupra acesteia Inalta Curte de
Casatie si Justitie nu a statuat nici printr-un recurs in interesul legii, nici printr-o hotarére
prealabila, potrivit art. 474 si, respectiv, art. 477 din Codul de procedura penala.

4. Chestiunea de drept enuntati nu face obiectul unui recurs in interesul legii in curs de
solutionare, conform evidentelor Inaltei Curti de Casatie si Justitie, consultate astazi, 27.05.2022.

I1. Expunerea succinti a cauzei
Prin sentinta penali nr. .......dindatade ............. A e s-au dispus urmatoarele:

"1. in baza art. 228 alin. (1) — art. 229 alin. (2) lit. b) C.pen. cu aplicare art.396 alin.10
C.p.p. si art. 41 alin. 1 si 43 alin. 5 C.pen. condamna pe inculpatul ........... (fiul lui ....... Si i,
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nascut ladata de ................ N, , cu domiciliul in comuna ........... , 8Ql i, str.
........... nr. ... judeful ............., CN.P. ....................) la pedeapsa de 2 ani si 6 luni inchisoare,
pentru sdvérsirea infractiunii de furt calificat (fapta savarsitd in data de ............ , in jurul orei
.............. )

2. In baza art. art. 360 alin. (1) C.pen. cu aplic. art. 35 alin. (1) C.pen. si art. 41 alin. 1 si
43 alin. 5 C.pen. (2 acte materiale savarsite in data de ............. , in intervalul orar ............. ,) Si
art.396 alin.10 C.p.p. condamna pe inculpatul ................ la pedeapsa de 1 an si 6 luni Inchisoare,
pentru savérsirea infractiunii de acces ilegal la un sistem informatic in forma continuata.

3. in baza art. 32 alin. 1 prin rap. la art. 250 alin. (1) C.pen. cu aplic. art. 35 alin. (1)
C.pen. si art. 41 alin. 1 si 43 alin. 5 C.pen. (2 acte materiale savarsite in data de ............. , In
intervalul orar ........... ), si art.396 alin.10 C.p.p. condamna pe inculpatul ............... la pedeapsa de
2 ani inchisoare, pentru savarsirea infractiunii de tentativa la efectuarea de operatiuni financiare
in mod fraudulos in forma continuata.

In temeiul art. 38 alin. (2) si art. 39 alin. (1) lit. b) din Codul Penal, contopeste pedepsele
aplicate inculpatului urméand ca pe ldnga pedeapsa cea mai mare de 2 ani si 6 luni inchisoare sa
se adauge o treime din celelalte pedepse aplicate, respectiv 1 an si 2 luni — o treime din 3 ani i 6
luni , inculpatul urmand sa execute pedeapsa rezultanta de 3 ani si 8 luni inchisoare, in regim de
detentie.

In temeiul art. 67 alin. 2 Cod penal, aplica inculpatului pe linga fiecare pedeapsa aplicata
in cauzi pedeapsa complementara a interzicerii exercitarii drepturilor prevazute de art. 66 alin.]
lit. a, b, d Cod penal (dreptul de a fi ales in autoritatile publice sau in orice alte functii publice si
dreptul de a ocupa o functie care implicd exercitiul autoritafii de stat, dreptul de a alege), pe o
perioada de 3 ani, in conditiile art. 68 alin. 1 lit. ¢ Cod penal.

In temeiul art. 65 alin. 1 Cod penal, aplica inculpatului pedeapsa accesorie a interzicerii
exercitdrii drepturilor prevazute de art. 66 alin.1 lit. a, b si d Cod penal, pe durata prev. de art. 65
alin. 3 C.pen.

In baza art.45 alin. (3) lit. a din Codul penal aplica inculpatului pedeapsa complementara
a interzicerii drepturilor prevazute in art. 66 alin. (1) a, b, d din Codul penal, respectiv dreptul de
a fi ales in autoritatile publice sau in orice alte functii publice; dreptul de a ocupa o functie care
implica exercitiul autoritatii de stat; dreptul de a alege pe o perioada de 3 ani, dupa executarea
pedepsei inchisorii.

In baza art.45 alin. (5) cu ref. la art. 45 alin.3 din Codul penal aplica inculpatului
pedeapsa accesorie a interzicerii drepturilor prevazute in art. 66 alin. (1) lit. a, b si d din Codul
penal de la ramanerea definitivd a prezentei sentinte pand la executarea sau considerarea ca
executata a pedepsei principale.”

Prima instanta a retinut urmatoarea situatie de fapt:

La data de ............... , in jurul orei ............ , profitand de faptul ca poarta de acces in curte
si usa de acces in imobil erau neasigurate, inculpatul ................. a patruns, fara drept, in curtea
imobilulut situatin ............, 1Y 1SRN 19) AU , sector ..., dupd care a intrat, fara drept, in
locuinta persoanei vatamate .............. , ocazie cu care (in jurul orei ............ ) a sustras un rucsac de
culoare albastrda marca ,,NIKE” in interiorul caruia se aflau un portofel de culoare neagra (ce
continea un permis de conducere emis pe numele ............... ; un card de sdnatate emis pe numele
................ : cardul bancar nr. ............, emis de societatea ................., avand drept titular pe

de inmatriculare ......... ), 3 (trei) caiete studentesti, un set sigilat de 3 (trei) pixuri marca ,.BIC”,
un set desigilat de 8 (opt) pixuri marca ,,BIC”, precum si 2 (doud) aparate de masurat glicemia
(un aparat marca ACCU CHECK si un aparat marca ONE TOUCH), cauzéind, astfel, in
patrimoniul persoanei vatamate OPREA ION un prejudiciu material.

Dupa sustragerea bunurilor din locuinta persoanei vitamate ........... , inculpatul ............. s-
a deplasat la magazinul ............. , situat In ...eeeeeeeeeeeee, , unde, la ora 18:13:38, la ora 18:13:44, la
ora 18:14:20 si la ora 18:14:30, prin folosirea cardului bancar sustras nr. ............ , emis de
societatea ................. , la terminalul P.O.S. al magazinului aratat anterior, a incercat, in mod
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repetat si fraudulos, sa efectueze o platd in valoare de 69 lei (in acest sens a se vedea procesul-
verbal de vizionare a imaginilor video intocmit de catre organele de cercetare penald in data de
05.10.2021 - filele 115-116; copia bonului fiscal inaintata de societatea .......... — fila 113; listing-
ul operatiunilor financiare comunicat de societatea ............... — fila 104; plansa fotografica nr.
4101475/17.09.2021 — filele 81-83).

Ulterior, inculpatul ............. s-a deplasat la statia de alimentare cu combustibil OMV,
situatd In .........coee. , ocazie cu care, la ora 18:27:52 si la ora 18:29:04, prin folosirea cardului
bancar sustras nr. .........ccccceeeeeeees , emis de societatea .............. , la terminalul P.O.S. al statiei, a
incercat, in mod repetat si fraudulos, sa efectueze o plata in valoare de 74,19 lei (a se vedea
procesul-verbal de vizionare a imaginilor video intocmit de catre organele de cercetare penald in
data de 17.09.2021 — filele 99-100 dup; chitantele de refuz a platii eliberate de terminalul P.O.S.
— filele 117-118 dup; listing-ul operatiunilor financiare comunicat de societatea ................. — fila
104 dup; plansa fotografica nr. 4101475/17.09.2021 — filele 81-83 dup).

In ceea ce priveste incadrarea juridica data faptelor, prima instanta a retinut ca:

1.Fapta inculpatului ................ constand in aceea ca in data de ............ , in jurul orei
17:43, profitand de faptul ci poarta de acces in curte si usa de acces in imobil erau neasigurate. a
patruns, fara drept, in curtea imobilului situat in ..........c......... , dupa care a intrat, fara drept, in
locuinta persoanei vatamate ................. , ocazie cu care (in jurul orei 17:48) a sustras un rucsac de
culoare albastra marca ,,NIKE” in interiorul ciruia se aflau un portofel de culoare neagra (ce
confinea un permis de conducere emis pe numele ............... ; un card de sdnatate emis pe numele
................ . cardul bancar nr. ..................., emis de societatea .................., avand drept titular pe
............... . un certificat de inmatriculare al autovehiculului marca .........., cu numarul de
inmatriculare .......... ), 3 (trei) caiete studentesti, unset sigilat de 3 (trei) pixuri marca ,.BIC”. un
set disigilat de 8 (opt) pixuri marca ,,BIC”, precum si 2 (doua) aparate de masurat glicemia (un
aparat marca ACCU CHECK si un aparat marca ONE TOUCH), cauzénd, astfel, in patrimoniul
persoanei vatamate ............. un prejudiciu material, intruneste elementele constitutive ale
infractiunii de furt calificat, previzuta de art. 228 alin. (1) — art. 229 alin. (2) lit. b) C.pen. cu
aplic. art. 41 alin. (1) C.pen.

2. Faptele inculpatului .............. constand in aceea ci in realizarea aceleiasi rezolutii
infractionale:

2.1. in data de 16.09.2021, la ora 18:13:38, la ora 18:13:44, la ora 18:14:20 si la ora
18:14:30, in timp ce se afla in magazinul ... , situat In ..eeeevieeennn. , in lipsa
consimtamantului titularului .............. , prin folosirea cardului bancar nr. .............. , emis de
societatea ............... , la terminalul P.O.S. al magazinului aratat anterior, inculpatul .............. a
accesat, fara drept si in mod repetat, sistemul informatic al societdfii ................ in vederea
efectudrii in mod fraudulos a aceleiasi plati in valoare 69 lei;

2.2. in data de ............ , la ora 18:27:52 si la ora 18:29:04, in timp ce se afla in incinta
statiei de alimentare cu combustibil OMV, situata in .............. , in lipsa consimtamantului
titularului ............. , prin folosirea cardului bancar nr. .................. , emis de societatea ................. .
la terminalul P.O.S. al statiei de alimentare aratatd anterior, inculpatul ................ a accesat, fara
drept si in mod repetat, sistemul informatic al societafii ................ in vederea efectudrii in mod
fraudulos a aceleiasi plati in valoare de 74,19 lei, intrunesc elementele constitutive ale
infractiunii de accesul ilegal la un sistem informatic, prevazuta de art. 360 alin. (1) C.pen. cu
aplic. art. 35 alin. (1) C.pen. si art. 41 alin. (1) C.pen. (2 acte materiale).

Infractiunea de acces ilegal la un sistem informatic, prevazuta de art. 360 alin. (1) C.pen..
consta in ,,accesul, fara drept, la un sistem informatic”.

Conform prevederilor art. 35 alin. (1) C.pen.: ,Infractiunea este continuata cand o
persoana savarseste la diferite intervale de timp, dar in realizarea aceleiasi rezolutii si impotriva
aceluiasi subiect pasiv, actiuni sau inactiuni care prezintd, fiecare in parte, continutul aceleiasi
infractiuni”.

Prin actiunile savarsite in data de .............. , in intervalul orar 18:13 — 18:30, inculpatul
......................... a accesat, fara drept, sistemul informatic al societafii ........c.c.cocoeeueess aducand,




astfel, atingere relatiilor sociale referitoare la confidentialitatea, integritatea si accesibilitatea
sistemelor ori datelor informatice.

Elementul material al infractiunii consta accesarea, fara drept si in mod repetat, in data de
............ , in intervalul orar 18:13 — 18:30, a sistemului informatic al societatii .....................

Accesarea sistemului informatic s-a realizat prin folosirea cardului bancar nr. ................. ,
emis de societatea ........c...ceueee.... , avand drept titular pe ...............:

- la terminalul P.O.S. al magazinului .......c.ccceuce.eee. , situat In .............. (in data de
16.09.2021, in intervalul orar 18:13 — 18:15);

- la terminalul P.O.S. al statiei de alimentare cu combustibil ......... , situatd in ............. (in

data de 16.09.2021, in intervalul orar 18:27 — 18:30).

Tinand cont de scopul urmarit, precum si de modalitatea de savarsire a faptelor, faptele
inculpatului ............... din data de 16.09.2021, intervalul orar 18:13 — 18:30, au fost savarsite in
baza aceleiasi rezolutii infractionale, motiv pentru care in sarcina inculpatului .................. se va
retine dispozitiile art. 35 alin. (1) C.pen.

Urmarea imediata a infractiunii consta in starea de pericol creata cu privire la siguranta
sistemului informatic dublata de atingerea adusa protectiei datelor informatice.

Legatura de cauzalitate rezultd din materialitatea faptelor.

Sub aspectul laturii subiective, tindnd cont de probele administrate in cauza, se constata

cd inculpatul ............. a acfionat cu intentie directa prevazand rezultatul faptelor sale si urméarind
producerea lui prin savarsirea faptelor.
Infractiunea a fost savarsitd de cétre inculpatul ................. in stare de recidiva

postexecutorie (inculpatul fiind eliberat la termen in data de 27.04.2020), motiv pentru care in
sarcina acestuia au fost retinute prevederile art. 41 alin. (1) C.pen.

3. Faptele inculpatului ............... constdnd in aceea cd in realizarea aceleiasi rezolutii
infractionale:

3.1. in data de 16.09.2021, la ora 18:13:38, la ora 18:13:44, la ora 18:14:20 si la ora 18:14:30, in
timp ce se afla in magazinul .......... , situat in ................. , In lipsa consimtdmantului titularului
.............. , prin folosirea cardului bancar nr. ................., emis de societatea ................., la
terminalul P.O.S. al magazinului ardtat anterior, inculpatul .................... a incercat, in mod
repetat, sa efectueze in mod fraudulos aceeasi plata in valoare de 69 lei;

3.2. in data de 16.09.2021, la ora 18:27:52 si la ora 18:29:04, in timp ce se afla in incinta statiei
de alimentare cu combustibil OMV, situatd in .....c.cccceeveeeneeee , In lipsa consimtamantului
titularului ............... , prin folosirea cardului bancar nr. .............. , emis de societatea
...................... , la terminalul P.O.S. al statiei de alimentare arétata anterior, inculpatul .................
a incercat. in mod repetat, sd efectueze in mod fraudulos aceeasi plata in valoare de 74,19 lei,
intrunesc elementele constitutive ale infractiunii de tentativd la efectuarea de operatiuni
tinanciare in mod fraudulos, prevazuta de art. 32 alin. (1) C.pen. rap. la art. 250 alin. (1) C.pen.
cu aplic. art. 35 alin. (1) C.pen. (2 acte materiale) art. 41 alin. (1) C.pen.

Infractiunea de efectuarea de operatiuni financiare in mod fraudulos, prevdzutd de art.
250 alin. (1) C.pen., constd in ,,efectuarea unei operatiuni de retragere de numerar, incércare sau
descarcarea a unui instrument de moneda electronica ori de transfer de fonduri, valoare monetara
sau moneda virtuald, prin utilizarea, fard consimtdmantul titularului, a unui instrument de plata
tara numerar sau a datelor de identificare care permit utilizarea acestuia”.

Potrivit dispozitiilor art. 32 alin. (1) C.pen.: ,,Tentativa consta in punerea in executare a
intentiei de a savarsi infractiunea, executare care a fost intreruptd sau nu si-a produs efectul”.

Conform prevederilor art. 35 alin. (1) C.pen.: ,Infractiunea este continuatd cénd o
persoand savarseste la diferite intervale de timp, dar in realizarea aceleiasi rezolutii i impotriva
aceluiasi subiect pasiv, actiuni sau inactiuni care prezintd, fiecare in parte, continutul aceleiasi
infractiuni”.

Prin punerea in executare a intentiei de a efectua operatiunile financiare frauduloase
(tentativele de plata realizate in magazinul .................. , pe de o parte, si tentativele de plata
realizate in incinta statiei de alimentare cu combustibil OMV, pe de alta parte), inculpatul
..................... a produs o stare de pericol pentru relatiile sociale care se refera la securitatea
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instrumentelor de plata electronics, inviolabilitatea datelor continute de acestea, precum si la
protectia dreptului de proprietate al persoanei vatamate ..........c.c.oceveeee

Elementul material al infractiunii constd in punerea in executare (in data de 16.09.2021,
la ora 18:13:38, la ora 18:13:44, la ora 18:14:20 la ora 18:14:30, la ora 18:27:52 si la ora

18:29:04) de catre inculpatul ..................... a intentiei de a efectua in mod fraudulos mai multe
plati prin folosirea cardulm bancar nr. .......ccceeeeeenenne , emis de societatea ................. , avand
drept titular pe ...................t

- la terminalul P.O.S. al magazinului .................... , situat in e, (in data de
16.09.2021, la ora 18:13:38, la ora 18:13:44, la ora 18:14:20 si la ora 18:14:30);

- la terminalul P.O.S. al statiei de alimentare cu combustibil ........... situatd in

.................... (in data de 16.09.2021, la ora 18:27:52 si la ora 18:29:04).

Tinand cont de scopul urmdrit, precum si de modalitatea de savérsire a faptelor. faptele
inculpatului ..o din data de 16.09.2021, intervalul orar 18:13 — 18:30, au fost savarsite
in baza aceleiasi rezolutii infractionale, motiv pentru care in sarcina inculpatului .................... au
fost retinute dispozitiile art. 35 alin. (1) C.pen.

Luand in considerare intervalul de timp foarte scurt existent intre incercérile de efectuare
a operatiunilor de plata, tindnd cont c acestea au fost comise in aceleasi imprejurari (in cadrul
aceluiasi proces executional), rezultd ca actiunile savarsite de catre inculpatul .................. in data
de 16.09.2021, la ora 18:13:38, la ora 18:13:44, la ora 18:14:20 si la ora 18:14:30 (in magazinul
......................... ), constituie in ansamblul lor un singur act material ce intrd in continutul
infractiunii continuate.

Luand in considerare intervalul de timp foarte scurt existent intre incercirile de efectuare
a operatiunilor de plati, tindnd cont ca acestea au fost comise in aceleasi imprejurdri (in cadrul
aceluiasi proces executional), se apreciaza ca actiunile savarsite de cétre inculpatul ............... in
data de 16.09.2021, la ora 18:27:52 si la ora 18:29:04 (in incinta statiei de alimentare cu
combustibil OMV), constituie un singur act material ce intra in continutul infracfiunii continuate.

Urmarea imediat3 a infractiunii consta in producerea unei stari de pericol pentru relatiile
sociale care se referd la securitatea instrumentelor de plata electronica, inviolabilitatea datelor
continute de acestea, precum si la protectia dreptului de proprietate al persoanei vatamate.

Legatura de cauzalitate rezulta din materialitatea faptelor.

Sub aspectul laturii subiective, se constata ca inculpatul ..........c.cooeennn. a acfionat cu
intentie directd prevazand rezultatul faptei sale si urmarind producerea lui prin sdvarsirea faptei.

ook ok
Impotriva sentintei penale nr. ............... din data de .............. A e a formulat apel
inculpatul ................. Apelul nu a fost motivat, insd Curtea apreciazd necesard lamurirea

chestiunii mentionate pentru stabilirea corectd a incadrarii juridice a faptelor imputate
inculpatului.

II1. Punctul de vedere cu privire la dezlegarea chestiunii de drept a fost exprimat
astfel:

Reprezentantul Ministerului Public si aparitorul din oficiu al inculpatului au solicitat
sesizarea Inaltei Curfi de Casatie si Justifie in vederea pronuntdrii unei hotaréri
prealabile,existand practica neunitara cu privire la problema de drept mentionata.

IV. Punctul de vedere motivat al completului de judecata
1. Redarea normelor de drept intern si a deciziilor Curtii Constitutionale

apreciate a fi relevante in speta.

Art. 250 Cod penal Efectuarea de operatiuni financiare in mod fraudulos

(1)Efectuarea unei operatiuni de retragere de numerar, incarcare sau descarcare a unui
instrument de monedi electronica ori de transfer de fonduri, valoare monetard sau moneda
virtuala, prin utilizarea, fird consimtamantul titularului, a unui instrument de plata fard numerar




sau a datelor de identificare care permit utilizarea acestuia, se pedepseste cu inchisoarea de la 2
la 7 ani.

(2)Cu aceeasi pedeapsa se sanctioneaza efectuarea uneia dintre operatiunile prevazute in
alin. (1), prin utilizarea neautorizata a oricdror date de identificare sau prin utilizarea de date de
identificare fictive.

(3)Transmiterea neautorizata citre altd persoana a oricaror date de identificare, in vederea
efectuarii uneia dintre operatiunile prevazute in alin. (1), se pedepseste cu inchisoarea de la unu
la 5 ani.

Art. 360: Accesul ilegal la un sistem informatic

(1Accesul, fara drept, la un sistem informatic se pedepseste cu inchisoare de la 3 luni la
3 ani sau cu amenda.

(2)Fapta prevazutd in alin. (1), sdvarsita in scopul obtinerii de date informatice, se
pedepseste cu inchisoarea de la 6 luni la 5 ani.

(3)Daca fapta prevazuta in alin. (1) a fost savarsita cu privire la un sistem informatic la
care, prin intermediul unor proceduri, dispozitive sau programe specializate, accesul este
restrictionat sau interzis pentru anumite categorii de utilizatori, pedeapsa este inchisoarea de la 2
la 7 ani.

2. Punctul de vedere al completului de judecata.
Pentru a evita o eventuala antepronuntare, prezentul complet nu isi va exprima opinia cu

privire la chestiunea de drept sesizata.

V. Opinii identificate in doctrind si in juris

Intr-o opinie, se considerd cd intr-o astfel de situatie va fi refinutd exclusiv infractiunea
prev. de art. 250 alin. 1 C.pen.

S-a ardtat ca in ceea ce priveste utilizarea unui instrument de platé electronica, retinerea
art. 250 alin. (1) C.pen. [efectuarea de operatiuni financiare in mod fraudulos] nu poate face
obiectul unor critici. Pe de alta parte, la o analiza simplista, se observd ca aceastd operafiune
financiara are la baza o interactiune logicad directd cu terminalul POS si o interactiune logica
indirecta - prin intermediul terminalului POS - cu serverul central al unei institutii financiare.
Ambele dispozitive, atdt terminalul POS, cat si serverul central sunt sisteme informatice. Se
pune, asadar, problema in ce masurd interactiunea logicd cu aceste doud sisteme informatice
poate echivala cu o accesare fara drept a acestora.

In baza unei analize mai tehnice, ar trebui inteles ca un transfer de fonduri necesita, in
aceastd ipoteza, urmatoarele: un detinator fraudulos al instrumentului de platd electronica
(agentul), un comerciant acceptant al instrumentului de plata electronica (detinatorul terminalului
POS). banca titulard a terminalului POS (unde are cont comerciantul) si banca unde se afla
contul ce urmeazi sa fie debitat (unde are cont victima). Astfel, agentul interactioneazia cu
terminalul POS care transmite instructiuni bancii comerciantului, care, la randul ei, solicita
bancii unde se afla contul ce urmeazi sa fie debitat autorizarea tranzactiei. La final, raspunsul
oferit [tranzactie aprobata ori respinsd] de aceastd din urméa banca se intoarce in sens invers, pe
acelasi circuit, si este afisat pe monitorul terminalul POS, care finalizeaza procesul prin tiparirea
dovezii referitoare la efectuarea tranzactiei.

Autorul lucrarii arata ca retinerea art. 360 C.pen. ar trebui exclusa de plano. In primul
rand, in masura in care terminalul POS este operat de o persoana fizicd, aceasta isi da acordul ca
agentul sa interactioneze cu respectivul sistem informatic . Din aceste considerente, se arata ca
interactiunea cu terminal POS ar fi oricum una autorizata. Acordul functionarului ca agentul sa
foloseasca respectivul terminal de comunicatii, chiar dacd a fost obtinut printr-o inducere in
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eroare, va produce efecte juridice. Prin urmare, interactiunea autorizatd cu terminal POS va
rezulta pe mai departe intr-o interactiune autorizatd cu serverul central al institutiei financiare.

Dincolo de lipsa acestui element constitutiv, credem ca nu putem discuta nici despre un
acces la un sistem informatic, plata cu cardul intrAnd doar sub incidenta art. 250 C.pen. Sub acest
aspect, plata cu cardul se aseamana, la nivelul interactiunii logice cu un sistem informatic, cu
transmiterea unui e-mail ori a unor date informatice catre un sistem informatic (cu privire la
excluderea acestor conduite de sub sfera de incidenta a art. 360 C.pen.). Accesul neautorizat nu
este retinut nici in dreptul italian ori spaniol, atunci cand se foloseste fara drept un instrument de
plat electronica pentru a efectua o plata la un terminal POS. Poate acest lucru ar trebui sa dea de
gandit practicii judiciare autohtone, care are mult prea des tendinta de a crea in mod artificial
concursuri de infractiuni.

In acest sens, este indicati decizia nr. 1030/A/2019 a Curtii de Apel Bucuresti, in cauza
respectivi instanta retindnd ambele infractiuni in concurs.

In lucrarea la care facem referire se mai mentioneaza ca este suficient sa analizim aceasta
conduita din perspectiva valorilor sociale protejate de art. 360 C.pen. pentru a observa ca solutia
refinerii acestei infractiuni se afla in contradictie cu ratiunea incriminarii. Astfel, infractiunea de
acces neautorizat la un sistem informatic genereaza o stare de pericol pentru confidentialitatea,
integritatea si accesibilitatea sistemelor ori a datelor informatice. in mod evident, efectuarea unor
plati prin intermediul unui terminal POS nu este apta in abstracto si puna in pericol aceste valori
sociale.Ca ultima solutie, pentru sceptici, s-ar putea sustine existenta unei tentative neidonee (G.
Zlati, Tratat de criminalitate informatica, vol. I, Bucuresti, Ed. Solomon, 2020, p. 207-209).

In sensul pdrerii contrare, respectiv retinerea unui concurs de infractiuni, sunt opiniile
majoritare exprimate cu ocazia mai multor intalniri de practica neunitara,.

La intalnirea de practici neunitard organizatd la nivelul Curtii de Apel Bucuresti si a
instantelor arondate pe trimestrul III 2019 (28 octombrie 2019), cu majoritate de voturi s-a
opinat in sensul retinerii existentei unui concurs ideal intre infractiunile de acces ilegal la un
sistem informatic si cea de efectuare de operatiuni financiare in mod fraudulos, cu mentiunea ca
trebuie apreciat insa de la caz la caz. Totodatd, a existat si o opinie minoritara in sensul aplicarii
dispozitiilor art. 250 C.pen.

In referatul intocmit anterior intdlnirii, s-a mentionat ca intr-o opinie, se apreciaza in
sensul retinerii existentei unui concurs ideal intre infractiunile de acces ilegal la un sistem
informatic si cea de efectuare de operatiuni financiare in mod fraudulos (dec. pen. nr. 675/A.
dosarul nr. 34155/3/2018); intr-o alti opinie, se apreciazd in sensul refinerii unei singure
infractiuni de efectuare de operatiuni financiare in mod fraudulos. [(dec. pen. nr.
806/A/06.06.2019, dosarul nr. 2679/93/2018 (1393/2019)].

a. Solutii in sensul retinerii existentei unui concurs ideal intre infractiunile de acces
ilegal la un sistem informatic si cea de efectuare de operatiuni financiare in mod fraudulos

Prin Decizia penala nr. 675/A pronuntatd de Curtea de Apel Bucuresti - Sectia a I- a Penala
la data de 17.05.2019 in dosarul nr. 34155/3/2018 s-a mentinut solutia de condamnare a inculpatului
pentru savérsirea infractiunii de efectuare de operatiuni financiare in mod fraudulos in forma
continuati (5 acte materiale din data de 07.06.2018), prev. de art. 250 alin. (1) C. pen., cu aplic. art.
35 alin. (1) C.pen. si a fost inlaturati dispozitia de schimbare a incadrarii juridice dispusd de prima
instantd cu privire la infractiunea de acces ilegal la un sistem informatic refinuta in sarcina
inculpatului.

In baza art. 360 alin. (1) C.pen. cu aplic. art. 35 alin. (1), art. 41 alin. (1) C.pen. si cu aplic. art.
396 alin. (10) C.pr.pen. s-a dispus condamnare inculpatului pentru savarsirea infractiunii de acces
ilegal la un sistem informatic, in forma continuata (cinci acte materiale din data de 07.06.2018).

in baza art. 40 alin. (1), art. 38 alin. (1) rap. la art. 39 alin. (1) lit. b) C.pen. au fost contopite
pedeapsa mentionatd anterior cu pedeapsa stabilitd pentru infractiunea prev. de art. 228 alin. (1)
C.pen. cu aplic. art. 41 alin. (1) C.pen. si cu aplic. art. 396 alin. (10) C.pr.pen.. cu pedeapsa stabilita
pentru infractiunea prev. de art. 250 alin. (1) C.pen. cu aplic. art.35 alin. (1), art. 41 alin. (1) C.pen.
si cu aplic. art. 396 alin. (10) C.pr.pen. si cu pedeapsa aplicatd prin sentinta penald nr.
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3242/07.11.2018 pronuntata de Judecatoria Sectorului 5 Bucuresti, definitiva prin decizia penala nr.
26/A din 17.01.2019 a Curtii de Apel Bucuresti — Sectia a 1I-a Penala.

A fost aplicata pedeapsa cea mai grea de 2 ani inchisoare la care a fost addugat sporul
obligatoriu reprezentind o treime din totalul celorlalte pedepse stabilite.

Au fost mentinute pedepsele complementare §i accesorii aplicate inculpatului prin hotararea
atacati, precum si celelalte dispozitii ale sentintei penale apelate care nu contravin deciziei
pronuntate.

in fapt, s-a retinut in sarcina inculpatului ci in data de 07.06.2018, in jurul orelor 18:07, a
sustras din geanta persoanei vitdmate un portofel din piele de culoare neagra care continea 2 carduri
bancare ING Bank, card de sdnitate al sotului ei si alte carduri de fidelitate de farmacii, precum si
faptul cd in data de 07.06.2018, in intervalul orar 18:25 — 18:29, a efectuat fard drept, in baza
aceleiasi rezolutii infractionale, 5 tranzactii financiare reusite la Mega Image, folosind 2 carduri
bancare ale persoanei vitimate, cu care a platit diferite produse, fiecare tranzactie nedepisind
valoarea de 100 lei.

Referitor la incadrarea juridica a faptelor inculpatului, Curtea a constatat cd acestea intrunesc
elementele constitutive ale infractiunilor de furt, prev. de prev. de art. 228 alin. (1) C.pen.,
respectiv efectuarea de operatiuni financiare in mod fraudulos si acces ilegal la un sistem
informatic, fapte prevazute de art. 250 alin. (1) C.pen., cu aplic. art. 35 alin. (1) C.pen. (5 acte
materiale) si art. 360 alin. (1) C.pen., cu aplic. art. 35 alin. (1) C.pen. (5 acte materiale), toate cu
aplic. art. 38 alin. (1) si 41 alin. (1) C.pen.

In acest sens, instanta de apel a constatat cd schimbarea de incadrare juridicd efectuatd de
prima instan{ cu privire la infractiunea de acces ilegal la un sistem informatic, in sensul retinerii
dispozitiilor alineatului (2) al art. 360 C.pen., este gresitd. Astfel, textul legal mentionat
reglementeaza o forma agravata a faptei de acces fara drept la un sistem informatic, in situafia in
care aceasta este savarsita in scopul obtinerii de date informatice.

S-a retinut cd prima instan{d a apreciat cd in cauzi ar fi incidentd decizia nr. 15/2013 a
[.C.C.J., pronuntata in recurs in interesul legii, prin care s-a stabilit, sub imperiul legii penale
anterioare, ca folosirea la bancomat a unui card bancar autentic, fard acordul titularului siu, in
scopul efectudrii unor retrageri de numerar, constituie infractiunea de efectuare de operafiuni
financiare in mod fraudulos prin utilizarea unui instrument de plata electronica, inclusiv a datelor de
identificare care permit utilizarea acestuia, prevazuta de art. 27 alin. (1) din Legea nr.365/2002, in
concurs ideal cu infractiunea de acces, fara drept, la un sistem informatic comisé in scopul obtinerii
de date informatice prin incédlcarea masurilor de securitate, prevazuta de art. 42 alin. (1), (2) si (3)
din Legea nr. 161/2003.

Trebuie mentionat ca infractiunea prev. de art. 27 alin. (1) din Legea nr. 365/2002 este
incriminata in prezent de dispozitiile art. 250 C.pen., iar infractiunea prev. de art. 42 alin. (1), (2) si
(3) din Legea nr. 161/2003 de dispozitiile art. 360 C.pen., intr-o forma cvasi-identica.

Retinind insd incidenta in cauzi a deciziei mentionate, s-a ardtat ca prima instan{a a apreciat
in mod eronat ca situatia unui bancomat - aparat care necesitd intotdeauna introducerea unui cod
PIN, iar in cazul in care acesta este corect, permite accesul direct al celui care a introdus-o la datele
informatice aferente contului bancar al posesorului cardului - ar fi aceeasi cu cea a unui aparat POS,
destinat exclusiv efectudrii de plati la comercianti si care, indiferent de necesitatea introducerii sau
nu a unui cod PIN, nu permite decat realizarea unei singure plati, fard ca persoana care foloseste
cardul bancar sa obtina acces direct la datele informatice detinute de banca.

Rezultad asadar ca in cazul folosirii fara drept a unui card bancar autentic la un aparat POS
apartinand unui comerciant in vederea efectuarii de plati, aceasta fapta nu are ca scop obfinerea de
date informatice, deoarece acest tip de operatiune nu este de plano apta sa conducé la obfinerea unor
astfel de date. In acest context, Curtea a subliniat din nou ci persoana care foloseste cardul la un
aparat POS nu poate obtine in acest mod decét efectuarea unei plati si niciodatd acces la date
informatice.

In consecinta, Curtea a inlaturat schimbarea de incadrare juridica efectuatd de prima instantd
si a aplicat inculpatului pentru sdvarsirea infractiunii prev. de art. 360 alin. (1) C.pen. cu aplic. art.
35 alin. (1) C.pen., art. 41 alin. (1) C.pen. si art. 396 alin. (10) C.pr.pen. o pedeapsa cu inchisoarea.



b. Solutii in sensul retinerii unei singure infractiuni de efectuare de operatiuni
financiare in mod fraudulos

Prin Decizia penala nr. 806/A/06.06.2019 pronuntati de Curtea de Apel Bucuresti - Sectia a
[I-a Penald in dosarul nr. 2679/93/2018 (1393/2019) s-au decis, printre altele, urmétoarele:

In baza art. 386 alin. (1) C.pr.pen.., schimba incadrarea juridica a faptelor refinute in actul de
sesizare in sarcina inculpatilor, din infractiunile de insusirea bunului gasit, faptd prevadzutd de art.
243 alin. (1) C.pen., efectuarea de operafiuni financiare in mod fraudulos in forma continuaté (40 de
acte materiale), fapta previzuta de art. 250 alin. (1) C.pen. cu aplicarea art. 35 alin. (1) C.pen. si
acces ilegal la un sistem informatic in forma continuata (40 de acte materiale), fapta prevazuta de
art. 360 alin. (1) C.pen. cu aplicarea art. 35 alin. (1) C.pen., toate cu aplicarea art. 38 alin. (1)
C.pen., in infractiunile de insusirea bunului gisit, fapta previzuti de art. 243 alin. (1) C.pen. si
efectuarea de operatiuni financiare in mod fraudulos in formi continuati (40 de acte
materiale), fapti previzuti de art. 250 alin. (1) C.pen. cu aplicarea art. 35 alin.(1) C.pen.,
ambele cu aplicarea art. 38 alin. (1) C.pen.

Pentru a pronunta aceasta solutie, instanta de apel a refinut urmatoarele aspecte relevante sub
aspectul problemei de drept analizate:

In data de 24.04.2018, inculpatii, au gisit si si-au insusit un portofel pierdut de persoana
vitamata, portofel ce continea documente personale si un card bancar, card pe care, in intervalul
24.04.2018 - 25.04.2018 l-au folosit neautorizat pentru efectuarea a 40 (patruzeci) de plati tip
contactless in incinta mai multor societiti comerciale pe raza mun. Bucuresti si jud. llfov, cauzénd
un prejudiciu in valoare de 6.700 de lei.

In drept, Curtea, analizdnd cu prioritate cererea de schimbare a incadrarii juridice puse in
discutie din oficiu, la termenul de judecatd din data de 6.06.2019, a constatat ca faptele ce au fost
incadrate prin actul de sesizare in infractiunile de efectuare de operatiuni financiare in mod
fraudulos in forma continuatd (40 de acte materiale), prevazutd de art. 250 alin. (1) C.pen. cu
aplicarea art. 35 alin. (1) C.pen. si acces ilegal la un sistem informatic in forma continuata (40 de
acte materiale), previzuti de art. 360 alin. (1) C.pen. cu aplicarea art. 35 alin. (1) C.pen.. cu
aplicarea art. 38 alin. (1) C.pen., intrunesc elementele constitutive ale unei singure infractiuni,
respectiv efectuare de operaiuni financiare in mod fraudulos in formd continuatd (40 de acte
materiale), prevazuta de art. 250 alin. (1) C.pen. cu aplicarea art. 35 alin. (1) C.pen.

In acest sens, Curtea a avut in vedere ci, raportat la modalitatea concretd de comitere a
infractiunii, folosirea unui card autentic avand functionald modalitatea fara contact (wireless), fara
consimtimantul titularului, prin sistemul contactless, elementul material al laturii obiective a
infractiunii de efectuarea de operatiuni financiare in mod fraudulos se realizeazd intotdeauna prin
accesul ilegal la un sistem informatic, ceea ce face ca infractiunea de acces ilegal la un sistem
informatic si fie absorbita de infractiunea prev. de art. 250 alin. (1) C.pen..

S-a apreciat ci Decizia RIL nr. 15/2013, ce refine existenta unui concurs ideal intre
infractiunea de efectuare de operatiuni financiare in mod fraudulos prin utilizarea unui instrument
de plata electronica, inclusiv a datelor de identificare care permit utilizarea acestuia, prevazuta de
art. 27 alin. (1) din Legea nr. 365/2002 [actualul art. 250 alin. (1) Cod pen.], in concurs ideal cu
infractiunea de acces, fara drept, la un sistem informatic comisd in scopul obtinerii de date
informatice prin incilcarea masurilor de securitate, prevazuta de art. 42 alin. (1), (2) si (3) din Legea
nr. 161/2003 [actualul art. 360 alin. (1) C.pen.] nu este aplicabila in spetd, intrucat aceasta statueaza
cu privire la o altd ipoteza decit cea din spetd, respectiv folosirea la bancomat a unui card bancar
autentic, fara acordul titularului siu, in scopul efectuarii unor retrageri de numerar, facandu-se
distinctii in functie de aceasta modalitate concretd de comitere a infractiunii, cu privire la actiunile
savarsite de faptuitor, respectiv accesul la bancomat, prin utilizarea codului PIN, respectiv
retragerea de numerar prin solicitarile transmise bancomatului.

Or, in spetd nu existd decit o singura actiune, respectiv retragerea de numerar prin accesarea
sistemului informatic-POS, inculpatii folosind sistemul de autorizare prin care s-a confirmat
automat faptul ca in contul de card al persoanei vitamate existd banii necesari, iar tranzactia s-a
efectuat instantaneu, contul comerciantului fiind creditat automat cu suma corespunzatoare
tranzactiei, ceea ce face ca fapta si intruneasca elementul constitutiv al unei singure infractiuni.
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respectiv efectuarea de operatiuni financiare in mod fraudulos, faptéd prevazuta de art. 250 alin. (1)
C.pen.

S-a apreciat ca in drept, fapta inculpatilor B.V.M. si S.M., care, in data de 24.04.2018, au
gisit si si-au insusit un portofel pierdut de persoana vatamata S.M. in zona comunei Chiajna —
Complexul Avangarde Residence, portofel ce continea documente personale si un card bancar
apartindnd Asociatiei Dog Rescue Romania, card pe care, in intervalul 24.04.2018-25.04.2018 l-au
folosit neautorizat pentru efectuarea a 40 (patruzeci) de plati tip contactless in incinta mai multor
societati comerciale pe raza mun. Bucuresti si jud. [lfov, cauzand un prejudiciu in valoare de 6.700
de lei, intruneste, in sarcina fiecaruia dintre inculpati, elementele constitutive ale infractiunilor de
insusire a bunului gasit, fapta prevazuta de art. 243 alin. (1) C.pen. si efectuarea de operatiuni
financiare in mod fraudulos in forma continuati (40 de acte materiale), fapta previzuta de
art. 250 alin. (1) C.pen. cu aplicarea art. 35 alin. (1) C.pen.

De asemenea, in Minuta Intalnirii presedintilor sectiilor penale ale Inaltei Curti de Casatie si
Justitie si curtilor de apel, Craiova, 3-4 iunie 2021 (disponibild pe www.inm-lex.ro), se arata ca
participantii la intdlnire au agreat, in unanimitate, cd se va retine concursul de infractiuni, fiind
aplicabild dezlegarea data prin decizia nr.15/2013 a Inaltei Curti de Casatie si Justitie (RIL).

VI. Dispozitiile completului de judecata.

Fata de considerentele anterior expuse, in baza art. 476 alin. 2 C.pr.pen., se va dispune
suspendarea judecirii cauzei pana la pronuntarea hotararii pentru dezlegarea chestiunii de
drept sesizate.

Se va fixa termen la ............. . ora 9:00, pentru verificarea legalitatii si temeiniciei masurii
preventive, urmand a fi citat inculpatul si incunostintat aparatorul din oficiu.

PENTRU ACESTE MOTIVE,
DISPUNE:

In baza art. 476 al. 1 Cod de procedura penala rap. la art. 475 Cod de procedurd penala
sesizeazi Inalta Curte de Casatie si Justitie in vederea pronuntrii unei hotarari prealabile pentru
dezlegarea urmatoarei chestiuni de drept:

Folosirea fara drept al unui card bancar, in modalitatea contactless, la un terminal POS,
pentru achitarea unor produse, intruneste elementele constitutive a doud infractiuni, respectiv,
acces la un sistem informatic, prev. de art. 360 alin. (1) C.pen. si efectuarea de operatiuni
financiare in mod fraudulos, prevdzutd de art. 250 alin. (1) C.pen. (in forma tentatd sau
consumata, in functie efectuarea propriu-zisd a tranzactiei) sau doar elementele constitutive ale
infractiunii de efectuarea de operatiuni financiare in mod fraudulos, prevazuta de art. 250 alin.
(1) C.pen. (in forma tentata sau consumatd, in functie efectuarea efectiva a tranzactiei)?

In baza art. 476 alin. 2 C.pr.pen., va dispune suspendarea judecirii cauzei pani la
pronuntarea hotararii pentru dezlegarea chestiunii de drept sesizate.

Fixeaza termen la ............ , ora 9:00, pentru verificarea legalitétii si temeiniciei masurii
preventive, urmand a fi citat inculpatul si incunostintat apératorul din oficiu.

Fara cale de atac.

Pronuntata in sedinta publica azi, ...................

Presedinte, Judecitor,

Grefier,
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