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Dosar nr. .......1..1.......

(......./........)

ROMAXT,q,
CURTEA DE APEL BUCURE$TI

SECTIA I PENALA
INCHEIERE

$edinfa public6 din data de ............
Curtea constituitd din:

PRE$EDINTE:
JUDECATOR: .........

GREFIER: ...............

Ministerul Public este reprezentat prin procuror din cadrul Parchetului

de pe l6ngd Curtea de Apel Bucureqti.

Pe rol se afl6 pronunfareaosupro cererii de sesizare a inaltei Curfi de Casa[ie qi Justilie -
Completul pentru dezlegareaunor chestiuni de drept - in materie penali.

Dezbaterile s-au desfEgurat in gedinfa publicd de la termenul de judecatd din data de

gi au fost consemnate in incheierea intocmit6 la acea dat6, care face parte integrantl din
prezenta incheiere penald, iar Curtea, a stabilit termen de pronun[are la data de

c6nd, in aceeaqi compunere, a decis astfel:

CURTEA,

Analizf,nd actele si lucrlrile dosarului.
I.Constat[@inalteiCur{ideCasa(ie9iJusti1ie,potrivit

dispoziliilor art.475 din Codul de procedurl penal6, motivat de faptul c6:

1. Curtea de apel este investiti cu judecarea cauzei in apel, fiind astfel indeplinitd
condilia prevdzutd la art. 475 din Codul de procedurd penalS referitoare la solulionarea cauzei in
ultimd instant6.

2. in spe1d, a fost identificat5, din oficiu, o chestiune de drept de a clrei limurire
depinde solufionarea pe fond a cauzei, avind in vedere c6 in funcfie de ldmurirea ei se va

stabili dacd fapta refinuti in sarcina inculpatului, respectiv, folosirea ftrI drept al unui card

bancar, in modalitatea contactless, la un terminal POS, pentru achitarea unor produse. intruneqte

elementele constitutive a doud infracliuni, respectiv, acces la un sistem informatic, prev. de art.

360 alin. (l) C.pen. qi efectuarea de operafiuni financiare in mod fraudulos, prevEzutd de art.250
alin. (l) C.pen. (in form6 tentatd sau consumatd, in funcfie efectuarea propriu-zisd a tranzacfiei)

sau doar elementele constitutive ale infractiunii de efectuarea de operafiuni financiare in mod

fraudulos, prevdzutd de art. 250 alin. (l) C.pen. (in formd tentatd sau consumatd, in func[ie

efectuarea efectivl a tranzacfiei).

3. Chestiunea de drept enunfat6 este noui deoarece asupra acesteia inalta Curte de

Casafie gi Justilie nu a statuat nici printr-un recurs in interesul legii, nici printr-o hotdrdre

prealabill, potrivit art. 474 gi, respectiv, art. 477 din Codul de procedur6 penalS.

4. Chestiunea de drept enun{atd nu face obiectul unui recurs in interesul legii in curs de

solu(ionare, conform eviden{elor inaltei Curfi de Casafie gi Justilie, consultate astdzi, 27.05.2022.

II. Exnunerea succintl a cauzei
Prin sentinfa penall nr. ....... din data de ............. a ................... s-au dispus urmdtoarele:

"1. in baza art.228 alin. (l) - art. 229 alin. (2) lit. b) C.pen. cu aplicare art.396 alin.l0
C.p.p. $i art. 4l alin. I Ei 43 alin. 5 C.pen. condamna pe inculpatul ........... (fiul |ui....... .,$i
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a
ndscul la datu de ................ tn

nr. ....., judelul C.N.P. ..) la pedeapsa de 2 ani 9i 6 luni inchisoare,
pentru slv6rqirea infracfiunii de furt calificat (fapta sdvdrqitl in data de ............, in jurul orei

..............).
2.inbazaart. art.360 alin. (l) C.pen. cu aplic. art.35 alin. (l) C.pen. $i art.4l alin. I qi

43 alin. 5 C.pen. (2 acte materiale s6vdrqite in data de ............., in intervalul orar .............,) $i

art.396 alin.I0 C.p.p.condamna pe inculpatul la pedeapsa de I an gi 6 luni inchisoare,
pentru sdv6rqirea infiac(iunii de acces ilegal la un sistem informatic in formd continuatd.

3.inbazaart.32 alin. I prin rap. la art.250 alin. (l) C.pen. cu aplic. art.35 alin. (l)
C.pen. 9i art. 4l alin. I gi 43 alin. 5 C.pen. (2 acte materiale sdvdrgite in data de ............., in
intervalul orar ...........), gi art.396 alin.l0 C.p.p. condamna pe inculpatul ............... la pedeapsa de

2 ani inchisoare, pentru sdvdrqirea infracfiunii de tentativi la efectuarea de opera[iuni financiare
in mod fiaudulos in formi continuat6.

in temeiul art.38 alin. (2) $i art.39 alin. (l) lit. b) din Codul Penal, contopegte pedepsele

aplicate inculpatului urmdnd ca pe l6ngd pedeapsa cea mai mare de 2 ani gi 6 luni inchisoare sd

se adauge o treime din celelalte pedepse aplicate, respectiv I an gi 2 luni - o treime din 3 ani qi 6

luni , inculpatul urmdnd si execute pedeapsa rezultantd de 3 ani qi 8 luni inchisoare, in regim de

detenfie.
in temeiul art. 67 alin.2 Cod penal, aplicl inculpatului pe l6ngd fiecare pedeapsa aplicatd

in cauzd pedeapsa complementard a interzicerii exercitlrii drepturilor prevdzute de art. 66 alin.l
lit. a, b. d Cod penal (dreptul de a fi ales in autoritdlile publice sau in orice alte funclii publice qi

dreptul de a ocupa o funcfie care implicl exerciliul autoritdlii de stat, dreptul de a alege), p€ o
perioadd de 3 ani, in condiliile art. 68 alin. I lit. c Cod penal.

In temeiul art. 65 alin. I Cod penal, aplica inculpatului pedeapsa accesorie a interzicerii
exercitArii drepturilor prevdzute de art. 66 alin.l lit. a, b qi d Cod penal, pe durata prev. de art. 65

alin.3 9.p.n.
ln baza art.45 alin. (3) lit. a din Codul penal aplica inculpatului pedeapsa complementari

a interzicerii drepturilor prevdzute in art.66 alin. (l) a, b, d din Codul penal, respectiv dreptul de

a fi ales in autorit5lile publice sau in orice alte funcfii publice; dreptul de a ocupa o functie care

implicd exerciliul autoritalii de stat; dreptul de a alege pe o perioada de 3 ani, dupd executarea
pedepsei inchisorii.

in baza art.45 alin. (5) cu ref. la art. 45 alin.3 din Codul penal aplica inculpatului
pedeapsa accesorie a interzicerii drepturilor prev6zute in art. 66 alin. (1) lit. a, b gi d din Codul
penal de la rdm6nerea definitivd a prezentei sentinfe pdnd la executarea sau considerarea ca

executatd a pedepsei principale."

Prima instanfd a retinut urmitoarea situatie de fapt:
La data de..............., in jurul orei............, profitdnd de faptul cdpoarta de acces in curte

gi uEa de acces in imobil erau neasigurate, inculpatul a pdtruns, frri drept, in curtea
imobilului situat in ............. str. ................. nr. sector ..., dupd care a intrat, fErd drept, in
locuin[a persoanei vatdmate ............r., ocazie cu care (in jurul orei ............) a sustras un rucsac de

culoare albastrd marca ,,NIKE" in interiorul cdruia se aflau un portofel de culoare neagrd (ce

confinea un permis de conducere emis pe numele ...............; un card de slnltate emis pe numele
................; cardul bancar nr. ............., emis de societatea ................., avdnd drept titular pe

..............: un certificat de inmatriculare al autovehiculului marca DACIA LOGAN, cu num6rul
de inmatriculare .........), 3 (trei) caiete studenfeqti, un set sigilat de 3 (trei) pixuri marca ,.BIC",
un set desigilat de 8 (opt) pixuri marca ,,BIC", precum gi 2 (doud) aparate de mdsurat glicemia
(un aparat marca ACCU CHECK gi un aparat marca ONE TOUCH), cauzdnd, astfel. in
patrimoniul persoanei vdtimate OPREA ION un prejudiciu material.

DupE sustragerea bunurilor din locuinla persoanei vltlmate inculpatul ............. s-

a deplasat la magazinul ............., situat in .................., unde, la ora l8:13:38, la ora l8:13:44, la

ora l8:14:20 gi la ora l8:14:30, prin folosirea cardului bancar sustras nr............., emis de

societatea la terminalul P.O.S. al magazinului ardtat anterior, a incercat, in mod
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................; cardul bancar nr. ..................., emis de societatea

repetat gi fraudulos, si efectueze o platd in valoare de 69 lei (in acest sens a se vedea procesul-

verbal de vizionare a imaginilor video intocmit de cltre organele de cercetare penal5 in data de

05.10.2021 - filele I l5-l l6; copia bonului fiscal inaintatd de societatea - fila I l3; listing-
ul operafiunilor financiare comunicat de societatea - fila 104; planqa fotograficd nr.

410147 5l 17 .09.2021 - fi lele 8 l -83).
Ulterior, inculpatul s-a deplasat la stafia de alimentare cu combustibil OMV.

situatl in ................., ocazie cu care, la ora 18:27:52 gi la ora 18.29:04, prin folosirea cardului

bancar sustras nr. ............ emis de societatea la terminalul P.O.S. al statiei, a

incercat, in mod repetat qi fraudulos, sd efectueze o platd in valoare de 74,19 lei (a se vedea

procesul-verbal de vizionare a imaginilor video intocmit de cdtre organele de cercetare penali in

data de 17.09.2021- filele 99-100 dup; chitanfele de refuz a pl61ii eliberate de terminalul P.O.S.

- filele I l7-l l8 dup; listing-ul opera{iunilor financiare comunicat de societatea - fila
104 dup; planqa fotograficd nr. 4101475117.09.2021 - filele 8l-83 dup).

in ceea ce priveqte incadrarea juridic6 datS faptelor, prima instanfd a refinut c5:

l.Fapta inculpatului ................ constdnd in aceea cd in data de ............, in jurul orei

17;43, profitdnd de faptul cd poarta de acces in curte qi uqa de acces in imobil erau neasigurate. a

p6truns, fErI drept, in curtea imobilului situat in ............. dupi care a intrat, fErd drept, in

locuinfa persoanei vltdmate ocazie cu care (in jurul orei l7:48) a sustras un rucsac de

culoare albastrd marca ,,NIKE" in interiorul clruia se aflau un portofel de culoare neagrd (ce

con{inea un permis de conducere emis pe numele ...............; un card de slndtate emis pe numele
avdnd drept titular pe

...............; un certificat de inmatriculare al autovehiculului marca cu numdrul de

inmatricular. ..........), 3 (trei) caiete studenfeEti, unset sigilat de 3 (trei) pixuri marca ,,BIC". un

set disigilat de 8 (opt) pixuri marca ,,BIC", precum gi 2 (dou6) aparate de mdsurat glicemia (un

aparatmarca ACCU CHECK qi un aparat marca ONE TOUCH), cauzdnd, astfel, in patrimoniul

persoanei vitdmate un prejudiciu material, intrunegte elementele constitutive ale

infracliunii de furt calificat, prevdzutd de art. 228 alin. (l) - art. 229 alin. (2) lit. b) C.pen. cu

aplic. art.4l alin. (l) C.pen.
2. Faptele inculpatului constdnd in aceea cd in realizarea aceleiaEi rezolulii

infrac{ionale:
2.l.in data de 16.09.2021, la ora 18:13:38, la ora 18:13:44, la ora 18:14:20 qi la ora

l8:14:30, in timp ce se afla in magazinul ................, situat in.r......!.....r....., in lipsa

consimf6mdntului titularului prin folosirea cardului bancar nr. ..............., emis de

societatea la terminalul P.O.S. al magazinului ar[tat anterior, inculpatul .............. a

accesat, ftri drept qi in mod repetat, sistemul informatic al societE{ii ................. in vederea

efectudrii in mod fraudulos a aceleiagi pl5ti in valoare 69 lei;
2.2.in data de la ora 18.27:52 qi la ora 18:29:04, in timp ce se afla in incinta

statiei de alimentare cu combustibil OMV, situatd in ................, in lipsa consimtdmdntului

titularului ............r, prin folosirea cardului bancar nr. .................., emis de societatea ..................

la terminalul P.O.S. al sta{iei de alimentare ar6tatd anterior, inculpatul a accesat, fErd

drept qi in mod repetat, sistemul informatic al societd{ii ................ in vederea efbctuirii in mod

fraudulos a aceleiaqi pl51i in valoare de 74,19 lei, intrunesc elementele constitutive ale

infrac(iunii de accesul ilegal la un sistem informatic, prevlzutd de art.360 alin. (l) C.pen. cu

aplic. art. 35 alin. (l) c.pen. gi art. 4l alin. (l) c.pen. (2 acte materiale).

Infracfiunea de acces ilegal la un sistem informatic, prevlzuti de art. 360 alin. (l) C.pen..

consti in,,accesul, fEri drept, la un sistem informatic".
Conform prevederilor art. 35 alin. (l) C.pen.: ,,lnfrac{iunea este continuat6 cdnd o

persoand s[vdrqeqte la diferite intervale de timp, dar in realizarea aceleiaqi rezolufii Ei impotriva

aceluiaqi subiect pasiv, acfiuni sau inacfiuni care prezintd, fiecare in parte, continutul aceleiaqi

infrac[iuni".
Prin acfiunile slvirqite in data de................, in intervalul orar l8:13 - l8:30, inculpatul

....... a accesat, fdrd drept, sistemul informatic al societifii ......................., aducdnd,
a
J



asttbl, atingere relaliilor sociale referitoare la confidenlialitatea, integritatea gi accesibilitatea
sistemelor ori datelor informatice.

Elementul material al infractiunii constd accesarea, fErd drept gi in mod repetat, in data de

in intervalul orar l8: l3 - I 8:30, a sistemului informatic al societI(ii .....................
Accesarea sistemului informatic s-a realizat prin folosirea cardului bancar nr. .................,

emis de societatea ...., avdnd drept titular pe ...............:
- la terminalul P.O.S. al magazinului ......, situat in

16.09.2021, in intervalul orar l8:13 - l8:15);
(in data de

- la terminalul P.O.S. al stafiei de alimentare cu combustibil situatI in ............. (in
data de 16.09.2021, in intervalul orar 18:27 - l8:30).

fin6nd cont de scopul urm[rit, precum gi de modalitatea de sdvdrgire a faptelor, faptele
inculpatului ............... din data de 16.09.2021, intervalul orar l8:13 - l8:30, au fost s6vdrgite in
baza aceleiagi rezolu{ii infracfionale, motiv pentru care in sarcina inculpatului .................. se va
refine dispoziliile art. 35 alin. (l) C.pen.

Urmarea imediata a infractiunii constl in starea de pericol creatd cu privire la siguranfa
sistemului informatic dublati de atingerea adusd protecfiei datelor informatice.

Legdtura de cauzalitate rezultd din materialitatea faptelor.
Sub aspectul laturii subiective, {indnd cont de probele administrate in cauzd, se constatd

cd inculpatul ............. a acfionat cu intenfie direct6 prevlzdnd rezultatul faptelor sale qi urmdrind
producerea lui prin sdvdrqirea faptelor.

Infiacfiunea a fost savirgitd de cdtre inculpatul
postexecutorie (inculpatul fiind eliberat la termen in data de 27.04.2020), motiv pentru care in
sarcina acestuia au fost re{inute prevederile art. 4l alin. ( I ) C.pen.

3. Faptele inculpatului ............... constind in aceea cd in realizarea aceleiaqi rezolu{ii
infiaclionale:
3.1. in data de 16.09.2021, la ora l8:13:38, la ora l8:13:44, la ora l8:14:20 qi la ora l8:14:30, in
timp ce se afla in magazinul .........., situat in ................., in lipsa consimfdmdntului titularului
.............., prin fblosirea cardului bancar nr. ........... emis de societatea ................., la
terminalul P.O.S. al magazinului aritat anterior, inculpatul ... a incercat, in mod
repetat, sI ef'ectueze in mod fraudulos aceeaqi platd in valoare de 69 lei;
3.2. in data de 16.09.2021, la ora 18:27:52 qi la ora 18,29:04, in timp ce se afla in incinta stafiei
de alimentare cu combustibil OMV, situatd in ............. , in lipsa consimflmintului
titularului prin folosirea cardului bancar nr. ., emis de societatea

., la terminalul P.O.S. al staliei de alimentare ar[tatd anterior, inculpatul
a incercat, in mod repetat, sE efectueze in mod fraudulos aceeagi platd in valoare de 74,19 lei,
intrunesc elementele constitutive ale infracfiunii de tentativ6 la efectuarea de operaliuni
financiare in mod fraudulos, prevdzutd de art. 32 alin. (l) C.pen. rap. la art. 250 alin. (l) C.pen.
cu aplic. art. 35 alin. (l) C.pen. (2 acte materiale) art.4l alin. (l) C.pen.

Infrac[iunea de efectuarea de operafiuni financiare in mod fraudulos, previzut6 de art.
250 alin. (l) C.pen., constd in,,efectuarea unei operatiuni de retragere de numerar, incdrcare sau

desclrcarea a unui instrument de monedd electronicd ori de transfer de fonduri, valoare monetarl
sau monedd virtuald, prin utilizarea, ftrd consimtlmentul titularului, a unui instrument de plati
fErd numerar sau a datelor de identificare care permit utilizarea acestuia".

Potrivit dispoziliilor art.32 alin. (l) C.pen.: ,,Tentativa constd in punerea in executare a
inten[iei de a slvirqi infractiunea, executare care a fost intreruptd sau nu qi-a produs efectul".

Confbrm prevederilor art. 35 alin. (l) C.pen.: ,,lnfracfiunea este continuati cdnd o
persoand sdvdrqeqte la diferite intervale de timp, dar in realizarea aceleiaqi rezolutii gi impotriva
aceluiaqi subiect pasiv, actiuni sau inacfiuni care prezintd, fiecare in parte, confinutul aceleiaqi
infiacfiuni".

Prin punerea in executare a intentiei de a efectua operafiunile financiare frauduloase
(tentativele de platd realizate in magazinul ..................., p€ de o parte, gi tentativele de platl
realizate in incinta sta{iei de alimentare cu combustibil OMV, pe de altl parte), inculpatul

... a produs o stare de pericol pentru relaliile sociale care se referl la securitatea
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instrumentelor de plat[ electronicd, inviolabilitatea datelor con(inute de acestea, precum 9i la
protec(ia dreptului de proprietate al persoanei vitdmate ............

Elementul material al infracfiunii consti in punerea in executare (in data de 16.09.2021.

la ora 18:13:38, la ora 18:13:44, la ora 18:14:20 la ora 18:14:30, la ora 18:27:52 qi la ora

18:29:04) de citre inculpatul ... a intenfiei de a efectua in mod fraudulos mai multe
avind

drept titular pe ...................:
- la terminalul P.O.S. al magazinului

pl61i prin folosirea cardului bancar nr. ............ emis de societatea

situat in .

16.09.2021, laora 18:13:38, laora 1813:44,laora l8:14:20 9i laora l8:14:30);
- la terminalul P.O.S. al statiei de alimentare cu combustibil situatd in

.. (in data de l6.09.202l,laora18;27:52 9i la ora l8:29:04).

Jindnd cont de scopul urm6rit, precum gi de modalitatea de sdvdrEire a faptelor. faptele

inculpatului ..................... din data de 16.09.2021, intervalul orar l8:13 - l8:30, au fost sivdrEite

inbaza aceleiaqi rezolulii infrac[ionale, motiv pentru care in sarcina inculpatului ..'...'............. au

fost retinute dispoziliile art. 35 alin. (l) C.pen.

Luind in considerare intervalul de timp foarte scurt existent intre incerclrile de efbctuare

a operafiunilor de platd, lindnd cont cd acestea au fost comise in aceleaqi imprejurdri (in cadrul

aceluiagi proces execufional), rezultd ci acfiunile sdvirgite de cltre inculpatul in data

de l6.09.202l,laora l8:13:38, la ora 18:13134,Ia ora l8:14:20 qi la ora l8:14:30 (in magazinul

.......), constituie in ansamblul lor un singur act material ce intrd in con{inutul

infracfiunii continuate.
Ludnd in considerare intervalul de timp foarte scurt existent intre incerclrile de ef'ectuare

a operafiunilor de platd, tindnd cont cI acestea au fost comise in aceleaEi imprejurlri (in cadrul

aceluiaqi proces execufional), se apreciazd cdacfiunile sdvdrgite de cltre inculpatul ....'............ in

data de 16.09.202| la ora t8:27:52 gi la ora 18.29:04 (in incinta sta(iei de alimentare cu

combustibil OMV), constituie un singur act material ce intri in confinutul infrac{iunii continuate.

Urmarea imediatd a infracfiunii constd in producerea unei stdri de pericol pentru relaliile
sociale care se referd la securitatea instrumentelor de platd electronici, inviolabilitatea datelor

confinute de acestea, precum gi la protecfia dreptului de proprietate al persoanei vitdmate.

Legitura de cauzalitate rezulti din materialitatea faptelor.

Sub aspectul laturii subiective, se constatd cE inculpatul ............. a acfionat cu

intenfie directl prevdzdnd rezultatul faptei sale gi urm6rind producerea lui prin sivdrqirea faptei.

tI*!f!f

impotriva sentinfei penale nr. ............... din data de a ........'.'.... a formulat apel

inculpatul Apelul nu a fost motivat, ins6 Curtea apreciazl necesar6 ldmurirea

chestiunii men{ionate pentru stabilirea corect6 a incadrlrii juridice a faptelor imputate

inculpatului.

III. Punctul de vedere cu privire la dezlesarea chestiunii de drept a fost exprimat

astfel:
Reprezentantul Ministerului Public qi apdritorul din oficiu al inculpatului au solicitat

sesizarea inaltei Cudi de Casa[ie gi Justilie in vederea pronun{Irii unei hotdr6ri

prealabile,exist6nd practici neunitard cu privire la problema de drept mentionatS.

IV. Punctul de vedere motivat al comnletului de iudecati
1. Redarea normelor de drept intern gi a deciziilor Curfii Constitutionale

apreciate a fi relevante in spe(I.

Art. 250 Cod penal - Efectuarea de opera(iuni financiare in mod fraudulos
(l)Efectuarea unei operafiuni de retragere de numerar, inclrcare sau descdrcare a unui

instrument de monedl electronici ori de transfer de fonduri, valoare monetarl sau monedi

virtual6, prin utilizarea, fErd consim{Imdntul titularului, a unui instrument de platd fbrd numerar
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sau a datelor de identificare care permit utilizarea acestuia, se pedepsegte cu inchisoarea de la 2
la7 ani.

(2)Cu aceeaqi pedeaps6 se sanc[ioneazd efectuarea uneia dintre operaliunile prev6zute in
alin. (l), prin utilizarea neautorizatl a oricdror date de identificare sau prin utilizarea de date de

identificare fictive.
(3)Transmiterea neautorizatd cdtre altd persoand a oricdror date de identificare, in vederea

efectudrii uneia dintre operaliunile prev6zute in alin. (l), se pedepsegte cu inchisoarea de la unu
la 5 ani.

Art.360: Accesul ilegal la un sistem informatic
(l )Accesul, flri drept, la un sistem informatic se pedepsegte cu inchisoare de la 3 luni la

3 ani sau cu amendd.
(2)Fapta prev6zutl in alin. (l), sdvdrgita in scopul oblinerii de date informatice, se

pedepsegte cu inchisoarea de la 6 luni la 5 ani.
(3)DacA fapta prevdzutd in alin. (l) a fost slvdrqitd cu privire la un sistem informatic la

care, prin intermediul unor proceduri, dispozitive sau programe specializate, accesul este

restricfionat sau interzis pentru anumite categorii de utilizatori, pedeapsa este inchisoarea dela2
la 7 ani.

2. Punctul de vedere al completului de judecatS.

Pentru a evita o eventualI antepronuntare, prezentul complet nu iqi va exprima opinia cu
privire la chestiunea de drept sesizat6.

v.

Intr-o opinie, se considerd cd tntr-o astfel de situalie va fi relinutd exclusiv infracliunea
prev. de urt. 250 alin. I C.pen.

S-a arltat cI in ceea ce priveqte utilizarea unui instrument de plat6 electronicd, retinerea
art.250 alin. (l) C.pen. [etbctuarea de operafiuni financiare in mod fraudulos] nu poate face
obiectul unor critici. Pe de alt6 parte, la o analizd simplistd, se observi cI aceastd opera(iune
financiar6 are la bazd o interacfiune logicd directd cu terminalul POS gi o interactiune logicd
indirectd - prin intermediul terminalului POS - cu serverul central al unei institulii financiare.
Ambele dispozitive, atdt terminalul POS, c6t gi serverul central sunt sisteme informatice. Se

pune, agadar, problema in ce mlsuri interacfiunea logici cu aceste doud sisteme informatice
poate echivala cu o accesare fErd drept a acestora.

in baza unei analize mai tehnice, ar trebui inteles cd un transfer de fonduri necesitd, in
aceastd ipotez6, urmitoarele: un defindtor fraudulos al instrumentului de platl electronicd
(agentul), un comerciant acceptant al instrumentului de plati electronici (detinatorul terminalului
POS), banca titular6 a terminalului POS (unde are cont comerciantul) gi banca unde se aflI
contul ce urmeazi sd fie debitat (unde are cont victima). Astfel, agentul interacfioneazd cu
terminalul POS care transmite instrucfiuni bincii comerciantului, care, la r0ndul ei, solicit6
bancii unde se afl[ contul ce urmeazl sd fie debitat autorizarea tranzacfiei. La final, rdspunsul
of'erit [tranzac[ie aprobatd ori respinsE] de aceasti din urmi bancl se intoarce in sens invers, pe

acelagi circuit, gi este afigat pe monitorul terminalul POS, care finalizeazi procesul prin tipdrirea
do v ezi i re f-eri to are I a e fe c tu are a tr anzacliei

Autorul lucrdrii aratdcd refinerea art. 360 C.pen. ar trebui exclusl de plano. in primul
rdnd, in mdsura in care terminalul POS este operat de o persoand, fizicd,, aceasta igi dA acordul ca
agentul sd interac[ioneze cu respectivul sistem informatic . Din aceste considerente, se aratd cd
interactiunea cu terminal POS ar t-r oricum una autorizatS. Acordul funcfionarului ca agentul s[
fbloseasc6 respectivul terminal de comunica[ii, chiar dacd a fost oblinut printr-o inducere in
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eroare, va produce efecte juridice. Prin urmare, interac[iunea autorizatd cu terminal POS va

rezulta pe mai departe intr-o interacfiune autorizatd cu serverul central al instituliei financiare.

Dincolo de lipsa acestui element constitutiv, credem cE nu putem discuta nici despre un

acces la un sistem informatic, plata cu cardul intr6nd doar sub inciden{a art.250 C.pen. Sub acest

aspect, plata cu cdrdul se aseam6n6, la nivelul interacfiunii logice cu un sistem infbrmatic, cu

transmiterea unui e-mail ori a unor date informatice c6tre un sistem intbrmatic (cu privire la

excluderea acestor conduite de sub sfera de incidenld a art. 360 C.pen.). Accesul neautorizat nu

este refinut nici in dreptul italian ori spaniol, atunci cind se foloseqte frrd drept un instrument de

plati electronici pentru a efectua o platl la un terminal POS. Poate acest lucru ar trebui sd dea de

gindit practicii judiciare autohtone, care are mult prea des tendinfa de a crea in mod artificial
concursuri de infracfiuni.

in acest sens, este indicatd decizia nr. 1030/,4.l20l9 aCurfii de Apel Bucureqti, in cauza

respectivl instanta refindnd ambele infrac[iuni in concurs.
in lucrarea la care facem referire se mai menfioneazl cI este suficient sd analizim aceasti

conduitd din perspectiva valorilor sociale protejate de art. 360 C.pen. pentru a observa cI solu[ia

refinerii acestei infracfiuni se afl6 in contradicfie cu rafiunea incrimindrii. Astfel, infiac(iunea de

acces neautorizat la un sistem informatic genereazL o stare de pericol pentru confidenlialitatea,
integritatea gi accesibilitatea sistemelor ori a datelor informatice. in mod evident, etbctuarea unor
pl61i prin intermediul unui terminal POS nu este aptl in abstracto sE pund in pericol aceste valori

sociale.Ca ultimd solufie, pentru sceptici, s-ar putea susfine existen(a unei tentative neidonee (G.

Zlati,Tratatde criminalitate informatic5, vol. I, BucureEti, Ed. Solomon,2020,p.207-209).

in sensul pdrerii contrare, respectiv refinerea unui concurs de infractiuni, sunt opiniile
majoritare exprimate cu ocazia mai multor intdlniri de practici neunitar6,.

La intilnirea de practici neunitari organizatd la nivelul Cu(ii de Apel Bucureqti qi a
instan[elor arondate pe trimestrul III 2019 (28 octombrie 2019), cu majoritate de voturi s-a

opinat in sensul refinerii existen{ei unui concurs ideal intre infracliunile de acces ilegal la un

sistem informatic ai cea de efectuare de operatiuni financiare in mod fraudulos. cu men(iunea cd

trebuie apreciat insl de la cazla caz. Totodat6, a existat qi o opinie minoritari in sensul aplicarii

dispoziliilor art. 250 C.pen.
in referatul intocmit anterior intdlnirii, s-a menfionat ci intr-o opinie, se apreciazd in

sensul refinerii existen(ei unui concurs ideal intre infracfiunile de acces ilegal la un sistem

informatic qi cea de efectuare de opera{iuni financiare in mod fraudulos (dec. pen. nr.675lA.
dosarul nr. 34l55l3l2}l8); intr-o alti opinie, se apreciazL in sensul refinerii unei singure

infracfiuni de efectuare de operafiuni financiare in mod fraudulos. [(dec. pen. nr.

8 06/A/06. 0 6.20 | 9, do sarul m . 267 9 I 93 I 20 I 8 (l 393 I 20 I 9)1.

a. Solufii in sensul re(inerii existenfei unui concurs ideal intre infracfiunile de acces

ilegat la un sistem informatic ai cea de efectuare de opera(iuni financiare in mod fraudulos
Prin Decizia penald nr.675lA pronunfat6 de Curtea de Apel Bucureqti - Secfia a II- a Penald

la data de 17.05.2019 in dosarul nr. 341 551312018 s-a mentinut solufia de condamnare a inculpatului

pentru sdvdrgirea infracliunii de efectuare de operafiuni financiare in mod fraudulos in formd

continuatl (5 acte materiale din data de 07 .06.2018), prev. de art. 250 alin. ( I ) C. pen., cu aplic. art.

35 alin. (l) C.pen. qi a fost inldturatl dispozilia de schimbare a incadrdrii juridice dispusd de prima

instanfd cu privire la infrac{iunea de acces ilegal la un sistem informatic re[inutd in sarcina

inculpatului.
inbaz-a art. 360 alin. (l ) C.pen. cu aplic. art. 35 alin. ( I ), art. 4l alin. ( I ) C.pen. 9i cu aplic. art.

396 alin. (10) C.pr.pen. s-a dispus condamnare inculpatului pentru s6vdrgirea infiacfiunii de acces

ilegal la un sistem informatic, in forml continuatd (cinci acte materiale din data de 07.06.2018).- 
inbaza art.40 alin. (l), art. 38 alin. (l) rap. la art. 39 alin. (l) lit. b) C.pen. au fost contopite

pedeapsa menfionatl anterior cu pedeapsa stabilitl pentru infrac(iunea prev. de art. 228 alin. ( I )

b.per. cu aplic. art.4l alin. (l) C.pen. 9i cu aplic. art.396 alin. (10) C.pr.pen.. cu pedeapsa stabilitd

pentru infrac[iunea prev. de art.250 alin. (l) C.pen. cu aplic. art.35 alin. (l). art.4l alin. (l) C.pen'

gi cu aplic. art. 396 alin. (10) C.pr.pen. gi cu pedeapsa aplicatd prin sentinta penall nr.
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3242107 .l 1.2018 pronunfatE de Judecitoria Sectorului 5 Bucuregti, definitiva prin decizia penald nr.

26lA din 17.01.2019 a Cu4ii de Apel Bucureqti - Sectia a II-a PenalS.

A fbst aplicatd pedeapsa cea mai grea de 2 ani inchisoare la care a fost ad6ugat sporul

obligatoriu reprezentdnd o treime din totalul celorlalte pedepse stabilite.
Au fost menfinute pedepsele complementare gi accesorii aplicate inculpatului prin hotdrdrea

atacata, precum qi celelalte dispozilii ale sentinfei penale apelate care nu contravin deciziei
pronunfate.

in fapt, s-a refinut in sarcina inculpatului cd in data de 07.06.2018, in jurul orelor l8:07, a

sustras din geanta persoanei vdt[mate un portofel din piele de culoare neagrd care con(inea 2 carduri
bancare ING Bank, card de sdn6tate al sofului ei gi alte carduri de fidelitate de farmacii, precum qi

faptul cd in data de 07.06.2018, in intervalul orar 18:25 - 18.'29, a efectuat ftrd drept, inbaza
aceleiagi rezolu(ii infracfionale, 5 tranzacfii financiare reuqite la Mega Image, folosind 2 carduri
bancare ale persoanei vdtdmate, cu care a pldtit diferite produse, fiecare tranzacfie nedepiqind
valoarea de 100 lei.

Referitor la incadrarea juridic6 a faptelor inculpatului, Curtea a constatat cd acestea intrunesc
elementele constitutive ale infracfiunilor de furt, prev. de prev. de art. 228 alin. (l) C.pen.,

respectiv efectuarea de operafiuni financiare in mod fraudulos qi acces ilegal la un sistem

infbrmatic, fapte prevlzute de art. 250 alin. (l) C.pen., cu aplic. art. 35 alin. (l) C.pen. (5 acte

materiale) gi art. 360 alin. (l) C.pen., cu aplic. art. 35 alin. (l) C.pen. (5 acte materiale), toate cu

aplic. art. 38 alin. (l) +i 4l alin. (l) C.pen.
in acest sens, instanfa de apel a constatat cd schimbarea de incadrare juridicd efectuatd de

prima instan[d cu privire la infrac(iunea de acces ilegal la un sistem informatic, in sensul re[inerii
dispoziliilor alineatului (2) al art. 360 C.pen., este gregit6. Astfel, textul legal mentionat
reglementeazd, o fbrmd agravatd a faptei de acces ftr[ drept la un sistem informatic, in situalia in
care aceasta este slvdrgitd in scopul oblinerii de date informatice.

^ S-a retinut cd prima instan[6 a apreciat cd in cauzd ar fi incidentd decizia nr. l5l20l3 a

I.C.C.J., pronunfatd in recurs in interesul legii, prin care s-a stabilit, sub imperiul legii penale

anterioare, c[ fblosirea la bancomat a unui card bancar autentic, fErd acordul titularului sdu, in
scopul ef'ectulrii unor retrageri de numerar, constituie infracliunea de efectuare de operafiuni
financiare in mod fraudulos prin utilizarea unui instrument de plat6 electronicS, inclusiv a datelor de

identificare care permit utilizarea acestuia, prevdzutd de art. 27 alin. (l) din Legea rT .36512002,in
concurs ideal cu infracliunea de acces, fErI drept, la un sistem informatic comisl in scopul oblinerii
de date infbrmatice prin incdlcarea misurilor de securitate, prevdzutd de art. 42 alin. ( I ), (2) qi (3 )
din Legea nr.16112003.

Trebuie men(ionat cd infrac{iunea prev. de art. 2l alin. (l) din Legea nr. 36512002 este

incriminatd in prezent de dispoziliile art. 250 C.pen., iar infracfiunea prev. de art.42 alin. (l), (2) gi

(3) din Legea nr. l6l/2003 de dispoziliile art. 360 C.pen., intr-o formd cvasi-identicS.
Retindnd insd inciden(a in cauzd a deciziei menfionate, s-a arltat cd prima instan[d a apreciat

in mod eronat cd situalia unui bancomat - aparat care necesiti intotdeauna introducerea unui cod
PIN, iar in cazul in care acesta este corect, permite accesul direct al celui care a introdus-o la datele

intbrmatice atbrente contului bancar al posesorului cardului - ar fi aceeaqi cu cea a unui aparat POS,

destinat exclusiv efbctudrii de pl6ti la comercianli gi care, indiferent de necesitatea introducerii sau

nu a unui cod PIN, nu permite decdt realizarea unei singure plfii, ftrd ca persoana care foloseqte

cardul bancar sd oblind acces direct la datele informatice de{inute de banc6.
Rezulti agadar cd in cazul folosirii ftrd drept a unui card bancar autentic la un aparat POS

apa(indnd unui comerciant in vederea efectudrii de pla1i, aceastd faptd nu are ca scop oblinerea de

date infbrmatice, deoarece acest tip de operafiune nu este de plano aptl s5 conduci la oblinerea unor
astt'el de date. in acest context, Curtea a subliniat din nou cd persoana care foloseqte cardul la un

aparat POS nu poate obline in acest mod dec6t efectuarea unei pl51i gi niciodatd acces la date

intbrmatice.
in consecinld, Curtea a inldturat schimbarea de incadrare juridicd efectuatd de prima instanfi

qi a aplicat inculpatului pentru slvdrgirea infrac{iunii prev. de art.360 alin. (l) C.pen. cu aplic. art.

35 alin. (l ) C.pen., art. 4l alin. (l) C.pen. $i art. 396 alin. (10) C.pr.pen. o pedeapsl cu inchisoarea.

8



b. Solufii in sensul re(inerii unei singure infractiuni de efectuare de operafiuni
financiare in mod fraudulos

Prin Decizia penalS nr. 806/4/06.06.2019 pronunfat[ de Curtea de Apel Bucureqti - Sectia a

II-a Penald in dosarul nr.267919312018 (139312019) s-au decis, printre altele, urmltoarele:
inbazaart. 386 alin. (l) C.pr.pen.., schimbd incadrarea juridicl a faptelor refinute in actul de

sesizare in sarcina inculpafilor, din infracliunile de insugirea bunului gdsit, fapt6 prevdzut6 de art.

243 alin. (l) C.pen., efectuarea de operafiuni financiare in mod fraudulos in formd continuatd (40 dc

acte materiale), faptl prevEzutd de art.250 alin. (l) C.pen. cu aplicarea art. 35 alin. (l) C.pen. 9i

acces ilegal la un sistem informatic in formi continuatl (40 de acte materiale), tapti prevdzutS de

art.360 alin. (l) C.pen. cu aplicarea art.35 alin. (l) C.pen., toate cu aplicarea art.38 alin. (l)
C.pen., in infractiunile de insuqirea bunului gIsit, faptl prevlzutil de art. 243 alin. (l) C.pen. qi

efectuarea de operatiuni financiare in mod fraudulos in formi continuatl (40 de acte

materiale), faptl previlzutl de art. 250 alin. (1) C.pen. cu aplicarea art. 35 alin.(l) C.pen.,

ambele cu aplicarea art.38 alin. (1) C.pen.
Pentru a pronun{a aceastd solufie, instanfa de apel a refinut urm6toarele aspecte relevante sub

aspectul problemei de drept analizate:
in data de 24.04.2018, inculpafii, au gdsit qi Ei-au insuqit un portofel pierdut de persoana

vatamati, portofel ce confinea documente personale gi un card bancar, card pe care. in intervalul

24.04.2018 - 25.04.2018 l-au folosit neautorizat pentru efectuarea a 40 (patruzeci) de pl6ti tip
contactless in incinta mai multor societdfi comerciale pe raza mun. Bucure$ti $i jud. Ilfbv. cauzind

un oreiudiciu in valoare de 6.700 de lei.
in drept, Curtea, analizAnd cu prioritate cererea de schimbare a incadrdrii juridice puse in

discu[ie din oficiu, la termenul de judecati din data de 6.06.2019, a constatat cI faptele ce au tbst

incadrate prin actul de sesizare in infracfiunile de efectuare de operaliuni financiare in mod

fraudulos in form6 continuat6 (40 de acte materiale), previzutd de art.250 alin. (l) C.pen. cu

aplicarea art. 35 alin. (l) C.pen. qi acces ilegal la un sistem informatic in formi continuati (40 de

acte materiale), prevdzutd de art. 360 alin. (l) C.pen. cu aplicarea art.35 alin. (l) C.pen.. cu

aplicarea art. 38 alin. (l) C.pen., intrunesc elementele constitutive ale unei singure infractiuni.
respectiv efectuare de operafiuni financiare in mod fraudulos in formd continuatd (40 de acte

materiale), prevlzutd de art. 250 alin. (l) C.pen. cu aplicarea art. 35 alin. (l) C.pen.

in acest sens, Curtea a avut in vedere c6, raportat la modalitatea concretd de comitere a

infracliunii, folosirea unui card autentic avdnd funcfionalS modalitatea fbri contact (wireless), ftrd
consimf[mdntul titularului, prin sistemul contactless, elementul material al laturii obiective a
infrac{iunii de efectuarea de operafiuni financiare in mod fraudulos se realizeazd intotdeauna prin

accesul ilegal la un sistem informatic, ceea ce face ca infrac[iunea de acces ilegal la un sistem

informatic sd fie absorbita de infracliunea prev. de art. 250 alin. (l) C.pen..

S-a apreciat cd Decizia RIL nr. 1512013, ce refine existenfa unui concurs ideal intre

infracliunea de efectuare de operafiuni financiare in mod fraudulos prin utilizarea unui instrument

de plat6 electronici, inclusiv a datelor de identificare care permit utilizarea acestuia. prevdzuti de

art.27 alin. (l) din Legea nr.36512002 [actualul art.250 alin. (l) Cod pen.], in concurs ideal cu

infracliunea de acces, fdrd drept, la un sistem informatic comisl in scopul oblinerii de date

informatice prin incdlcarea mlsurilor de securitate, previzutl de art. 42 alin. ( l), (2) $i G) din Legea

nr. 16112003 [actualul art. 360 alin. (l) C.pen.] nu este aplicabilS in spet6, intrucdt aceasta statueazl

cu privire la o altl ipotezil decdt cea din spef6, respectiv folosirea la bancomat a unui card bancar

autentic, ftrI acordul titularului sdu, in scopul efectu6rii unor retrageri de numerar, fEcindu-se

distinclii in funcfie de aceastd modalitate concret6 de comitere a infracfiunii, cu privire la acliunile

sivdrqite de ftptuitor, respectiv accesul la bancomat, prin utilizarea codului PIN, respectiv

retragerea de numerar prin solicitlrile transmise bancomatului.
Or, in spefd nu existd dec6t o singurd ac{iune, respectiv retragerea de numerar prin accesarea

sistemului informatic-POS, inculpafii folosind sistemul de autorizare prin care s-a confirmat

automat faptul ca in contul de card al persoanei vdtdmate existd banii necesari. iar tranzaclia s-a

efectuat instantaneu, contul comerciantului fiind creditat automat cu suma corespunzdtoare

trar;y1acliei, ceea ce face ca fapta si intruneascl elementul constitutiv al unei singure infractiuni.
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respectiv efectuarea de opera[iuni financiare in mod fraudulos, faptd prev6zut6 de art. 250 alin. (l )
C.pen.

S-a apreciat cI in drept, fapta inculpafilor B.V.M. qi S.M., care, in data de 24.04.2018, au

gasit qi qi-au insuqit un portofel pierdut de persoana vdtlmatd S.M. in zona comunei Chiajna -
Complexul Avangarde Residence, portofel ce confinea documente personale qi un card bancar

aparfinAnd Asociafiei Dog Rescue Romania, card pe care, in intervalul24.04.2018-25.04.2018 l-au
fblosit neautorizat pentru efectuarea a 40 (patruzeci) de pl61i tip contactless in incinta mai multor
societifi comerciale pe ruza mun. Bucureqti Ei jud. Ilfov, cauz6nd un prejudiciu in valoare de 6.700
de lei, intrunegte, in sarcina fiec6ruia dintre inculpafi, elementele constitutive ale infractiunilor de

insuqire a bunului gdsit, fhpti prevdzuttr de art. 243 alin. (l) C.pen. gi efectuarea de opera{iuni
financiare in mod fraudulos in formtr continuatl (40 de acte materiale), fapttr prevtrzutl de

art.250 alin. (l) C.pen. cu aplicarea art.35 alin. (l) C.pen.

De asemenea, in Minuta intdlnirii preqedinfilor sectiilor penale ale inaltei Cudi de Casatie gi

Justitie Ei curfilor de apel, Craiova, 3-4 iunie 2021 (disponibil[ pe www.inm-lex.ro), se arati ci
participan[ii la intdlnire au agreat, in unanimitate, cE se va refine concursul de infracfiuni, fiind
aplicabila dezlegarea dati prin decizia rr.l5l20l3 a inaltei Curfi de Casatie qi Justilie (RIL).

VI. Disnozitiile completului de iudecatl.
Fald de considerentele anterior expuse, in baza art. 476 alin. 2 C.pr.pen., se va dispune

suspendarea judeclrii cauzei p6n6 la pronunlarea hotdrdrii pentru dezlegarea chestiunii de

drept sesizate.
Se va fixa termen la ora 9:00, pentru verificarea legalitalii qi temeiniciei mdsurii

preventive, urmind a ti citat inculpatul qi incunoqtintat apir6torul din oficiu.

PENTRU ACESTE MOTIVE,
DISPUNE:

inbazaart.476 al. I Coddeprocedurdpenaldrap. la arl.475 Coddeprocedurdpenald
sesizeazi inalta Curte de Casalie gi Justi{ie in vederea pronun[Erii unei hotlrdri prealabile pentru
dezlegarea urmdtoarei chestiuni de drept:

Folosirea fhrd drept al unui card bancar, in modalitatea contactless, la un terminal POS,
pentru achitarea unor produse, intruneqte elementele constitutive a doud infractiuni, respectiv,
acces la un sistem informatic, prev. de art. 360 alin. (l) C.pen. qi efectuarea de operaliuni
financiare in mod fraudulos, prevdzuti de art. 250 alin. (l) C.pen. (in formi tentat[ sau

consumatI, in tuncfie et'ectuarea propriu-zisd, a traruacfiei) sau doar elementele constitutive ale
infiactiunii de efectuarea de operafiuni financiare in mod fraudulos, prevdzutd de art. 250 alin.
( I ) C.pen. (in tbrml tentatd sau consumatd, in funcfie efectuarea efectiv6 a tranzacfiei)?

ln baza art. 476 alin. 2 C.pr.pen., va dispune suspendarea judecirii cauzei pAni la
pronuntarea hotdrdri i pentru dezlegarea chestiunii de drept sesizate.

Fixeazd termen la ............, ora 9:00, pentru verificarea legalitalii qi temeiniciei mdsurii
preventive, urmdnd a fi citat inculpatul qi incunoqtinfat aplrdtorul din oficiu.

FIrd cale de atac.
Pronun{ati in gedinfd publicd azi,

Pregedinte, Judecltor,

l0

Grefier,


