SINTEZA

Al patrulea seminar: 20.05.2012

Tema: “Protectia documentelor clasificate in procedura judiciara. Aspecte practice
referitoare la expertizele audio-video, constatarile tehnico-stiintifice si perchezitiile
informatice in procesul de apreciere a materialului probator in cadrul dosarelor avand
ca obiect infractiunile de coruptie si criminalitate informatica”.

Lucrarile seminarului au debutat cu alocutiunea doamnei jud. dr. RODICA AIDA
POPA — vicepresedintele Inaltei Curti de Casatie si Justitie, care a reliefat importanta
temei celui de-al patrulea seminar din cadrul PROGRAMULUI NATIONAL
INTERINSTITUTIONAL DE PREGATIRE SPECIALIZATA, subliniind interesul noii echipe
manageriale de la nivelul Parchetului de pe langé Tnalta Curte de Casatie si Justitie,
Directiei Nationale Anticoruptie si Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism pentru organizarea programului, accentuand
necesitatea pregatirii specializate a judecatorilor in valorificarea in procesul de
apreciere a materialului probator a unor mijloace de proba cu valoare stiintifica
tehnica (expertize audio-video, expertize audio, documente clasificate in cadrul
procedurii judiciare), dar si aspectele comunicationale in sensul schimbului de
experienta profesionala de la nivelul curiilor de apel in materia supusa dezbaterii
seminarului. Totodata, s-a subliniat importanta imbinarii cunostintelor teoretice cu
cele practice, in valorificarea materialului probator administrat si formarea unei culturi
de securitate nationala. De asemenea, a fost evidentiatd importanta
complementaritatii cunostintelor dobandite in realizarea actului de justitie specializat;

in alocutiunea sa, domnul procuror TIBERIU NITU - procurorul general al
Parchetului de pe langa Inalta Curte de Casatie si Justitie, a salutat initiativa Inaltei
Curti de Casatie si Justitie in derularea unui program interinstitutional cu accente pe
pregatirea profesionala, in domeniul expertizelor, accentuand valoarea probatorie a
acestora, precum si importanta documentelor clasificate in cadrul procedurii
judiciare, manifestand disponibilitatea in continuarea unei asemenea initiative si pe
alte teme profesionale, dorind succes participantilor;

doamna procuror LAURA CODRUTA KOVESI - procuror sef, Directia Nationald
Anticoruptie, Parchetul de pe langa Inalta Curte de Casatie si Justitie a subliniat ca in
noua viziune manageriala intarirea rolului pregatirii profesionale reprezinta o
coordonata importantd a Directiei Nationale Anticoruptie, in gasirea unor noi
modalitati de dialog cu judecatorii sectiilor penale, evidentiind importanta expertizelor
in cadrul procesului de valorificare al probelor, prin prisma experientei sale
profesionale, apreciind ca din perspectiva aspectelor tehnice, logistica detinuta de
DNA cét si modalitatea de punere efectiva in practica a interceptarilor se realizeaza
cu respectarea legii si standardelor de acreditare, dorind succes participantilor la
lucrarile seminarului;

doamna procuror ALINA-MIHAELA BICA — procuror sef, Directia de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism a evidentiat initiativa derularii



unui asemenea program de catre inalta Curte de Casatie si Justitie, subliniind
noutatea si actualitatea temelor alese cu reale aspecte practice, considerand ca
pregatirea profesionala specializata in materia expertizelor este importanta, relevand
si experienta profesionala in functia detinuta ca secretar de stat la Ministerul Justitiei,
avand printre atributii si pe aceea de coordonare a Institutului National de Expertize
Criminalistice (INEC), a relevat importanta rapoartelor de constatare tehnico-stiintifice
si perchezitiile informatice in derularea anchetelor, dorind succes participantilor;

doamna judecator LIA SAVONEA - presedintele Curtii de Apel Bucuresti si-a
exprimat interesul in derularea unor asemenea programe de pregatire profesionala,
subliniind importanta si actualitatea temelor alese, evidentiind totodata necesitatea
organizarii si a altor seminarii de pregatire profesionala cu privire la institutiile noi
introduse in Codul de procedura penala.

PRINCIPALELE REPERE PE TEMELE DEZBATUTE
1. Aspecte practice privind protectia informatiilor clasificate in procedura judiciara

Prezentare: jud. dr. RODICA AIDA POPA - vicepresedintele Inaltei Curti de
Casatie gi Justitie

+ au fost evidentiate principalele norme ale Legii nr. 182 / 22.04.2002 privind
protectia informatjilor clasificate si ale Hotararii nr. 585 / 13.06.2002 pentru
aprobarea standardelor nationale de protectie a informatiilor clasificate in
Romania, subliniindu-se cazurile si conditile accesului la informatiile
clasificate, principalele obiective ale protectiei informatiilor clasificate,
persoanele care au acces la informatii clasificate si conditiile pe care acestea
trebuie sa la indeplineasca, semnificatia unor definiti prevazute de Legea
182/2002, aspecte legate de declasificarea documentelor clasificate;

+ au fost prezentate propuneri de modificare ale Legii nr. 182/2002 ce se afla in
discutii parlamentare;

+ relevanta jurisprudentei Curtii Europene a Drepturilor Omului in materia
interceptarilor, regulile aplicabile in privinta principiului legalitatii in materia
supravegherii comunicatiilor consacrate in jurisprudenta Curtii Europene a
Drepturilor Omului, conditiile si procedura autorizarii prevazute de art. 20 — 22
din Legea 535/2004 privind prevenirea si combaterea terorismului,
recomandarile relevante ale avizului nr. 8 emis de Consiliul Consultativ al
Judecatorilor Europeni (CCJE) intitulat “Rolul judecatorilor in protectia domniei
legii si a drepturilor omului in contextul terorismului”.

2. Aspecte privind sistemul national de interceptare a comunicatiilor

Prezentare: col. DUMITRU DUMBRAVA - Seful Directiei Juridice, Serviciul
Roman de Informatii

& 1n anul 2002, Serviciul Romén de Informatii a fost investit si cu atributul de
autoritate nationala in domeniul interceptarii si al relatiei cu operatorii si
furnizorii de servicii de telecomunicatii;

4 n prezent, la Sistemul National de Interceptare sunt conectate si primesc
semnal pe circuite criptate structuri de aplicare a legii, precum si structuri
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abilitate sa culeaga informatii utilizand mijloace tehnice secrete, potrivit
propriilor legi de organizare functionare;

+ Serviciul Roman de Informatii asigura administrarea Sistemului prin
intermediul structurii specializate, care nu intervine nici in faza obtinerii
actului de autorizare si nici in cea a valorificarii informatjilor.

Aspecte referitoare la functionarea serviciului tehnic al DNA. Concludenta
expertizelor audio-video. Aspecte practice si legale.

Prezentare: procuror HORATIU BAIAS - Seful Serviciului Tehnic, DNA

a fost prezentata structura Serviciului Tehnic al DNA, accentuandu-se rolul
Biroului Telecomunicatiji, rolul Biroului Tehnic, fluxul punerii in executare a
autorizatiei de interceptare;

aspecte privind informatia stocata in format digital;

aspecte privind proba digitala si copia probei digitale;

reprezentarile grafice in cazul unei transmisii de tip fax, a continutului audio a
convorbirii interceptate;

realizarea inregistrarilor ambientale;

distinctii intre programe software dedicate si cele de tip proprietar.

Aspecte practice referitoare la constatarile tehnico-stiintifice si perchezitii

informatice in solutionarea unor dosare de criminalitate informatica.

Prezentare: procuror IOANA ALBANI — procuror sef serviciu, Serviciul de
Prevenire si Combatere a Criminalitatii Informatice, Directia de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism

semnificatii ale sistemului informatic;

.proba electronica”, ,proba digitala”;

coroborare probelor ca procedeu investigativ complex;

instrumente folosite in efectuarea perchezitiilor informatice;

etape ale perchezitiei informatice, medii de stocare ale datelor informatice,
copierea acestora;

perchezitia in sisteme informatice.
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Temele expuse au suscitat intrebari din partea participantilor, asigurdndu-se
explicatiile tehnice care au condus la lamurirea aspectelor neclare.

Totodata, in partea a doua a seminarului, a avut loc vizitarea Centrului National de
Interceptari al Serviciului Roman de Informatii precum si a Serviciului Tehnic al
Directiei Nationale Anticoruptie, asigurand o dimensiune practica a cunoasterii
aspectelor tehnice ce sunt valorificate in expertizele specifice.



